九十二年度北區區網中心網路管理人員第二次會議記錄

時間：中華民國九十二年九月二十三日（星期二）上午十時至十二時

地點：計算機及資訊網路中心106會議室

主持人：廖組長婉君

出席單位及人員：如簽到單

記錄：朱茂嘉

1、 主席致詞：

本次會議中除了作台大區網中心相關業務報告之外，也要選出 TANET 2003 傑出貢獻人員候選人，提報教育部參加全國傑出貢獻人員選拔。

台大區網中心參與TWAREN測試計畫，在本次計畫中擬徵求一所區網連線學校參與此計畫，台大區網所負責的驗收項目為 multicast 與 QoS，有興趣參加的連線單位請在週五前與台大區網中心聯絡。

貳、報告事項：

  一、李光偉先生：

（一）連線單位

大專院校25所。

高中職(含中小學)26所。

其他單位3。

（二）新世代骨幹網路

使用光纖線路及GBIC連接，目前連線學校有八所。

使用Fastethernet介面連結，目前連線學校有十所。

（三）區網維護人力：計資中心網路組同仁及研究助理一名。

  二、潘育群先生：

（1） 教育部於本年度將擴增TANET聯外頻寬為stm4 *4，頻寬由中央研究院、國科會（I2）、教育部（TANet）共同使用。

（2） 台大頻寬為2.5Gbps連教育部，北區區網連線單位則使用新世代骨幹 6 Gbps 連線教育部。

（3） 台大區網提供網路新技術的諮詢服務。

  三、邵喻美小姐：

    （一）北區不當資訊防制系統僅針對尚未通過新世代骨幹網路之下轄學校

，透過第四層網路交換器將HTTP封包轉送到Filter設備上做不當資訊過濾。

    （二）防制系統資料庫建立後，將結合檢舉系統與公信團體驗證機制，定

期進行自動更新與有效性檢驗。

    （三）將定期舉辦防制技術推廣研討會，分享系統建置經驗，進行防制相

關技術之教育推廣，介紹最新防制技術與觀念，並配合公益團體舉

辦網路使用觀念之宣導活動。

    （四）硬體設備於七月二十九日開標及簽約，資料庫軟體於八月五日議價及簽約，建置前說明會則於八月十五日舉行，北區網路管理委員會已於九月五日開會。

  四、李美雯小姐：

    （一）Mail spam會將一些商業廣告透過電子郵件寄發給很多人，寄件者利

用其他單位的mail server做為relay送信。教育部spam測試網頁：

140.111.1.22/tanet/spam.html，預防方法Unix System升級send mail

版本至8.9以上，或升級Microsoft Exchange至最新版本，並且只允

許單位內的IP透過mail server寄信。

    （二）駭客入侵的主機，後門程式都放在winnt\fonts\plugin目錄下，只要移除該目錄下所有的檔案即可，建議將主機Administrator更名，加設密碼，關閉路由器由外進來的tcp port 139，利用流量統計過濾流量過大主機，主機管理者可使用fport程式查看主機是否有不正常的port被開啟。

    （三）CISCO IOS Interface Blocked by IPv4 Packets為入侵者對未經修正漏洞之設備進行阻斷服務攻擊，網路設備介入因此停止傳輸網路封包，修正方式為更新IOS版本至CISCO IOS 12.3，設定ACLs阻擋此弱點可能使用之特定封包。

    （四）疾風病毒針對作業系統的弱點，目前有一代、四代，中毒處理除了清除病毒外，尚要做作業系統漏洞的修補。

參、TANet傑出貢獻人員選拔：

茲選出國立台灣大學計資中心邵喻美小姐及宜蘭縣政府教育局資訊網路中心夏明義先生為本屆北區區網中心傑出貢獻人員代表，參加TANet 2003年有功人員選舉。

肆、臨時動議：

無


伍、散會
