時間：中華民國九十五年十月十七日（星期二）上午九時至十一時
地點：計算機及資訊網路中心106會議室

主持人：廖組長婉君

出席單位及人員：如簽到單

記錄：劉昀瑄

1、 主席致詞（略）

2、 報告事項：

李光偉先生

1、 計中聯絡方式
可以聯絡電話33665006、33665008、33665009、33665010、33665012 或打手機通知，我們會盡力協助處理。
2、 連線概況
連線學校比上次少一個。現在共有57所學校與台大網路連接。

3、 新世代骨幹
已有50所學校通過審核，現改採書面彈性方式審查。
4、 區網管理說明

1. 區網有一個管理的網頁，http://www.tp1rc.edu.tw/disobey/login.php，請各學校網管人員在被鎖定後自行解除。尚有些許學校不知道自己的帳號密碼，我們會再另行通知。
2. 宣傳www.tp1rc.edu.tw/disobey/disobey.php，可以請各校老師自行到該網頁查看。
邵喻美小姐

1、 台大區網中心服務介紹
1. Web proxy服務
· 架構
台大區網連線學校專用

以Layer 4 switch為前端配合多台web cache設備

· 設定方式
學校web proxy：將parent proxy指向proxy.tp1rc.edu.tw，port 3128

一般使用者：將proxy設定為 proxy.tp1rc.edu.tw，port 3128

2. 北區不當資訊防制系統資源分享

2、 TWAREN連線狀況與服務介紹
1. 資料庫內容
目前共41237筆資料

IP及URL（包括domain及完整path）

2. 可提供TANet連線學校使用

需要清單的學校請提出申請

系統以IP控制取得過濾清單之權限

3. 不適合存取網站通報系統

http://w3-gate18.tp1rc.edu.tw/tanetnotify/accuse.htm
4. 預計延長執行至96年底

3、 直接連線申請方式
中華電信：TWAREN線路與中華電信契約存在期間，各校以switch方式連接TWAREN時，可"免費"額外請中華電信提供一VLAN ID
東森的 VLAN ID 會由國網中心直接跟東森申請 
4、 Web proxy國外連線服務
國網中心已購買TWGATE國際頻寬155M，並設置兩台proxy server供連線學校設定
1. 使用範圍：

供學校單位之proxy設定，不開放給使用者直接指向

國內網頁範圍勿送至此proxy

2. 連線方式：

利用PAC方式分流

利用sibling方式分流

利用parent方式分流

3. 申請網頁：http://proxy.twaren.net 
5、 HoneyPot 計畫
TWAREN為高品質學術網路，為確保TWAREN網路維運之安全，我們在TWAREN 骨幹網路上，建立Honeypot誘捕系統來了解網路駭客攻擊方式，協助營運中心掌握TWAREN 網路資訊安全現況。
1. 計畫內容

· 以分散式Client-Server架構，進行TWAREN Honeypot系統的建置。
· 邀請各單位加入TWAREN Honeypot計畫，於全台建置多個Honeypot主機以廣泛收集資料。

· 建置一Honeypot Server (POC) 進行資料處理與分析，目前POC建置於國網中心南部事業群。 

2. Gigapop Client功能說明
· 開發Live CD 協助各Gigapop Client進行全自動化安裝與設定。
架設低互動性誘捕系統收集異常連線資料與連線行為。

· 定期利用SSL加密安全的通道，將資料傳送到POC進行統計與分析。

3. Honeypot Server (POC)功能說明
· 取得Honeypot Client端收集的異常連線行為資料。
· Honeypot Client端狀態的監控。

· 建立資料庫進行資料儲存。

· 進行異常連線行為資料的分析。

· 產生定期的統計彙整與分析報告。

· 建立Web介面提供相關分析資料的查詢

4. TWAREN Honeypot推廣說明
· 邀請各校與各相關實驗室加入，協助提供非TWAREN IP以擴大資訊捕獲範圍，增加計劃執行與資料分析成效。
· 參與單位提供設備並自行維護系統運作，每一台Honeypot主機，需提供5~7個非TWAREN IP，可建置多台Honeypot主機於不同的網段，以捕獲更多的資訊。

· Honeypot Client將會定期定時的將資料傳回國網中心POC進行資料分析。

5. 國網中心提供：

· 技術支援與系統建置諮詢

· POC平台供參與單位使用

· 教育訓練課程服務

· Honeypot Client端狀態的監控

· 異常連線行為資料的分析

· 定期的統計彙整與分析報告

· Web介面提供相關分析資料的查詢

6、 TANet VoIP 語音交換平台計畫
包括網路語音交換系統及SIP Proxy與週邊應用伺服主機，以提供TANet各連線單位間，其各自行建置的網路電話系統(符合SIP 標準)或視訊會議等應用的互通，達到跨單位的網路語音交換
1. TANet網路電話號碼編碼原則 
i. PSTN門號優先撥打網路設備機制 
· TANet網路語音交換平台建置含ENUM Server 

· 各區縣市網管理者具部份管理權限，自行建立、修改ENUM Server上的PSTN門號及所對應的NAPTR記錄 

· caller單位的sip proxy管理者設定將callee為PSTN門號的call送往TANet網路語音交換平台 

ii. TANet網路電話自編號碼規劃以8碼為原則，格式為xxx-nnnnn

· 其中前3碼由教育部統籌規劃，後5碼由各學校或區、縣市網路中心自行規劃

各區、縣市網路中心就教育部所配置的前置碼協助在所服務區域學校的配發，並登錄管理

· 各連線學校的配發原則為依學校師生數為最大核發數，並採先申請先核發及依序配號為原則

i. 台大的VOIP建置系統說明：目前提供給教授及兩棟宿舍使用，希望與已建置的學校互通作延伸，可達到經濟效益。希望大家多加入。
七、 CCNA區域(RA)學院
http://ccnet.ntu.edu.tw/cisco/index.htm
李美雯小姐

1、 台大校網路架構
2、 區網學校與ISP介接
中華電信，台固，東森，和信。
3、 網路管理
1. 加強辦理尊重和保護智財權之宣傳活動
2. 於校園內禁用未經授權之盜版軟體
3. 加強校園網路管理措施
4. 政府資訊公開法對資安工作之影響

5. 資訊公開的前提在於機密的保護

6. 資訊不當被Google公開時的處理-在伺服器根目錄下放置一個robots.txt的標準文件告知爬蟲不要下載內容
7. 部落格分享音樂違反著作權法
4、 P2P軟體影響網路安全

1. P2P工作包可能被惡意人員放置木馬後門程式,與病毒蠕蟲
2. P2P軟體本身的漏洞造成駭客入侵

3. 使用P2P軟體可能會將本機目錄開放共享

4. P2P軟體可能涉及侵權及色情問題。
5. 降低影響之急救方法
i. 到官方網站下載
ii. 下載完檔案後應立即停止，並刪除共享檔案資料夾 

曾保彰先生

1、 無線網路跨校漫遊介紹 
1. http://www.aci.iii.org.tw/roaming/ 
2. 執行單位是資策會及工研院.
3. 認證協定用radius..

4. 原mail server的帳號密碼可以放到radius server,目前只能用網頁認證
5. 到2008以前教育部開放各校與isp互通.
6. 台大漫遊情形說明
2、 NTU login page 可以用來申請台大無線網路，請大家多多利用。
參、問與答及建議事項
主持人：廖組長婉君
問：voip號碼的取得什麼時候可以申請？

邵答：現在案子還在簽。可以先編後五碼，到時候再交換。現在申請以學校人數為最大核發數。如果要申請，隨時都可以。但要真正開始使用，要看教育部。
問：要正式的申請表格還是用e-mail通知就可以？

邵答：台大計中會弄一個表格放在區網的網路上

明志科大建議：能否做一個網頁讓各學校可以自己申報不可以鎖的IP？

李答：可以。但為保護各校的資料，資料的更動由改我們改。但是你們可以藉由查看網頁來確認。
肆、補充

李光偉先生說明管理委員會的投票結果。前七名的678三名由抽籤決定。名單為：第一名：臺灣大學，第二名：臺灣師範大學，第三名：臺北市教育網路中心，第四名：大同大學，第五名：宜蘭縣教育資訊網路中心，第六名：龍華科技大學，第七名：臺北市立教育大學，並由與會者鼓掌通過。
伍、散會
