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壹、 北區區網會議報告 

部門: 臺大計資中心 網路組 

講者: 曾昭銘 

 

I. 台北區網現況與服務說明 

 台北區網大家庭成員 

 51 所大專院校與高中職 

 3 個單位 

 中華民國高級中等學校體育總會 

 新北市立圖書館 

 育達商業科技大學-台北分部 

 1 個縣市網中心 

 臺北市教育網路中心 

 http://tprc.tanet.edu.tw/a4.php 

 

 網路流量統計 

 http://tprc.tanet.edu.tw/mrtg 

 

 台大區網成員使用 IP 網段 

 http://tprc.tanet.edu.tw/a5.php 

 

 後台管理系統 

 https://tprc.tanet.edu.tw/data_sys/login.php 

 各校異動，請至後台管理系統更新 

 網管/資安負責老師 

 使用網段 

 

i. 網路流量統計 

http://tprc.tanet.edu.tw/a4.php
http://tprc.tanet.edu.tw/mrtg
http://tprc.tanet.edu.tw/a5.php
https://tprc.tanet.edu.tw/data_sys/login.php
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ii. 台大區網成員使用 IP 網段 
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iii. 台大區網成員 Peer IP 使用狀況 

未使用 Peer IP 連線單位 

亞東技術學院 

國防大學 

國防醫學院 

德明財經科技大學 

德霖技術學院 

政治作戰學校 

明志科技大學 

真理大學 

空中大學 

臺北市立教育大學 

台北醫學大學 

黎明技術學院 

中華民國高級中等學校體育總會 

開南大學臺北辦事處 

 
共 14所 

 
• 建議還未建立 peer IP 的學校盡快使用，因為未使用 peer IP 連接下，各校

會共用同一 VLAN，一旦其中一學校受到影響可能會讓其他學校網路出問

題。 

 

• 當建立 peer IP 連接後是直接到區網的 router 7609 上，使用上相對比較穩

定也好管理。 

  



101 年度 北區區網網管會議 

6 
 

iv. 後台管理系統 

 

 

v. 台北區網現況與服務說明 

 新世代骨幹網路 

 連線速率從 100Mbps提昇至 1Gbps  

 提計畫申請書 

 準備光介面 

 通過審核後提昇速率之原則 

 FE port 連線速率為 10Mbps~100Mbps 

 GE port 連線速率為 100Mbps~1Gbps 

 目前新增一片 Giga 模組，若有單位需要新增或升級 Giga 線路可以

申請使用。 

 

 臺大區網中心服務窗口 

 黃怡菁 

 yichuang@ntu.edu.tw 02-33665009 

 曾昭銘 

 cmtseng@ntu.edu.tw 02-33666012 
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 李美雯 

 mli@ntu.edu.tw  02-33665010 

 

 區網學校與 ISP 介接 

 中華電信 Hinet – 2G bps 

 遠傳(速博)電信 FET – 2G bps 

 台灣固網 TFN – 1G bps 

 和信電訊 KGT – 1G bps 
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II. 相關管理網頁 

 

i. 網路測速上行與下行 

 台大 

 http://speed.cc.ntu.edu.tw/  

 中華電信 

 http://speed.hinet.net/ 

 中研院 

 建議測試 800M 以上的檔案，越大越準確 

 http://www.ascc.sinica.edu.tw/iascc/netsrv/speed/  

 Speed Test 

 http://www.speedtest.net/ 



101 年度 北區區網網管會議 

9 
 

 

 
 

 

 

 

 



101 年度 北區區網網管會議 

10 
 

 

 

ii. 台北區網新網站 

 
 

 

 

  



101 年度 北區區網網管會議 

11 
 

貳、 北區區網網管會議 

部門: 臺大計資中心 網路組 

講者: 李美雯 

 

I. 區網中心資安防護 

 資安技術教育訓練與宣導活動 

 網站弱點掃描 

– 掃描網站程式弱點，並提供修復建議報告 

– 請自行上網申請掃描 http://mozart.cc.ntu.edu.tw/ 

 網站個人資料掃描 

 

II. 網站個人資料檢測 

 教育機構防洩漏個資掃描平台簡介 

– https://privacyscan.cloud.ntu.edu.tw/index.php  

– 個資掃瞄種類 

• 身份證、信用卡、地址、室內電話、手機號碼、E-mail

等 

– 可自行設定關鍵個資類別清單 

• 增加個資掃瞄範圍  

– 可掃瞄之檔案格式 

http://mozart.cc.ntu.edu.tw/
https://privacyscan.cloud.ntu.edu.tw/index.php


101 年度 北區區網網管會議 

12 
 

• html、htm、php、asp、aspx、txt、doc、docx、xls、

xlsx、pdf、ppt、pptx、jsp  

– 報表功能 

• 提供圖形化分析報表 

• 提供個資洩漏風險分析功能 

 防洩漏個資掃描平台申請流程 

– 使用者帳號申請 

– 網站檢測申請 

 

III. 「社交工程」危機意識宣導訓練 

 各機關人員每年至少須接受 

– 「 1 小時」社交工程防制宣導講習（含 E-Learning 課程） 

 宣導課程應分「兩階段」辦理： 

– 第一階段(於演練作業辦理前)： 

• 對機關所有人員，全面性實施教育訓練 

– 第二階段(於演練作業完成後)： 

• 對開啟惡意郵件或點閱惡意郵件連結或附件之「應

重點宣導人員」再次進行宣導，以強化其警覺性 
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IV. 北區學術資訊安全維運中心 

 

 

 本國資安資訊分享與分析機制由行政院資通安全會報統籌規劃

推動。 

 教育部為配合資安會報建置資安資訊分享與分析中心(A-ISAC)，

並委託本校計資中心成立 7×24 營運的北區學術資訊安全維運

中心(A-SOC)，逐步建立教育體系之資安資訊交換及分析防護機

制。 
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 北區 A-SOC 營運第一期 100 年 7 月 1 日開始維運，資安防護範

圍包括臺大區網、政大區網與桃園區網中心之連線學校。 

 維運點第一期擴充計畫之資安防護範圍包括宜蘭區網、南投區

網中心之連線學校。已於 101 年 6 月建置完成。 

 維運點第二期擴充計畫於 101 年 9 月底完成建置。 

 

i. 資安事件分析類型 

資安事件類型 說明 

入侵事件警訊 該事件之特徵與證據明確 

資安預警情報 證據不充足或可能為入侵事件之前兆 

主動分析 

可疑事件 

每週資安事件量最多之前三名 

資安鑑識 重大資安事件；危害學術網路運作，或可能

涉及刑事或民事責任者 

 

ii. 連線學校配合事項 

– 確實處理資安事件單 

– 若有任何誤判懷疑與證據，請據實回報以修正觸發規則  

– 網段更改或網管人員/資安人員名單有異動請上網修改並

通知北區 A-SOC 


