
台北區網網管會議 
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臺灣大學計資中心 
游子興 

davisyou@ntu.edu.tw 
3366-5008 



台北區網中心服務窗口 

 服務窗口 
 游子興(Router/電路) 

 davisyou@ntu.edu.tw   

 02-33666008 

 游忠憲(資安) 
 chyue@ntu.edu.tw 
 02-33665013 

 郭幸香(行政) 
 hsingkuo@ntu.edu.tw   

 02-33665009 

 李美雯 
 mli@ntu.edu.tw   

 02-33665010 
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台北區網現況與服務說明 
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 共計52間連線學校 

 區網中心連線設備兩台： 

 區網主幹 Router: Cisco 6509 

 區網 Switch: Cisco 2960  



台北區網連線架構與頻寬統計 
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 使用介面統計: 
 TenGiga: 

  2 ports 

 Giga:  
 55 ports 

 FastEthernet :  
 41 Ports 

 



102年4月 
區網實體線路重新整線 

台北區網101學年度重要事項 

101年 

九月 十月 十一月 十二月 一月 二月 三月 四月 五月 六月 七月 八月 

101年9月 
區網網頁備份主機建置 

101年10月 
區網網頁改版 

101年11月 
MRTG 連線圖修正 

102年3月 
增設中研院備援線路1Gb 

102年 

102年2月： 
與台大頻寬升級為 10Gb 

102年5月 
完成 ISMS稽核 

102年8月 
HINET頻寬升級3Gb 

102年7月 
101年度區網教育訓練 



台北區網營運服務目標 

 網路服務可靠性 

 使用 The Dude(Open Source)軟體即時監控各重
要連線之即時頻寬與RTT值 
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台北區網營運服務目標 
 網路服務可用性 

 提升區網中心路由器介接之實體線路的可用性，
避免眾多連線學校線路交錯導致拉扯而中斷，於
102年4月完成區網路由器實體線路重整 

 中研院提供 Google/YouTube 之 Cache 服務，為
提升網路應用服務之可用性，於102年3月增設與
中研院之備援線路1G 

 網路連線順暢性 

 102年4月區網中心與臺大連線由2Gbps升級為
10Gbps 

 102年8月區網中心與HINET連線由2Gbps升級
3Gbps 
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台北區網營運服務目標 

 強化技術能力 

 為提升網管人員技術能力，今年暑假期間舉辦10

場教育訓練，課程內容包含先進網路技術、網路管
理、及資訊安全(含智財權與個資保護)等相關議題。 

 通過教育版資訊安全管理制度(ISMS)認證 

 為建立完善之資訊安全管理制度，降低組織內的重
要資產與資訊之風險，台北區網中心於97年開始導
入教育版ISMS制度  

  98年至102年每年皆通過教育版ISMS 第三方認證 
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台北區網網頁相關服務 

 區網網站 
 http://tprc.tanet.edu.tw/index.php 

 網路流量統計 
 http://tprc.tanet.edu.tw/mrtg 

 http://mrtg.tanet.edu.tw/ 

 台大區網成員使用IP網段 
 http://tprc.tanet.edu.tw/a5.php 

 後台管理系統 
 https://tprc.tanet.edu.tw/data_sys/login.php 

 各校異動，請至後台管理系統更新 
 網管/資安負責老師 

 使用網段 
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台北區網網頁相關服務(Cont.) 
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因應個資法，將連線單位資訊移至會員專區查詢 



台北區網網頁相關服務(Cont.) 
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台北區網網頁相關服務(Cont.) 
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為加強資料庫安全，連線密碼已使用 Hash Key 加密。 



2013/04~2013/09 公告服務紀錄 

月份 會議 資安 電路異常 設備異常 總計 

201304 1 1 

201305 1 1 

201306 1 1 

201307 1 1 

201308 1 1 2 

201309 2 2 

201310 1 1 

總計 3 2 2 2 9 
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2013/04~2013/09 咨詢服務紀錄 

月份 ipv6 Routing相關 升速相關 網頁服務 設備異常 資安相關 電路異常 總計 

201304     1     1 1 3 

201305 2 3 2     1   8 

201306   4   1   2 1 8 

201307   2           2 

201308   2   1 3     6 

201309   1   1   1 1 4 

總計 2 12 3 3 3 5 3 31 
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咨詢服務範例1 

 2013/5/15 上午多所高中來電反應無法連線某些網
站 

 經查詢路由發現經過教育部之封包皆無法正常回來 

 調查後發現新北市教育網使用BGP放出上述學校之
網段，導致路由由台大區網送出，卻由政大區網經
新北市教育網回來。 

 詢問後原因在於教育部規劃新北市高中職未來電路
將統一接回新北市教育網，不小心提前啟用該
Router 之設定，造成約二十多所高中職受影響。 

 緊急移除設定後於 5/16 下午恢復正常 
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咨詢服務範例1 –  

國外之 Traceroute 服務 

 http://centralops.net/co/Traceroute.aspx 
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咨詢服務範例1 –  

國外之 Traceroute 服務 (正常情況) 

2013/04/08 17 

-> 教育部 

-> 台大區網 



咨詢服務範例1 –  

國外之 Traceroute 服務 (異常情況) 

2013/04/08 18 

-> 教育部 

-> 政大區網 

-> 新北市教育網 



咨詢服務範例2 

 2013/9/23 台北市教育網來電反映無法連
到 www.amazon.co.jp 

 懷疑因為此網站IP是54.240.252.0 而被阻
擋 
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http://www.amazon.co.jp/


咨詢服務範例2 

- ACL 阻擋 

 發現連線學校界面上有如下 ACL: 

 deny ip any 0.0.0.0 255.255.255.0 

 阻擋目的 IP: X.X.X.0 (0 結尾 ip)     

 deny ip any 0.0.0.255 255.255.255.0 

 阻擋目的 IP: X.X.X.255 (255 結尾 ip) 

 

 IP 位址 X.X.X.0 或 X.X.X.255 結尾是否合法? 

2013/04/08 20 



咨詢服務範例2 

- ACL 阻擋 

 將私有IP: 192.168.0.0/255.255.0.0

（192.168.0.0/16）直接當成一個 ClassB  

 網路位址: :192.168.0.0 

 廣播位址: 192.168.255.255 

 因此下列位址可以被分配給主機 

 192.168.1.0、192.168.2.0 … 

 192.168.1.255、192.168.2.255 …  

 將上述 ACL 刪除後，連線 

www.amazon.co.jp 恢復正常 
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http://www.amazon.co.jp/


教育部資通安全通報演練計
畫 

  目的： 

 檢驗「教育機構資安通報平台」所登錄單位資安聯絡
人資料之正確性。 

 檢驗各區縣網通報反應及處理能力與審核機制是否完
善。 

 測試學術機構分組資安聯絡人聯絡管道是否暢通。 

 測試各單位於發現資安事件時，是否可正確、快速執
行通報作業。 

 測試通報網站、電子郵件、電話等各種通訊聯絡管道
暢通與存活率。 
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教育部資通安全通報演練計
畫 

 演練時程： 

 演練資料整備作業：自102年09月30日起至102年10

月13日止 

 資安通報演練作業： 

 第一梯次演練：102年10月14日至102年10月18日
止。 

 第二梯次演練：102年10月21日至102年10月25日
止。 

 

23 



教育部資通安全通報演練計
畫 

 整備項目： 

 教育機構資安通報平台帳號資料確認 

 

 

 

 

 教育機構資安通報平台資安聯絡人資料確認 
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教育部資通安全通報演練計
畫 

 注意事項： 

 本年度因進行OID帳號分割，各聯絡人需以各自帳號登
入進行聯絡人資料確認及密碼更新作業。 

 密碼更新於單位收到演練公文開始至演練結束期間，
至少前二位連絡人需進行密碼變更，方算完成作業。 

 建議使用高強度密碼，以大、小寫英文、數字、符號
至少擇其二種組合成6碼以上之密碼。 
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教育部資通安全通報演練計
畫 

 演練方式： 
 本次演練將以「告知通報」形式進行，教育部將於資安通報演練

作業期間以郵件及簡訊傳送「資安事件通報單」。演練模擬事件
通知簡訊及郵件上皆加註「告知通報演練」字樣，另事件單編號
皆以「DRILL」開頭進行編碼。 

 系統將以教育部模擬之10種情境樣本以亂數方式於演練期間分別
發送至所有學術單位，執行演練單位於收到mail及簡訊通知後，
應於1小時內至教育機構資安通報演練平台完成事件通報流程，
並依事件等級於處理時限內完成事件應變處理並結案。 

演練平台網址：https://drill.cert.tanet.edu.tw 
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教育部資通安全通報演練計
畫 

 範例說明： 
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教育部資通安全通報演練計
畫 

 範例說明(cont.)： 
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教育部資通安全通報演練計
畫 

 範例說明(cont.)： 
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教育部資通安全通報演練計
畫 

 範例說明(cont.)： 
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教育部資通安全通報演練計
畫 

 範例說明(cont.)： 
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教育部資通安全通報演練計
畫 

 範例說明(cont.)： 

32 



教育部資通安全通報演練計
畫 

 範例說明(cont.)： 
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教育部資通安全通報演練計
畫 

 範例說明(cont.)： 
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教育部資通安全通報演練計
畫 

 評分標準： 
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各區（縣）網路中心評分標準說明 
    給分標準 

  

評分項目 

1 0 

密碼更新率 達80% 未達80% 

通報完成率 所轄連線單位於24

小時內完成通報的比
率達80% 

所轄連線單位於24小
時內完成通報的比率
未達80% 

審核及時率 所轄連線單位事件單
審核作業於時限內完
成率達70%以上但未
達80% 

所轄連線單位事件單
審核作業於時限內完
成率未達70%  



教育部資通安全通報演練計
畫 

 評分標準(cont.)： 
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各機構及學校評分標準說明 
    給分標準 

  

評分項目 

2 1 0 

通報及時率 4小時內完成 24小時內完成 24小時內未完
成 

應變及時率 時限內完成 (時限+4小時) 

內完成 

未於(時限+4小
時) 內完成 

資料正確率 2位以上資安聯
絡人所有欄位
資料填寫完整 

填寫2位以上資
安聯絡人，但
僅一位資安聯
絡人所有欄位
資料填寫完整 

1.未填寫資安
聯絡人 

2.資安聯絡人
資料資料均不
完整 



弱點監測平台架構圖 



弱點監測平台特色 



弱點監測平台特色(cont.) 



防洩漏個資掃瞄平台簡介 

 協助教育單位評估可能洩漏個資的風險 

 針對網站開放性區域 

 提供個資洩漏風險分析報告 



防洩漏個資掃瞄平台特色 



防洩漏個資掃瞄平台特色
(cont.) 



問題與討論 
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