
電子郵件社交工程攻擊防護電子郵件社交工程攻擊防護電子郵件社交工程攻擊防護電子郵件社交工程攻擊防護



甚麼是社交工程甚麼是社交工程甚麼是社交工程甚麼是社交工程

� 「社交工程」英文稱之為Social Engineering，
利用人性的弱點，設計各式各樣的詐騙手法。
詐騙方式除了利用電話之外，常見的攻擊手法
包括：

–電子郵件隱藏電腦病毒

–網路釣魚

–圖片中的惡意程式

–偽裝修補程式

–Line也成為傳播惡意程式的途徑
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電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明
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電子郵件社交工程電子郵件社交工程電子郵件社交工程電子郵件社交工程攻擊案例說明攻擊案例說明攻擊案例說明攻擊案例說明((((續續續續))))
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電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明((((續續續續))))

� 惡意程式分析

– Unicode RTLO(Right to Left Override)攻擊
• 一般英文語系國家書寫方式採”左向文字”，中東的國家書寫方式採”
右向文字”，攻擊者透過Unicode萬國碼的支援特性製作攻擊範本

– 使用者看到的是WORD的icon，副檔名看起來也是.doc，
但實際上它是螢幕保護程式.scr

– 規劃本年2月27日閉門會議議程(密)cod.scr

->規劃本年2月27日閉門會議議程(密) rsc.doc
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從看不見的符號字元
開始顯示方向逆轉



電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明((((續續續續))))

�檔案檔案檔案檔案資訊資訊資訊資訊:

– SHA256: 

a7913d4065d3ab8f1d53033ffe7472cd352c3

67d40174037772de19489112a7f

– File name: 規劃本年2月27日閉門會議議程
（密）cod.scr

– Virustotal掃掃掃掃瞄瞄瞄瞄 Detection ratio: 35 / 50
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預防預防預防預防RTLO攻擊建議措施攻擊建議措施攻擊建議措施攻擊建議措施

�自動設定

–至臺灣學術網路危機處理中心提供使用者下
載：
http://cert.tanet.edu.tw/pdf/BlockRTLO.rar

–若作業系統為Windows XP/Vista、Server 
2003，執行block_rtlo_winxp,vista.reg

–若作業系統為Windows 7，執行
block_rtlo_win7.reg

–重新開機
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電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明電子郵件社交工程攻擊案例說明((((續續續續))))
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開啟開啟開啟開啟附件附件附件附件後後後後，，，，發現發現發現發現是一個偽造是一個偽造是一個偽造是一個偽造
的的的的ntuntuntuntu webmailwebmailwebmailwebmail網頁網頁網頁網頁

檢視原始碼後可以發現使用者登入後的帳檢視原始碼後可以發現使用者登入後的帳檢視原始碼後可以發現使用者登入後的帳檢視原始碼後可以發現使用者登入後的帳
號密碼並不是傳送至號密碼並不是傳送至號密碼並不是傳送至號密碼並不是傳送至ntuntuntuntu serverserverserverserver

是不明是不明是不明是不明的的的的外部外部外部外部網站網站網站網站



電子郵件社交工程攻擊防護電子郵件社交工程攻擊防護電子郵件社交工程攻擊防護電子郵件社交工程攻擊防護

�技術層面

–修補系統漏洞

–安裝防毒軟體

–關閉郵件預覽

�行為層面

–停、想 、看

–不隨意點選郵件中的連結

–不隨意開啟郵件的附件檔案
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資安案例分享資安案例分享資安案例分享資安案例分享



DNS放大攻擊放大攻擊放大攻擊放大攻擊

� 甚麼是DNS放大攻擊(Amplification Attack)

– 攻擊者偽造目標主機之IP位址向受害DNS Server發
送大量DNS query封包，藉此阻斷其正常服務，也由
於受害DNS主機回傳到目標主機之封包大小會大於查
詢封包，過程中流量具有放大的效果

– 2013年三月歐洲反垃圾郵件組織Spamhaus即是遭此
DDoS攻擊，攻擊流量高達300Gbps

� DNS放大攻擊解決方案

– 設定ACL，設定允許的網段可進行recursive query

– 關閉recursive query
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臺大臺大臺大臺大阻斷服務攻擊分析阻斷服務攻擊分析阻斷服務攻擊分析阻斷服務攻擊分析((((續續續續))))
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DNS  DNS  DNS  DNS  反射式攻擊反射式攻擊反射式攻擊反射式攻擊

<圖1> <圖2>

<圖1>為目前IPS偵測DNS放大攻擊的架構,攻擊者偽造的Query或是DNS被利用
的Response皆可被偵測,而<圖2>為台大在11/11,被外部攻擊者利用對目標93.174.93.139
發動攻擊的架構圖。



360安全衛士風險評估安全衛士風險評估安全衛士風險評估安全衛士風險評估

� 大陸安全軟體公司奇虎360科技有限公司所推出
的一款免費防毒軟體

� 安裝簡體版本360安全衛士的系統，會定期向遠
端主機「conf.f.360.cn」傳送編碼過字串

� IPS入侵偵測系統大廠SoureFire，也在
2013/9/26將360安全衛士判定為Malware

� 使用者若希望完全避免相關風險，宜審慎考量
安裝之防毒軟體
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360安全衛士風險評估安全衛士風險評估安全衛士風險評估安全衛士風險評估((((續續續續))))

360安全衛士為大陸奇虎資訊所推出的免費防毒軟體,經北區ASOC內部測試發現,疑似會定期向外部
伺服器傳送編碼過後的資料,有洩露使用者個資之疑慮,而在流量測試中,於獨立測試環境中安裝完防毒軟體
後,並更新至最新版本且靜置一小時後,發現安裝360安全衛士的主機,其上傳/下載量明顯高於其他防毒軟體。16



NTP放大攻擊放大攻擊放大攻擊放大攻擊

� NTP全名為Network Time Protocol，主要是透過此協定提供
時間校正服務，NTP放大攻擊與DNS放大攻擊相當類似，發
出偽造來源的NTP query封包，使NTP server主機對受害目
標發出大量UDP封包

� NTP協定中，有一 monlist 指令，此功能主要是用來確認
NTP server狀態，可透過此指令來查詢最近來校時的600個
IP位置資料，攻擊者透過偽造來源的 monlist query封包，
使伺服器回傳大量資訊給受害目標

� 2014年2月11日，雲端服務供應商CloundFlare便遭受此類
型攻擊，流量達400Gbps，也讓NTP放大攻擊受到大眾矚目
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NTP 放大攻擊放大攻擊放大攻擊放大攻擊(續續續續)

解決方案

1.將NTP server版本更新至最新，修正monlist弱點

2.關閉現有NTP server的 monlist查詢功能

3.如網域內不需要NTP校時服務，可利用防火牆阻斷所
有 inbound/outbound UDP流量

4.正常的校時流量為來源/目的端皆為port123的封包，
可透過防火牆阻斷異常的NTP流量
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NTPNTPNTPNTP 放大攻擊放大攻擊放大攻擊放大攻擊((((續續續續))))

臺大區網遭NTP放大攻擊所引起之流量異常 分析攻擊事件封包，確認為NTP放大攻擊



NTPNTPNTPNTP放大攻擊放大攻擊放大攻擊放大攻擊 ((((續續續續))))
NTP放大攻擊所引起之異常流量放大攻擊所引起之異常流量放大攻擊所引起之異常流量放大攻擊所引起之異常流量



Chargen Service DoS attack

� Chargen服務主要利用Server與Client之間的流
量，進行兩台主機間的連線或頻寬測試

� 攻擊者通常利用UDP方式，向server端發送含有
偽造來源的封包，而提供此服務的主機在收到
後，便會不斷的向受害server傳送含有亂數字元
的封包，具放大效果。本校案例，網路流量放
大20倍

� 解決方案

– 建議關閉Chargen服務
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Chargen Service DoS attack(續續續續)



遠通電收遠通電收遠通電收遠通電收 目錄遊走攻擊目錄遊走攻擊目錄遊走攻擊目錄遊走攻擊
(Directory Traversal)

� 疑似管理者權限設定不當造成遠通電收系統重
要檔案/etc/passwd (密碼檔)遭外洩並公告於網
站

� 解決方案

– 前端防禦:設定http service可存取資料夾之權限，並
過濾特殊字元

– 後端防禦:著重於本機http Service軟體的更新
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遠通電收遠通電收遠通電收遠通電收 目錄遊走攻擊目錄遊走攻擊目錄遊走攻擊目錄遊走攻擊((((續續續續))))

此次遠通電收網站遭人公佈在Leakedln的漏洞,攻擊者採用的手法稱為目錄遊走攻擊(Directory Traversal

attack),這是一個網站管理者在Apache設定上的疏失,未做好目錄權限控管,讓外部攻擊者透過網址傳遞目錄切換字
元”.../”,來存取作業系統根目錄中的其他資料夾,而在遠通電收網頁中,遭人存取的為Linux系統中記錄使用者名稱及群
組及所擁有的權限資料,若連Linux中的shadow檔一併被竊走,則攻擊者可利用暴力破解方式取得root權限。一般來說,
此種攻擊手法相當容易檢測及防範,透過httpd服務的權限設定,設定http服務可存取的權限範圍,加上前端字串檢查函
式,當出現”../”目錄跳脫字元時,即拒絕存取,就可避免此類型攻擊。
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