
資安案例分享 



世界級電子監聽計畫：美國稜鏡計畫 

PRISM(稜鏡計畫) 是美國最高機密等級之電
子監聽計畫，由美國國家安全局（NSA）以
反恐名義實施，所追蹤的內容包括了照片、
音訊、視訊、電郵、語音交談、檔案傳輸、
帳號登入等等，對於人們隱私影響鉅大 

Source : Lemonde.fr及北區ASOC整理 

參與PRISM的網路巨頭包括了Microsoft, 
Google, Yahoo!, Facebook, PalTalk, 
YouTube, Skype, AOL, Apple. 

PRISM資料量蒐集前三名 
伊朗：共收集140億則情報 
巴基斯坦：共收集135億則情報 
約旦：共收集127億則情報 

PRISM(稜鏡計畫)外流之簡報首頁  



大規模簡訊蒐集民意：太陽花學運 

Source : Devco.re與北區ASOC整理 



香港民間全民投票PopVote 

Source : ithome.com.tw與北區ASOC整理 

PopVote線上投票網站陸續遭受到破記錄的
大量DDoS攻擊，攻擊流量高達每秒
300Gb(全世界最強的攻擊紀錄是每秒鐘
400GB) 。 

6/20-6/29香港大學與香港理工大學合作舉
辦民間全民投票(PopVote)，表決2017特首
選舉與政府方案不符國際標準讓選民有真正
選擇，香港立法會應予否決，此全民投票資
訊提供予香港政府參考。 

攻擊流量之大連香港當地ISP網路服務供應
商都無法承受；攻擊活動中採用多重攻擊手
法，造成該網站一度無法正常運作。 



針對特定言論攻擊：PTT遭受107部
殭屍電腦攻擊 

Source : thepcdojo.com與北區ASOC整理 

8/27  20:45分PTT網站遭受國外100多個
IP 以DDoS方式攻擊 ，最高流量接近
1Gbps，攻擊者幾乎來自中國。 

批踢踢實業坊是台灣一個網路論壇，簡稱
PTT，採用電子佈告欄系統架設，目前在 
Ptt／Ptt2 註冊總人數約一百五十萬人，
尖峰時段兩站超過十五萬名使用者同時上
線。 

今日網路技術可在幾秒內發動大量電腦
攻擊，直接阻斷目標網站流量，使網站
無法對外提供資訊，且攻擊多為跨境， 
單一國無法解決。 
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手持裝置案例：小米機蒐集使用者相
關資訊 

         今年八月份，台灣知名網路雜誌
iThome測試小米手機，發現手機的國際行
動用戶辨識碼（IMSI）資訊，及手機序號
IMEI號碼和電話號碼，都傳送到
api.account.xiaomi.com伺服器(位於北京)。 

         現今中國對臺灣仍是保持政治敵意的
態度，這些行銷手法、廣告包裝，讓資安意
識不若資安專家的一般民眾，輕忽了可能的
風險，也看不見可能的資安風險和威脅。 

Source : ithome.com.tw與北區ASOC整理 

         若中國政府掌握臺灣政治人物的通話
紀錄等，如果其中隱含不法行為，中國政府
就可以拿此資料，以要脅甚至控制臺灣政治
人物，藉以左右臺灣政局。 
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手持裝置案例：觸寶輸入法 (Android)   
        
       觸寶輸入法為大陸觸寶公司所推出的
輸入法，目前針對Android以及iOS兩大
移動裝置平臺皆有推出相關輸入法。     
 
       北區ASOC此次是針對Android平臺
中的觸寶輸入法於獨立的環境中進行封包
側錄與分析，而在一開始安裝觸寶輸入法
時，即可發現觸寶輸入法向系統要求許多
特殊權限，而一旦安裝後，亦會透過明碼
傳輸方式，將使用者所使用的移動裝置型
號，作業系統版本，甚至IMEI等資訊回傳
至外部伺服器。 
 
         由於Android作業系統平臺相較於
Apple iOS，對於各app存取權限管理相
對寬鬆，故建議Android平臺使用者若擔
心移動裝置中的機敏資料有外洩之疑慮，
可在安裝app時，仔細閱讀app所要求之
權限，避免給與過大之權限進而導致機敏
資料外洩。 
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手持裝置案例：觸寶輸入法(Android)  

1.)利用http post明碼向外步傳送資訊. 
2.)user-agent包含使用者手機型號及作業系統版本 
3.)IMEI資訊 
4.)手機螢幕解析度 
 

5.)手機型號 
6.)設備時間 
7.)作業系統名稱、版本、廠牌 
8.)網卡mac address 
 

#觸寶輸入法於Android安裝時所要求之權限 
 

Source : 北區ASOC整理 



H-worm 初步分析報告 
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簡介 操作介面 

        

             H-worm為北區A-SOC近期所偵測到的大量感 
 
染事件，故深入分析此蠕蟲感染途徑，行為模式及 
 
防範措施。        
 
               H-worm為一透過VBS(visual basic script)所
撰寫的 
 
RAT(Remote Access Trojans)木馬，此類型木馬相較
於其他 
 
類行的木馬，不同之處在於特別著重在遠端操控受害 
 
者電腦，一旦主機遭感染，攻擊者將可透過C&C  
 
server與受害主機連線，瀏覽受害主機的檔案，讀取
記 
 
憶體中執行的process，側錄密碼資訊，甚至可以透過 
 
cmd shell方式操作受害主機。 

 
 

 

 

 

 

 

 

※攻擊者可遠端瀏覽受害主機相關檔案 

※攻擊者可遠端瀏覽受害主機相關檔案 

 
Source : 北區ASOC整理 



H-worm 初步分析報告 
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※北區ASOC目前偵測H-worm感染概況 ※受感染主機向C&C server通訊之封包 
Source : 北區ASOC整理 



電子郵件 社交工程攻擊(案一) 
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電子郵件 社交工程攻擊(案一) 



電子郵件 社交工程攻擊(案二) 
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電子郵件社交工程攻擊防護 

 技術層面  

– 修補系統漏洞  

– 安裝防毒軟體  

– 關閉郵件預覽  

 行為層面  

– 停、想 、看 

– 不隨意點選郵件中的連結  

– 不隨意開啟郵件的附件檔案 

 請參考: 
http://cert.ntu.edu.tw/Module/Security/social_engineering.php 
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Q ＆ A 
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