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關於我

• 學歷:

2010.09-2012.06:虎尾科技大學資訊管理所碩士
2006.09-2010.06:虎尾科技大學資訊管理系學士

• 經歷:

2016.04:資策會資安所
2015.11至2016.03:遠東銀行資安部資深專員
2013.01至2015.11 :刑事局研發替代役
2014.04:賽門鐵克_網路安全攻防戰(War Game)

2014:103年行政院國家資通安全網路攻防演練
2013:102年行政院國家資通安全網路攻防演練
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關於我

• 證照:

2015.08:Network Security of Packet Analysis,NSPA

2014.11:EC-Council Certified Ethical Hacker,CEH v8

2012.03:TQC-行動裝置應用程式設計認證(Android APP)

• 2007.10:勞委會-軟體設計丙級

• 2006.03:勞委會-軟體應用乙級
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研究領域

• 日誌檔分析

• 惡意程式分析(電腦/手機)

• 資安檢測

• 中繼站追查

• 駭客手法解析

• APP檢測
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著作-網站入侵現場鑑證實錄

• 自104年11月退伍後，於105年1月出
版資訊安全專書「網站入侵現場鑑證
實錄(ISBN:9789863478812)，出版社:

碁峰」，其書籍主要是幫助企業資安、
網管人員了解駭客入侵後所遺留下的
數位證據來輔助分析，以找出駭客入
侵手法後修補網站漏洞。
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著作-網站入侵現場鑑證實錄

• 出版著作迄今皆在各大網路書店(博
客來、天瓏、金石堂等)有不錯的銷
售成績(Top 10)。

• 目前更被國外應用軟體開發廠商
(lizard-labs )，主動將本書封面更新至
官方網站進一步推廣。
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演講經驗

日期 演講主題 地點

2016.03 追查惡意程式分析實例-以gh0st為案例介紹 國立虎尾科技大學資訊管理系

2015.12 大學時期求學經驗分享與資安宣導 國立虎尾科技大學資訊管理系

2015.10 網路犯罪偵查技術及個案分享 憲兵隊幹部人員

2015.10 手機惡意APP解析 國立虎尾科技大學資訊管理系

2015.10 瞭解駭客如何入侵您的網站與手法 國立虎尾科技大學資訊管理系

2015.09 Android手機鑑識 嘉義縣警察局

2015.08 網路攻擊入侵事件 -伺服器日誌檔案分析實務 104年度科技犯罪偵查教育訓練

2015.04 線上賭博網站追查 刑事局偵查科(保一總隊)

2015.04 APP通訊軟體解析 基隆市警察局刑事警察大隊

2015.04 駭客入侵攻擊手法解析 中央警察大學

2013年至今，近20場的資安講課經驗

更多: http://linjsian.bloagspot.tw/p/blog-page.html
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企業現況如何判斷異常

•等到網站整個掛了?

•流量異常?

•個資外洩?

•無事即無異常?
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人為分析與設備分析迷思

• 網站流量中，同時存在正常流量與異
常行為並存的情況

• 人為分析
經驗、專業、know how

• 設備分析
設備說沒問題就沒問題
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寫書目的

•網站管理人員不知道網站為何被駭?

•企業網站不知道本身漏洞為何?

•駭客怎麼利用漏洞進來的?

•怎麼修補資安面臨的漏洞?

•宣導資安的重要性

•工作經驗的分享
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網路攻擊無所不在

•下一個目標會不會就是你維護的網站
呢?
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駭客入侵手法百百款

• 網站漏洞(XSS，SQL injection…)

• 程式出錯秀出敏感資料(404)

• 外掛程式漏洞(Fckeditor)

• 權限未設置完全(index of)

• 弱密碼(123456 、12345、p@ssw0rd)

• 認證邏輯問題(認證信件問題)

• Zero Day(零時差攻擊)

• APT(電子郵件) 12



了解駭客如何進來您的網站

• 常見網站攻擊手法

• 網站前端(web)

OWASP TOP 10 (SQL injection, 

XSS,webshell, index of, weak 

password…等)

• 系統漏洞(system)

0-day(CVE-2014-0160 Heartbleed, 

CVE-2015-0235 Ghost),WebDav
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網站遭入侵後，傳播之快

• Facebook,Twitter,plurk,etc.

• 全世界都知道，就您不知道!
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網站遭駭所造成的影響?

•個資外洩

•隱私外洩

•詐騙電話

•金錢損失

•工作不保
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全球最大的偷情網站「Ashley Madison」
遭駭客入侵
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歐悅旅館被駭萬筆個資外洩
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隱私曝露
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會員長相

• Facebook

• Google

• Mail(yahoo,hotmail)

• etc…

19



基本檢測網站手法

• HTTP Request、Response，開發者模
式、錯誤訊息…等

20



線上掃瞄測試

• Port scan

• OS scan

21http://www.t1shopper.com/tools/port-scan/

http://www.netcraft.com/



滲透(弱掃)工具

• SQLmap

• Acunetix Web Vulnerability Scanner, 

WVS

• Nmap

• Kail
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網站管理人員/資安人員應具備的分
析技術

•了解駭客如何進來

•網站本身的漏洞

•如何進行修補動作

•以防下次又遭到第2次攻擊
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本次學習目標

• 學會怎麼看日誌檔案(Log)

• 好用網路工具分享

• 降低學習門檻

• 互相交流
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需檢視什麼記錄呢?

• log檔(伺服器的web log、本機的event 

log[應用程式 log，安全性 log，系統
log])

• 網站程式碼

• 防火牆記錄(firewall log)

• 其他被駭證明記錄檔
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什麼是log檔?

• 俗稱「日誌檔」

• 分為本機日誌檔(event log)和伺服器
日誌檔(server log)

• 本機日誌檔主要記錄主機本身所有的
行為記錄(登入/出，異常，系統，安
裝等)

• 伺服器日誌檔主要記錄網站伺服器所
發生的行為(瀏覽、查詢、登入/出等)
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本機日誌檔

• 電腦>管理>系統工具>Windows記錄

• 應用程式(application)-主要記錄系統安裝的程
式(惡意程式活動記錄)

• 系統(system)-系統活動記錄(是否有惡意程式
服務)

★安全性(security)-系統本身登入/出資料(異常登
入)。
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本機日誌檔

• 推薦軟體「Event Log Explorer」

• 專門開啟event log的軟體，易用
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本機日誌檔

• security log

• windows的安全稽核記錄，可以查看
登入的情況

事件代碼
(XP、server 2003)

事件代碼
(w7、server 2008)

事件說明

529、530、531、
532、533、534、
535、536、537、
539

4625 登入失敗

528、540 4624 登入成功

538、551 4638、4647 登入成功
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本機日誌檔

• security log

• 登入成功記錄分析
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本機日誌檔
• security log

• 登入類型:使用者登入方式
登入
類型

登入標題 描述

2 互動 使用者已登入這部電腦

3 網路 使用者或電腦從網路登入這部電腦

4 批次 批次登入類型是批次伺服器所使用，其中程序可代表使用者執行，而無
須使用者的直接登入

5 服務 服務已由「服務控制管理員」啟動

7 解除鎖定 此工作站已解除鎖定

8 NetworkCleartext 使用者從網路登入這部電腦。使用者的密碼以非雜湊格式傳遞給驗證封
裝。內建的驗證在傳送所有雜湊認證通過網路之前會先進行封裝

9 NewCredentials 呼叫者複製其目前的權杖，並指定輸出連線的新認證。新的登入工作階
段擁有相同的本機識別。但對其他網路連線使用不同的認證

10 RemoteInteractive 使用者使用「終端機服務」或「遠端桌面」從遠端登入這部電腦

11 CachedInteractive 使用者使用存放在本機電腦上的網路認證登入這部電腦。未聯絡網域控
制站以確認認證。
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本機日誌檔

• security log

• 帳戶名稱:登入的使用者名稱，需檢查是否
為經授權的合法使用者。

• 來源網路位址:若是遠端登入則會記錄登入
者的來源IP，可利用此IP查實際登入來源。

• 來源工作站:在某部分網路環境中，使用者
的IP並不固定，若無法使用IP判斷哪台電
腦，則可利用來源工作站判斷。
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本機日誌檔

• security log

• 其他重要的事件

事件代碼
(XP、server 2003)

事件代碼
(w7、server 2008)

事件說明

624、625、626、
627、628、629、
630、642、644

4720、4722、4723、
4724、4725、4726、
4738、4740

使用者帳號改變

631至641、643、
645至666

4727至4737、4739

至4762

使用者群組改變

612 4719 稽核政策改變
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本機日誌檔

• security log

• 稽核原則改變
• +表示會記錄登入/登出的事件

• -表示不記錄登入/登出的事件

成功 失敗

+ - 登入/登出

- - 物件存取

- - 特權使用

+ - 帳戶管理

- - 原則變更

- - 系統

- - 詳細追踨

- - 目錄服務存取

+ - 帳戶登入
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event log時間區分

• 在event log上，主要紀錄伺服器的安
全、登入事件、更新等情況，其中最
重要的時間點紀錄方式

• 為抓取伺服器的時間，若伺服器的時
間設定為何，則event log紀錄的時間
就是伺服器設定的時間。
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event log時間區分
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伺服器日誌檔

• 又稱為web log

• 網站伺服器會將所有的Web連線請求
記錄在log中

• 常見的伺服器作業系統類型有
windows和linux類型

• 因此web依據作業系統類型不同，分
為IIS log格式和NCSA log格式
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windows server 2008

• log存放路徑:

• 角色＞網頁伺服器(iis)＞站台＞default web site＞
紀錄
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windows server 2008

• log記錄的欄位資訊
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windows server 2008

• log存放路徑資料夾

• C:\inetpub\logs\LogFiles
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linux相關log路徑與解說

• /var/log/secure：記錄登入系統存取資料的檔案，例如 pop3, ssh, telnet, ftp 等
都會記錄在此檔案中；

• /var/log/wtmp：記錄登入者的訊息資料，由於本檔案已經被編碼過，所以
必須使用 last 這個指令來取出檔案的內容；

• /var/log/messages：這個檔案相當的重要，幾乎系統發生的錯誤訊息（或者
是重要的資訊）都會記錄在這個檔案中；

• /var/log/boot.log：記錄開機或者是一些服務啟動的時候，所顯示的啟動或
關閉訊息；

• /var/log/maillog 或 /var/log/mail/*：紀錄郵件存取或往來( sendmail 與 pop3 )

的使用者記錄；

• /var/log/cron：這個是用來記錄 crontab 這個例行性服務的內容的！

• /var/log/httpd, /var/log/news, /var/log/mysqld.log, /var/log/samba, 

/var/log/procmail.log： 分別是幾個不同的網路服務的記錄檔啦！
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Web log格式

• Windows log格式與Linux log格式，記錄
方式大同小異。

• IIS log-日期時間在前、IP在後

• NCSA log-IP記錄在前、日期時間在後
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web log時間區分(windows)

• 在web log上，主要是紀錄網站瀏覽的
行為或網站的任何事件。其紀錄檔案
放置在IIS的設定路徑下，時間紀錄的
格式為GMT。若要還原為台灣時間，
則需+8小時，變成GMT+8

43



web log時間區分(windows)

換算成台灣時間需+8小時(GMT+8)
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常見HTTP指令

HTTP指令 解說

GET 存取網頁資源

POST 傳送用戶端資料到指定網頁

HEAD 測試主機是否提供某些網頁資源

OPTIONS 測試某些網頁指令是否能被執行

TRACE 測試HTTP指令傳送迴圈是否正常

CONNECT 進行安全HTTP連接資訊的指令

PUT 上傳資料到網站

DELETE 刪除網站中的檔案
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常見HTTP伺服器回應代碼

• 1XX:一般資訊說明

100:繼續通訊

101:切換協定

• 2XX:指令執行成功

200:指令執行完成

201:新資料檔案建立完成

202:指令已接受
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常見HTTP伺服器回應代碼

• 3XX:需求忽略或通訊轉向

301(302):通訊轉向

304:網頁自上次瀏覽後未經修改

• 4XX:用戶端指令內容錯誤(client error)

403:伺服器拒絕請求(Forbidden)

404:伺服器找不到網頁

408:伺服器逾時
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常見HTTP伺服器回應代碼

• 5XX:主機端指令執行錯誤(server error)

500:網站內部錯誤

501:未提供的功能

502:錯誤的閘道中繼主機

503:無法使用此網路服務

504:閘道中繼主機逾時
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Log Parser Lizard

• 由國外廠商開發，以微軟開發log parser的
log分析工具為核心，並改良成視覺化軟
體。。

• 免費版(無法匯出整理好的資料)

• 使用SQL語法進行Log資料篩選

安裝順序

• .Net 4.0

• Log Parser

• Log Parser Lizard
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Log Parser Lizard 安裝
安裝順序 安裝程式名稱 說明 備註

1

Microsoft .NET Framework 4 NET Framework4.0 以上的環
境

. NET環境

下載點:http://www.microsoft.com/zh-TW/download/details.aspx?id=17718

2

LogParser.msi Log Parser 安裝 LogParser核心程式

下載點: http://www.microsoft.com/en-us/download/details.aspx?id=24659

3

owc10.exe 匯出圖表時需用到 非必要安裝

下載點:http://www.microsoft.com/zh-tw/download/details.aspx?id=9468

4

LogParserLizardSetup.msi Log Parser Lizard 安裝 將LogParser圖形化介面

下載點:http://www.lizard-labs.net/log_parser_lizard.aspx
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建議安裝3.5.0的版本
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新增一個查詢(home>new query)
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選擇log格式

windows的iis格式 linux的ncsa格式
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選擇log路徑(insert>file path)
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找到log檔案的位置
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選擇前100筆測試，點選run query
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測試成功，前100筆資料
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基本操作
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基本操作(快速找出日期)
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基本操作(快速找出網頁參數)
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Log分析要領

• 確認網站受害類型

• 確認Log格式

• 確認案發時間與Log記錄時間
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基本SQL語法

SELECT   欄位

FROM      路徑

WHERE   條件
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Log Parser Lizard時間問題

• 使用Log Parser Lizard，不管是讀取
IIS log 或 NCSA格式的log。一定都要
再加+8小時才會正確。

• 因為IIS log是以GMT時間計算

• NCAS格式的log

log parser lizard會-8小時。
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時間調整，若被自動調整+8:00 or -8:00的
時間，可依下列方式調回來(限NCSA log)

view>set formula field>新增欄位
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Function>addhours(,)
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Addhours(欄位, 時間)
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更動後的時間
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網站常見攻擊手法與案例

• 網站首頁遭置換一案(Web shell)

• 網站遭植入xss攻擊一案(XSS)

• 網站資料庫遭攻擊一案(SQL injection)

• 網站遭目錄穿越攻擊一案(local file 

inclusion)
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Web shell

• 常見web shell上傳手法有:

• 利用系統本身服務的漏洞來上傳木馬

例如:server2003的WebDAV服務

• 利用網站上傳服務漏洞上傳木馬

例如:圖片、檔案上傳服務，fckeditor

編輯器漏洞。
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正常公司網站
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被駭公司網頁
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SERVER 2003與iis 6.0 漏洞

• WebDAV（Web-Based Distributed Authoring and

Versioning）是一種可與遠端主機進行檔案或資料
交換方式的標準，它讓在 Web 檔案變得可讀可寫，
就像在本機上的檔案系統。

• 不過自windows2003與iis6.0，WebDAV被發現漏
洞缺陷，且此漏洞己被利用在攻擊手法中，此漏
洞的手法主要為利用微軟處理的Unicode token過
程產生漏洞，如%c0和%af的16進位碼，代表在特
定目錄(c:\\)中取得相當權限(administrator)後，利
用dos特殊指令來控制網站的所有權，以達到新增、
修改、刪除等權限內容。
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WebDAV入侵方式

• 經由日誌檔的分析方式，得知下列IP在伺服器上是有
異常存取(新增、修改)的動作，其主要攻擊的方式為下
列五種方式:

• 1.鎖定使用IIS服務的主機，並且有開啟WebDAV的網
站。

• 2.上傳文字檔格式(txt)的木馬程式(webshell)。

• 3.利用HTTP的MOVE、PUT等方法，上傳ASP、PHP

格式的木馬程式。

• 4.修改網站原有的網頁檔，實現掛馬(放上木馬程式)。

• 5.結合IIS在文件名稱解析的漏洞，上
傳.asp;.txt、.txt、.php等多種木馬程式。
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異常增加檔案(.ASP;.txt)

date time c-IP s-port cs-method cs-uri-stem sc-status

2013/8/31 上午 04:49:52 180.251.135.5 80 GET /boww.asp;.txt 404

2013/9/4 下午 07:00:10 118.100.143.8 80 GET /tiadanama.asp;.txt 401

2013/9/4 下午 07:01:03 118.100.143.8 80 GET /Hmei7.asp;.txt 401

2013/9/5 上午 02:21:05 121.54.91.5 80 HEAD /madspotshell.asp;.txt 404

2013/9/5 上午 02:21:08 121.54.91.5 80 PUT /madspotshell.asp;.txt 201

2013/9/5 上午 02:21:36 121.54.91.5 80 GET /madspotshell.asp;.txt 404

2013/9/5 上午 02:21:50 121.54.91.5 80 HEAD /home.asp;.txt 404

2013/9/5 上午 02:21:53 121.54.91.5 80 PUT /home.asp;.txt 201

2013/9/5 上午 02:21:59 121.54.91.5 80 GET /home.asp;.txt 401

2013/9/5 上午 02:22:04 121.54.91.5 80 GET /home.asp;.txt 401
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log parser lizard軟體操作
(web shell)

找尋重點:HTTP PUT方法和*.txt(木馬)
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跨站腳本攻擊
Cross-Site Scripting，XSS

• 它指的是惡意攻擊者往Web頁面裏插
入惡意html代碼，當用戶瀏覽該頁之
時，嵌入其中Web裏面的html代碼會
被執行，從而達到惡意用戶的特殊目
的。(被植入成功後，只能從網頁程
式碼找出有無被嵌入XSS惡意語法)

• 特徵:

受害網站的頁面，應會留下XSS的嘗試
攻擊語法。 76



XSS攻擊新聞事件
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demo-填寫留言加入
javascript語法-以hello world為例
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demo-產生hello視窗
成功!!!!



常見xss語法，可依照xss語法找關
鍵字
script,alert,document,cookie,%3C,%3E...
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log檔XSS攻擊的記錄

找尋重點:xss語法(script、document、cookie...)
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遭埋入的XSS語法

•竊取使用者cookie
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資料庫隱碼攻擊
SQL injection

• 是在輸入的字串之中夾帶SQL指令，
在設計不良的程式當中忽略了檢查，
那麼這些夾帶進去的指令就會被資料
庫伺服器誤認為是正常的SQL指令而
執行，因此遭到破壞。

• 特微:

日誌檔中可以看出SQL injection嘗試攻
擊過程

資料庫發生異常，多半為SQL injection 83



資料庫隱碼攻擊新聞事件
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log檔SQLinjection攻擊的記錄

找尋重點:%20--、--、select
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目錄穿越攻擊
local file inclusion

• 目錄穿越式攻擊漏洞,合法使用者可利
用 ls 指令 , 配合 '../' 等字元, 存取 FTP 

程式安裝所在目錄,或其他路徑; 而入
侵者也常使用這個漏洞來竊取其他使
用者目錄資訊, 並進一部對主機造成
安全威脅。

• 特徵:

log中會出現大量../../../和../../etc/passwd

的字串 86



目錄穿越攻擊新聞事件
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log檔，目錄穿越攻擊記錄

找尋重點:../../、passwd、etc
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若不知道攻擊手法呢?

怎麼分析LOG?

• 統計近期每個IP拜訪次數(找出異常高
峰點後，再逐一分析每個IP行為模式)。

• 找尋大量404失敗的特徵，有沒有突
然出現200成功。

• 找尋嘗試掃瞄網站後台記錄(admin、
root、phpmyadmin等)。

• 案發時間點與網站受害情況。

89



計算異常IP出現次數

SELECT [RemoteHostName], count(RemoteHostName) FROM 路徑
GROUP BY [RemoteHostName]

瞭解異常IP的存取情況，再逐一分析(土法煉鋼)
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Q & A
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