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• 警察組織因應犯罪趨勢走向專業

化發展

• 95年4月成立科技犯罪防制中心

• 橫向統籌管控資訊、網路及通

訊之偵查技術資源與建置科技

偵查設備偵查設備

• 縱向深化犯罪情報分析技術之

研究與匯流

• 在科技犯罪偵查領域提供完整、

精確及迅速資訊，輔助外勤犯罪

偵查，強化防制資通犯罪。
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虛擬VS現實

5

電影的情節是否會
發生??

網路犯罪問題僅止
於電腦?



資安漏洞不斷發生，網路安全問題越來越大資安漏洞不斷發生，網路安全問題越來越大

6



7

詐欺

24%

妨害電腦使用

18%智慧財產權

13%

妨害名譽

9%

賭博

5%

違反兒少法

2%

妨害風化

1%

其他

28%

資料來源:警政署網站，2015年1至6月統計



從近年來所有詐欺數據，發
現光個資外洩衍生的假冒機
構詐財事件日益嚴重。
中小企業所掌握的個人資料
成為駭客覬覦焦點!

其他詐欺

78%

B2C個資

外洩導致

詐騙

7%

C2C個資

外洩導致

詐騙

11%

其他平臺

外洩導致

詐騙

4%



�具規模之電子商務網站

為增加更多客源，大都

於各大入口網站（如雅

虎奇摩）購買廣告以吸

引民眾點選購買。

�因網站成立門檻不高且�因網站成立門檻不高且

架設成本低廉，隨著

B2C交易市場蓬勃發展

，如網站資安防護能力

薄弱，駭客只要鎖定攻

擊熱門電子商務網站，

即可取得大量民眾個資

。
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網路釣魚 破解密碼 取得權限
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網路釣魚 破解密碼 取得權限

由於電腦網站以帳號密碼控管，駭客旨在透過各種手段取的電腦控制權
限，然後搜刮有用資訊（如：個人資料），早期駭客以謀取成就感，
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日前入侵臺灣N

知名手機商的土

耳其駭客論壇，

不斷入侵他國網

站，並公布成果

與國家別，透過

網站與其他駭客網站與其他駭客

分享成果，成為

治安隱憂!
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一、隱碼攻擊SQL Injection

二、跨網站指令碼（Cross-site 

scripting）

三、電子郵件APT攻擊

17

犯罪手法 四、釣魚網站Phshing

五、犯罪標的/癱瘓電腦 DDoS

六、通訊軟體與行動裝置安全(IOS & Android)



(一)案由：某網站突然發現會員資料庫

均被竄改，並造成12,428筆會員帳
號資料遭竄改，嚴重影響公司營業

利益。

(二)手法：資料隱碼（SQL Injection）

案例
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(二)手法：資料隱碼（SQL Injection）

攻擊。



改成嫌犯設定的電子郵
件 19



(一)案由：健保局發現有不法份子冒用
健保局北區業務組名義寄發惡意郵

件，被害人電腦中毒後，駭客就能

遠端監看、盜取被害人電腦內所有

個資。

(二)手法：以APT寄送電子郵件手法散

案例
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(二)手法：以APT寄送電子郵件手法散

布(鬼網Gh0st)惡意程式。



嫌犯被逮捕後表示當初

從網路上搜尋取得或他

嫌犯被逮捕後表示當初

從網路上搜尋取得或他從網路上搜尋取得或他

人指定之中小企業公司

會計部門或負責人寄送

含惡意程式之電子郵

件，由於電子郵件主動

出現對方姓名，多半不

疑有他點選惡意程式並

注入後門程式成功!

從網路上搜尋取得或他

人指定之中小企業公司

會計部門或負責人寄送

含惡意程式之電子郵

件，由於電子郵件主動

出現對方姓名，多半不

疑有他點選惡意程式並

注入後門程式成功!
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案例

24

網站中植入有轉址的語法(Script)，

將被害人導至有毒的網頁，或是將
有害的程式，殖入第三方的網頁中，
再讓受害人不知不覺的進入該網頁，
盜取其個人資料，如照片、隱私、
信用卡等等



� 網路開店商家遭駭客掛碼實際案例

� 某網站發現留言版區域遭他人轉寫下列語法連結至
其他網站進行跨腳本攻擊。
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竊取cookie動作
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1

夾帶惡意附件的
社交工程信件

2

觸發軟體弱點
3

安裝後門程式

4 建立 C&C 通道

案例

夾帶惡意附件的
社交工程信件

5

內部網路攻擊與擴散

攻擊階段攻擊階段 控制階段控制階段 活動與擴散階段活動與擴散階段

簡單的例子來說，詐騙集團為了要詐騙你的錢，花了很多心思去找有關你的資

料，諸如電話、家人、上班地點、活動消費方式還有可能你的前科或小三的資

料等，而駭客現在的APT就使用各種方式蒐集你的資料，擺脫以往隨機找對象攻
擊，現在是特定性，而最明顯特徵就是先從你的電子郵件下手!
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受理時間 詐騙內容摘要 詐騙金額/新台幣

20XX/11/2

假冒被害公司(福威X企業股份有限公司)的印度供應商，透
過EMAIL信箱要求匯款美金77400元，至英國巴克萊銀行
的帳號GB23BARCXXXXXXXX，被害公司並於102年10月
30日匯款完成後發現被害。 227萬9663

20XX/11/1

濠X公司電子郵件疑似遭入侵冒用，導致印尼客戶接獲更

改公司收款帳號之電子商郵，導致公司損失貨款。 395萬3000

報案人稱接獲虛假之E-MAIL帳號，造成公司貨款匯至詐騙

嫌疑人假冒之銀行帳戶，經查受款銀行為英國巴克萊銀行

30

20XX/10/8

嫌疑人假冒之銀行帳戶，經查受款銀行為英國巴克萊銀行
(帳號:GB72BARCXXXXXXX)，共計損失為25800美元。 77萬4000

20XX/10/2

歹徒假冒老闆E-mail向公司會計要求匯款至歹徒所提供的
國外詐騙帳戶，總共匯出美金8641.9元，直至與老闆確認
後，才發現老闆e-mail遭歹徒冒用，因此發現遭到詐騙 25萬9257

20XX/2/25
假冒臺灣大X股份有限公司名義寄送信件給美國客戶，並
遭詐騙匯款50萬美元至犯嫌指定之英國銀行帳戶。 1500萬

20XX/2/20

蜀X花卉股份有限公司實際負責人李XX於今年2月份遭駭客
入侵電子郵件，致美國客戶將貨款約6萬7451元美金匯至
香港。

202萬3530元



郵件伺服器遭目標攻擊駭客手法騙取客戶匯款

出口商
本地

進口商
客戶

正常往來信件

業務郵件遭鎖定竄改
客戶接收駭客通知匯款被騙
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案例
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� XX航空電子機票.7z查看是一個「中X航空電

子機票.exe」可執行檔的程式(.exe)副檔名。

33



34



� 本機端(localhost)會傳送封包資料至DNS取得網址
zoe.miniXXX.net（210.209.81.XXX）之中繼站。
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� 查詢可疑ip(ip 210.209.81.173)屬香港ip。
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各式釣魚網站Phshing

知名遊戲網站因僅

有帳號、密碼機制，

容易遭他人申請類

似網址製作釣魚網

站，讓被害人誤入，

將帳號密碼交出，

並入侵取的個人資

37

資料來源：

http://www.f-secure.com/weblog/archives/archive-022010.html

並入侵取的個人資

料與遊戲中虛擬寶

物。

例如：原網站

www.worLdofwarcraft.com
釣魚網站

www.wor1dofwarcraft.com



假網頁

38

正常網頁下面放入假網頁連結

，騙取民眾連結假網頁輸入帳

號密碼
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假網頁 真網頁

http://www.yasmane55.in
/

http://login.live.com/



FacebookFacebook騙騙
取電話認證取電話認證

民眾門號被民眾門號被
冒名申請申冒名申請申
請雅虎帳號請雅虎帳號

衝高網拍評衝高網拍評
價價

進行網拍詐進行網拍詐
騙騙

40
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先鎖定中大

型賣家帳號

•以3C商品、

在「問與答」

或「關於我」

置入釣魚網

址

•詢問其他賣

再以竊取之

帳密登入被

害人賣場取

得交易個資

•竊取網站留

提供詐騙集

團進行ATM解

除分期付款

詐欺

•利用境外+

41

•以3C商品、

鞋、包、

服飾等交

易熱絡賣

場為主要

尋找標的

•詢問其他賣

場商品資訊，

吸引賣家及

其他被害人

點選後，竊

取帳密

•竊取網站留

存之交易紀

錄(含買家

姓名、購買

品項、交易

日期及聯絡

方式等)

•利用境外+

碼偽冒賣

家及銀行

客服人員

名義發話

詐騙

41



正版頁面 https://member.XXXX.com.tw/user/login.htm(TW)
釣魚頁面 http://member-XXXX.com.tw/user/login.htm(CN)；

http://members-XXXX.com/user/login.htm(CN)                 
網址差異不大，

民眾不易發覺
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注入點
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假冒臉書贈送貼圖，其實點
擊之後出顯臉書帳號密碼輸
入的釣魚網站

44

Helpgee.com

是大陸網站，非臉書



駭客蒐集肉雞

•準備發動攻擊

找尋對象(人力
銀行、線上遊
戲公司、小型
電子商務)

•打電話要脅，勒索

匯款

不從利用分散

式阻斷DDoS

癱瘓網站

•順利獲取財務，繼

續往下個目標攻擊

DDoS分散阻斷攻擊

匯款 續往下個目標攻擊



通訊軟體與行動裝置安全(IOS & Android)
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� 詐騙集團已經預先掌握特定被害人資料(包含姓

名、身分證號碼與手機門號)
利用傳統電話進
行傳送詐騙簡訊

JUST FOR ANDROID
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使用者

電信公司
遊戲業者

2.偽冒使用者資訊

手機、身份證字號

3.遊戲付費資訊

4.寄送簡訊認證碼

5.回傳簡訊認證碼

駭客

傳送惡意簡訊

1.取得被害民眾
手機特定權限

簡訊傳送惡意程式盜用小額付費詐騙

48

電信公司
遊戲業者手機、身份證字號駭客

犯罪手法

詐騙集團大量寄送惡意連結簡訊，致使民眾手機下載
後，即遭遠端操控冒名申請小額付費逕行購買遊戲點
數，造成財產損失。另可能被利用繼續發送惡意連結
簡訊給他人，衍生相關個資外洩及詐騙問題。
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� 大量傳送惡意簡訊給不同的手機門號，造成更多受
害民眾。

駭客

50

中毒手機



� 異常發送簡訊量，每小時最高多達40次以上收發簡

訊(平均每3分鐘有2則簡訊紀錄)。
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調查流程圖
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跳板主機勘察

53





本局從大陸查獲詐騙集團電腦中取得從臺灣電子商
務網站入侵之完整交易資料

5555

阻斷駭客持續入侵業者資料庫，斷絕詐騙集團獲取民眾個資
管道，削弱詐騙犯罪發生之可能。



When何時發生When何時發生

Where哪裡出現問題Where哪裡出現問題

How如何發生的How如何發生的

發生駭客入侵後應注意事項

56

How如何發生的How如何發生的

What哪些可以佐證What哪些可以佐證

Who找誰可以追查來源



發現問題

接獲舉報
案件認定

蒐證調查

證據保全

資料探勘

犯罪分析
強制處分 移送司法

民間數位鑑識資源介入

嚴格監督鍊Chain of custody (CoC)
警方數位證據蒐證與分析

民間數位鑑
識資源介入

57

報案、告

發或檢舉

判定線索

1.網路

2.電腦設備

3.網站

4.行動載具

網路線索與資

料分析

1. 網頁或文字

圖片內容下

載保存。

2. LOG紀錄

1.建立資料庫

2.分析犯罪者可

能聯絡方式

（電話、電子

郵件、即時通、

IP等）

1.調查IP或

電話通聯

2.符合申請

搜索票或

拘票規定

3.輕微案件

通知到案

檢察官起

訴，進入

司法程序



Collection 
(收集)

Examination 
(檢驗)

Analysis  
(分析)

Reporting  
(呈現)

面臨日益增多的入侵事件，警察在發展資安分析與數
位鑑識技術時，除參考現有美國國家標準規範(NIST 
SP 800-86)步驟:

對於不同情境提供不同的做法，未來對於各種資安事

58

對於不同情境提供不同的做法，未來對於各種資安事
件處理，亦應由各企業資訊部門配合偵查進行，並符
合ISO27037對於資訊安全事件調查過程中，針對所發
生的資安事件相關的設備、系統或是平台所提供之證
據(包含LOG)能符合具備可信性、不可否認性，以提供
未來法庭上的依循。



軟體即服務

(Software as a Service；SaaS)

目前常用的Youtube、Yahoo Mail、Hotmail、

Flickr等.都是軟體即服務的代表

(1)Webserver logs；
(2)Application server logs；
(3)Database logs；
(4)Guest operating system logs；
(5)Host access logs；
(6)Virtualization platform logs and SaaS 

portal logs；
(7)Network captures；
(8)Bil l ing records

平台即服務

(Platform as a service；PaaS)

(1)Webserver logs；
(2)Application server logs(see SaaS)；
(3)Guest operating system logs；
(4)Host access logs；

ISO27037所規範的LOG，諸如網站服務、應用服務、資料庫、

訪客記錄、存取記錄，以及需要與其他供應商之間的資訊交

換等

59

程式設計師不用安裝軟體應用程式開發軟體，

上網就可以完成軟體程式系統開發。例如：

Google Apps、Salesforce的Force.com

(4)Host access logs；
(5)Virtualization platform logs；
(6)Network captures；
(7)Bil l ing records；
(8)Management portal logs。

基礎設施即服務

(Infrastructure as a service；

IaaS)

企業虛擬化所需的電腦設備整合服務，如數

據中心伺服器、網路儲存等基礎設備服務，

思科(Cisco)、惠普(HP)、EMC、VMware、

Intel及IBM等，基礎架構雲端服務為代表

(1)Cloud or network provider perimeter 

network logs；
(2)Logs from DNS servers；
(3)Virtual machine monitor (VMM) logs；
(4)Host operating system logs；
(5)API logs；
(6)Management portal logs；
(7)Packet captures；
(8)Bil l ing records。



� 數位證據係指以數位特性存在的內容（文字、圖片、

聲音、影像的混合體）或載具，經鑑定分析取得相

關之資訊，獲得法庭採信。

� 「數位鑑識」乃是利用科學驗證的方式與嚴謹的作� 「數位鑑識」乃是利用科學驗證的方式與嚴謹的作

業程序，對數位設備進行蒐證及分析，建立證物保

護方式，確保數位證據沒有遭竄改，提供可信及具

有法律效力的鑑識報告及數位資料，協助還原事情

真相作為法庭審訊的參考依據。
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• 易消逝性
隨著程式的執行變化，於記憶體(RAM)內的資料則為動
態改變的狀態,且因電源的關閉，此部份資訊即易消逝而
不復存在

• 易被竄改及破壞
電磁資料可能遭竄改及覆寫破壞

• 具可還原
一般檔案系統在刪除資料時，原始電磁紀錄均存在於貯
存體內，因此可藉用各種還原技術重現資料內容，亦可

61

一般檔案系統在刪除資料時，原始電磁紀錄均存在於貯
存體內，因此可藉用各種還原技術重現資料內容，亦可
在「未配置空間」找到曾經存在的破碎資料。

•具隱匿性
電磁紀錄可以以加密/壓縮/偽裝等方式隱匿於貯存體內
，且可經由特殊隱匿格式(steganography)方式附著於
其它檔案資料內不易被偵察出來

• 需使用可信賴方式解譯數位資料之意義
將數位資訊解譯為人類可理解的圖形、文字或影音



一、內政部警政署（以下簡稱本署）為指導各機關於刑案現場
對數位證物進行蒐證，提供實務參考作法，提升警察機關對數
位證物處理之能量，特訂定本手冊。

二、數位證物之範圍如下：

（一）電腦主機：桌上型電腦、筆記型電腦及伺服器。

（二）行動裝置：行動電話及平版電腦等。（二）行動裝置：行動電話及平版電腦等。

（三）儲存裝置：外接硬碟、隨身碟、記憶卡及光碟片等。

（四）網路設備。

（五）數位錄影錄音設備：行車紀錄器、監視器及錄音筆等。

（六）電磁紀錄。
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� Storage Forensic Lab
◦ Hard Drive
◦ Memory
◦ Flash

� Mobile Forensic Lab� Mobile Forensic Lab
◦ Smart Phone
◦ SIM Card
◦ APP

� Network Forensic Lab
◦ Network Interception
◦ Malware Analysis
◦ Hacking Track
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刑事警察局數位鑑識工作項目及能量

•刑案現場搜索與扣押

•電腦檔案還原及破解

•手機資料存取與解讀•手機資料存取與解讀

•惡意程式分析與鑑識

•網路封包監察與解析

•鑑識技術研發與推廣
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� 電腦鑑識軟體-Encase 、 MacForensic、FTK
等及檔案還原、密碼破解、訊息解析…等軟體.

� 手機鑑識設備-Celldek、CelleBrite、XRY

硬碟複製設備-Talon、solo-4� 硬碟複製設備-Talon、solo-4

� 防寫器

� 專用電腦鑑識主機

� 手機APP-運用相關反組譯軟體或透過封包動態
分析
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數位鑑識成為破案關鍵證據

11



數位證據之重要性

�隨著智慧型手機的興起、社群網路、雲端科技的發展及遠端遙控程式的應

用，犯罪已然趨向數位化，辦案之方式及案件流向思考已不能再套用以往

犯罪偵查之概念，數位證物已不再專屬於電腦犯罪案件，各類刑案都有可
能有數位證物的存在。

�從「龍門客棧」到「九陰白骨爪」都有數位證據的存在。

龍門客棧翻版！恐怖「媽媽嘴咖啡」
謀財誘殺副教授夫妻

高鐵炸彈犯 「九陰白骨爪」
列嫁禍計畫

12



BMW竊車集團 八里雙屍命案 高鐵炸彈案 蟲蟲恐嚇案

成功破解竊 還原嫌犯已

數位鑑識重大案例

成功破解竊
車集團電腦
紀錄，取得
多筆失竊車
輛號碼。

解析命案關

係人智慧型

手機，還原
案發前後關
鍵對話，有

效釐清案

情。

還原嫌犯已

經格式化之

磁碟，成功

取得「高鐵
計畫」資料。

鑑識嫌犯電

腦，比對恐

嚇信件內

容，取得恐
嚇信件圖片
及地址等相
關資料。

13



BMW 竊車集團
� 竊車集團利用筆電破解程式，破解BMW行車

電腦複製晶片鑰匙偷車。

� 鑑識技巧：

▼ 專案小組詢問BMW原廠，表示該工具讀

取行車電腦之紀錄加密，原廠無法判讀。

▼ 本局鑑識人員成功破解行車電腦解讀紀

錄，還原BMW車輛號碼，解析失竊車輛。
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八里雙屍命案

� 本案相關人之智慧型手機有安裝錄音程式，

惟該程式僅保留最近10通電話，並無案發前

後紀錄。

� 國際知名手機鑑識設備均不支援該款手機

�鑑識技巧：

▼ 手動得該手機之最高管理權限。

▼還原該手機SD卡之所有檔案，成功取得本

案相關人與主嫌於案發前後之關鍵對話，

有效釐清案情。
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高鐵炸彈案
�鑑識技巧：

▼還原已格式之記憶卡。

▼分析網頁瀏覽及關鍵字搜尋紀錄，發現

搜尋「馬英九簽名」紀錄。

破解檔案密碼，取得嫌犯之「高鐵計畫」▼破解檔案密碼，取得嫌犯之「高鐵計畫」
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蟲蟲恐嚇案

� 102年12月至103年3月間，寄送麵包蟲、

冥紙恐嚇信給知名藝人及警察機關。

�信件內容均以電腦列印相關圖檔及恐嚇

郵件證物

文字。

�鑑識技巧：

▼ 還原數萬筆電腦檔案。

▼比對恐嚇信件之圖片檔案、地址等

相關資料。

嫌犯電腦檔案
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安全概念

資訊服務

委外

資安人才

少

駭客工具

容易取得
疆屍網路

林立

跨境犯罪

網路安全
網站套裝

化

安全概念

薄弱

跨境犯罪

問題

資安產業

缺乏整合



99年修訂過的「個人資料保護法」，對於企業是幫
助？威脅？
其中第29條：「非公務機關違反本法規定，致個人
資料遭不法蒐集、處理、利用或其他侵害當事人權
利者，負損害賠償責任。但能證明其無故意或過失
者，不在此限。」者，不在此限。」

誰來幫忙舉證無故意或過失？

民眾接獲詐騙電話，一定懷疑是網路業者散布個人資料！業者如何證明已經盡
各種防護措施（防火牆？IDS、IPS？資安人員加薪？），如何證明遭到駭客入
侵？

刑事局的經驗百分之九十的電子商務業者不在第一時間內承認自己被入侵遭竊
取個資！



依據莫非(摩菲)定理（Murphy’s Law）概念，「凡
是可能出錯的事必定會出錯」，是任何一個事件，
只要具有大於零的機率，就不能假設它不會發生。

人生病找醫生，醫生有執照
認定

網路生病了？找誰？

電子商務持續發展，誰真正
做過網站健康檢查？

還是遇到生病了才亂投醫？



不亂下載檔案

不連結怪異網站
管理權限區分

落實帳號管制

應將資訊安全列為成本

具一定的資安水平
瞭解問題所在

具一定LOG分析能力





世界潮流、網路趨勢、雲端科技、巨量資料
與物連網安全………，對於科技犯罪打擊成為重
要考驗，人才與技術發展將成為重要打擊網路犯
罪重點，未來與世界接軌及民間合作是必成為重
要方向。

結語

要方向。



簡報完畢
敬請指教
Q&A
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Q&A
saxbear@gmail.com


