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About Me 

•林智偉 

•資策會資安所–技術研發中心 

•國家資通安全會報技術服務中心 

• Web、APP、IoT滲透測試 

•系統開發 

•駭客攻擊手法研究 

• EC-Council ECSAv9、CEH、ECSS等國際證照 

•曾執行民間金融單位滲透測試、政府專案滲透測試、
網路攻防演練、資安技術稽核 
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課程規劃介紹 

•課程目標 

- 加強學員網站資訊安全管理與基本觀念 

- 了解網站攻擊類型與趨勢 

- 加強網站應用軟體開發人員之安全程式基本概念 
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課程規劃介紹 

•課程重點 

- 說明近期惡意軟體行為與發展趨勢 

- 透過案例學習如何掌握網站資訊安全、機敏資訊隱藏、
資料庫防護 

- 說明Web應用系統安全管理之建議準則 

- 以程式碼說明漏洞緣由，實例說明並演示修改方法，加
強安全程式設計能力 

- 藉由實機演練案例，一步步帶領學員從不安全程式碼修
改補強，進行攻擊並引領實作修改，強化教學成效 

- 加強學員資安管理能力及自行診測之能力 
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惡意軟體發展趨勢 

•多種攻擊手法 

- 惡意程式碼、網路釣魚、垃圾郵件、社交工程、區域網
路攻擊、網站應用程式弱點及系統弱點利用等 

•攻擊方式演進 

- 個人電腦→區域網路→網際網路 

•駭客攻擊之目標 

- 硬碟→企業內部伺服器→公開伺服器主機 
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惡意軟體發展趨勢 

• APT攻擊 

- 進階持續性滲透攻擊(Advanced Persistent Threat, APT) 

- 針對特定的公司或組織所進行的複雜網路攻擊 

- 出於經濟利益或競爭優勢 

- 一個長期持續的攻擊 

- 企業型的網路攻擊 
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惡意軟體發展趨勢 

• APT與傳統攻擊不同之處 
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APT 傳統攻擊 

特定的目標對象 所有對象 

透過多方管道針對目標進行
入侵感染 

任意散布 

因目標的行為而衍生出攻擊
的方式 

通用的單一方式 

專注在高價值或特定資產 不限 



惡意軟體發展趨勢 

• WannaCry 
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惡意軟體發展趨勢 

• WannaCry 
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惡意軟體發展趨勢 

• 靠北工程師ERP事件 
- 「恭喜你得到免費iphone6s」- 釣魚信件 
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惡意軟體發展趨勢 

• ＭS17-010 
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惡意軟體發展趨勢 

• ＭS17-010 
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惡意軟體發展趨勢 

• struts2 
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惡意軟體發展趨勢 

• struts2 
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惡意軟體發展趨勢 

• 網站對駭客來說是很好的進入點 
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惡意軟體發展趨勢 

• 駭客視野 
- 駭客看的網頁跟你不一樣 
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惡意軟體發展趨勢 
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惡意軟體發展趨勢 
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LFI？ LFI？ 

Default password？ 

admin.php？SQLi？
Directory listing？ 

Sitemap？ SQL Query？ 

Login？ 

CMDi？XSS？ 



惡意軟體發展趨勢 
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網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 開啟的服務 

- 弱密碼 

- Patch&Update 

- 加密儲存 

- Oauth 
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網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 管理頁面暴露 

- 目錄瀏覽(Index of) 

- 錯誤訊息 

 

- 引響不大？ 

- 不是問題？ 

- 沒有重大資訊不重要？ 
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網站系統安全管理 

•舉個例子 

- site:cn inurl:jmx-console 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

30 



網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

巧合？ 
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網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 管理頁面暴露 

- 目錄瀏覽(Index of) 

- 錯誤訊息 

 

- 提醒 
- 管理頁面不對外開放存取 

- 隱藏管理介面目錄 

- 加強後台安全措施 
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網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 管理頁面暴露 

- 目錄瀏覽(Index of) 

- 錯誤訊息 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 管理頁面暴露 

- 目錄瀏覽(Index of) 

- 錯誤訊息 

- 提醒 

- 洩漏網站目錄結構，有可能導致重要機敏資訊外洩。 

- 帳號密碼檔 

- 組態設定檔 

- 機敏資料 

- 關閉目錄顯示功能 

- 以apache為例 
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<Directory /> 

    Options –Indexes 

</Directory> 



網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 管理頁面暴露 

- 目錄瀏覽(Index of) 

- 錯誤訊息 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

•主機Server相關 

- 資訊洩漏 

- 管理頁面暴露 

- 目錄瀏覽(Index of) 

- 錯誤訊息 

 

- 提醒 

- 上線網站應關閉對外錯誤訊息顯示 

- 以php為例 
- php.ini 

- Display_errors = off 
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網站系統安全管理 

•主機Server相關 

- 開啟的服務 

- 多開啟一個服務，對駭客來說等於一個入侵的機會 

 

- 舉例 

- SMB 

- RDP 

- SSH 

- Telnet 

- Mysql 
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網站系統安全管理 

•主機Server相關 

- 開啟的服務 
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網站系統安全管理 

•主機Server相關 

- 開啟的服務 
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網站系統安全管理 

•主機Server相關 

- 開啟的服務 

 

- 提醒 

- 關閉不必要的服務 

- Linux 

- netstat –an 

- chkconfig –list 

- chkconfig ServiceName off  

- Windows 

- netstat –an 

- 電腦管理→服務→停止/停用 
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網站系統安全管理 

•主機Server相關 

- 弱密碼 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

 

57 



網站系統安全管理 

• Password Wordlist 

- https://dazzlepod.com/site_media/txt/passwords.txt 

- https://gist.github.com/djaiss/4033452 
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網站系統安全管理 

•主機Server相關 

- 弱密碼 

 

- 如何設定安全的密碼？ 
- 參考目前已知的彩虹表破密範圍 

- Ophcrack 

- Freerainbowtables 

 

- 密碼如何自我檢測？ 
- 字典檔 

- 彩虹表 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

•主機Server相關 
- 弱密碼 

- 提醒 
- 密碼設定參考： 

- 英文大小寫、數字、特殊符號 

- 密碼長度夠長 

- 應避免： 
- 跟個人資料有關的資料當密碼(rule-based attack) 

- 應避免使用字典單字相關當密碼(dictionary attack) 

- 使用二段式登入認證 

- 使用金鑰登入 
- SSH 

- 禁止root登入 

- fail2ban 
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網站系統安全管理 

•主機Server相關 

- Patch & Update 
- 隨時上補丁與更新系統 
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網站系統安全管理 

•主機Server相關 
- Patch & Update 

 

- LAN/WAN 
- nmap、os/web vulnerability scanner ...etc 

- exploit-db 

- IoT 
- Shodan 

- IoT exploit wiki 

 

- MS17-010(CVE-2017-0148) 

- Struts2 

- Shellshock 
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網站系統安全管理 
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網站系統安全管理 
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網站系統安全管理 

•主機Server相關 

- Patch & Update 

 

- 提醒 
- 系統 & 工具 & 軟體 & 函式庫…… 

- Patch! Patch! Patch! 

- Update! Update! Update!  
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網站系統安全管理 

•主機Server相關 

- 加密儲存 
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網站系統安全管理 
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網站系統安全管理 

•主機Server相關 

- 加密儲存 
- 為什麼密碼不能夠存放「明文」呢？ 
- 明文顧名思義，就是沒有加密的文字。 

如果你的密碼沒有加密，採用明文傳輸或存放，將會有很多安全風險。 

- 傳輸的過程中若被監聽，攻擊者將可以直接取得你的密碼。 

- 若伺服器遭到入侵，所有站上的帳號密碼都將被攻擊者取得。 

- 所以如果一個網站的密碼沒加密，這個網站的安全風險將非常大。 

- 若這個網站又是大型網站、有商業行為的網站，那您可能要思考一下是否要繼續
使用此站了。 

 

 

 

 
 

 

71 

http://plainpass.com/2011/11/never-save-your-password-in-plaintext.html 



網站系統安全管理 

•主機Server相關 

- 加密儲存 

 

- 提醒 
- 勿儲存明文密碼。 

- 在儲存密碼時使用強度高的Hash Function來儲存密碼。 
- 例: SHA256、SHA512等。 
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網站系統安全管理 

•主機Server相關 

- Oauth 
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網站系統安全管理 

•主機Server相關 

- Oauth認證 
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網站系統安全管理 

 
 

 

 

 
 

 

75 



網站系統安全管理 
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網站系統安全管理 

•主機Server相關 

- Oauth 

 

- 提醒 
- 如果系統開發上的允許，oauth認證是不錯的選擇。 

- 把認證交給專業的來(google、facebook、yahoo)。 

- 伺服器的資料庫上不需儲存使用者密碼，避免此風險。 

- 大公司幫你抵擋各種攻擊(DDoS、Replay attack)。 
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網站程式開發與攻防 

•攻防實作 

- SQL Injection 資料庫防護 

- Cross-site scripting(XSS) 

- CMD Injection 

- 上傳 

- 前端Hash機制 

- 前端防禦Replay攻擊 

- Js disabled issue 
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網站程式開發與攻防 

•攻防實作 

- SQL Injection 資料庫防護 

- 駭客的填空遊戲 
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網站程式開發與攻防 

•攻防實作 

- SQL Injection 資料庫防護 

 

- DVWA:  

- http://www.dvwa.co.uk/ 

 

- PentesterLab 

- https://pentesterlab.com/exercises/web_for_pentester 

 

- BTSLAB 

- https://sourceforge.net/projects/btslab/ 
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網站程式開發與攻防 

•攻防實作 

- SQL Injection 資料庫防護 

- DVWA 

- Low 

- Medium 

- High 

- Impossible 

 

 

82 



網站程式開發與攻防 
<?php if( isset( $_REQUEST[ 'Submit' ] ) ) {  

    // Get input  

    $id = $_REQUEST[ 'id' ];  

    // Check database  

    $query = "SELECT first_name, last_name FROM users WHERE user_id = '$id';"; 

    $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . '</pre>' );  

    // Get results  

    $num = mysql_numrows( $result );  

    $i = 0;  

    while( $i < $num ) {  

        // Get values  

        $first = mysql_result( $result, $i, "first_name" );  

        $last = mysql_result( $result, $i, "last_name" );  

        // Feedback for end user  

        echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>";  

        // Increase loop count  

        $i++; 

    }  

    mysql_close(); 

 } 

?> 
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SQL Injection - low 



網站程式開發與攻防 
<?php if( isset( $_REQUEST[ 'Submit' ] ) ) {  

    // Get input  

    $id = $_REQUEST[ 'id' ];  

    // Check database  

    $query = "SELECT first_name, last_name FROM users WHERE user_id = '$id';"; 

    $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . '</pre>' );  

    // Get results  

    $num = mysql_numrows( $result );  

    $i = 0;  

    while( $i < $num ) {  

        // Get values  

        $first = mysql_result( $result, $i, "first_name" );  

        $last = mysql_result( $result, $i, "last_name" );  

        // Feedback for end user  

        echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>";  

        // Increase loop count  

        $i++; 

    }  

    mysql_close(); 

 } 

?> 
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SQL Injection - low 



網站程式開發與攻防 

 // Get input  

    $id = $_REQUEST[ 'id' ];  

    // Check database  

    $query = "SELECT first_name, last_name FROM users WHERE user_id = '$id';"; 

    $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . '</pre>' ); 

 

 

- Exploit : 

-  'union select user,password from users #  

 

85 
SQL Injection - low 



網站程式開發與攻防 
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SQL Injection - low 



網站程式開發與攻防 

•提醒 

- 透過$_REQUEST獲取用戶提交的資料默認包含$_GET、
$_POST、$_COOKIE較不安全。 
 

- 沒進行過濾 
- 關鍵字過濾 

- 特殊符號 

- 跳脫字元、編碼 
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SQL Injection - low 



網站程式開發與攻防 
<?php  
    if( isset( $_POST[ 'Submit' ] ) ) {  
        // Get input  
        $id = $_POST[ 'id' ];  
        $id = mysql_real_escape_string( $id );  
        // Check database  
        $query = "SELECT first_name, last_name FROM users WHERE user_id = $id;";  
        $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . '</pre>' );  
        // Get results  
        $num = mysql_numrows( $result );  
        $i = 0;  
        while( $i < $num ) {  
            // Display values  
            $first = mysql_result( $result, $i, "first_name" );  
            $last = mysql_result( $result, $i, "last_name" );  
            // Feedback for end user  
            echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>"; 
            // Increase loop count  
            $i++; 
        }  
        //mysql_close();  
    }  
?> 
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SQL Injection - medium 



網站程式開發與攻防 
<?php  
    if( isset( $_POST[ 'Submit' ] ) ) {  
        // Get input  
        $id = $_POST[ 'id' ];  
        $id = mysql_real_escape_string( $id );  
        // Check database  
        $query = "SELECT first_name, last_name FROM users WHERE user_id = $id;";  
        $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . '</pre>' );  
        // Get results  
        $num = mysql_numrows( $result );  
        $i = 0;  
        while( $i < $num ) {  
            // Display values  
            $first = mysql_result( $result, $i, "first_name" );  
            $last = mysql_result( $result, $i, "last_name" );  
            // Feedback for end user  
            echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>"; 
            // Increase loop count  
            $i++; 
        }  
        //mysql_close();  
    }  
?> 
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SQL Injection - medium 



網站程式開發與攻防 

$id = $_POST[ 'id' ];  

        $id = mysql_real_escape_string( $id );  

        // Check database  

        $query = "SELECT first_name, last_name FROM users WHERE user_id = $id;";  

        $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . 
'</pre>' ); 1  

 

 

- Exploit: 

-  id=1 or 1=1 union select user,password from users 

#&Submit=Submit 

- (hackbar) 

90 
SQL Injection - medium 



網站程式開發與攻防 
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SQL Injection - medium 



網站程式開發與攻防 

•提醒 

- 用POST就安全了嗎？ 
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SQL Injection - medium 



網站程式開發與攻防 
<?php if( isset( $_GET[ 'Submit' ] ) ) {  

    // Check Anti-CSRF token  

    checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token' ], 'index.php' );  

    // Get input  

    $id = $_GET[ 'id' ];  

    // Was a number entered?  

    if(is_numeric( $id )) {  

        // Check the database  

        $data = $db->prepare( 'SELECT first_name, last_name FROM users WHERE user_id = 
(:id) LIMIT 1;' );  

        $data->bindParam( ':id', $id, PDO::PARAM_INT );  

        $data->execute(); $row = $data->fetch();  

        // Make sure only 1 result is returned  

        if( $data->rowCount() == 1 ) {  

            // Get values  

            $first = $row[ 'first_name' ];  

            $last = $row[ 'last_name' ];  

            // Feedback for end user  

            echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>";          

}}}  

// Generate Anti-CSRF token  

generateSessionToken(); ?> 
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SQL Injection - Impossible 



網站程式開發與攻防 

•攻防實作 
- SQL Injection 資料庫防護 
- 提醒 

- 網站、資料庫分開 

- 資料庫使用者權限 

- File權限 

- 使用 Prepared Statements，例如 Java PreparedStatement()，.NET 
SqlCommand(), OleDbCommand()，PHP PDO bindParam() 

- 使用 Stored Procedures 

- 嚴密的檢查所有輸入值 

- 使用過濾字串函數過濾非法的字元，例如 mysql_real_escape_string、
addslashes 

- 控管錯誤訊息只有管理者可以閱讀 

- 控管資料庫及網站使用者帳號權限為何 

- 檢查所有輸入值、判斷變數的型態進行轉值，例如使用intval() 

- 注意double-bytes encodingmoo dezb , 需使用utf8 
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網站程式開發與攻防 

•攻防實作 

- Cross-site scripting(XSS) 

 

- 跳小視窗而已能幹麻？ 

- 偷cookie、帳密 

- Deface 

- 導向惡意網站 
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網站程式開發與攻防 

•攻防實作 

- Cross-site scripting(XSS) 

 

- 跳小視窗而已能幹麻？ 

- 偷cookie、帳密 

- Deface 

- 導向惡意網站 
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網站程式開發與攻防 
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網站程式開發與攻防 
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網站程式開發與攻防 

<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Feedback for end user 

        $html .= '<pre>Hello ' . $_GET[ 'name' ] . '</pre>'; 

} 

 

?> 
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網站程式開發與攻防 

<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Feedback for end user 

        $html .= '<pre>Hello ' . $_GET[ 'name' ] . '</pre>'; 

} 

 

?> 
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網站程式開發與攻防 
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網站程式開發與攻防 

 
<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Get input 

        $name = str_replace( '<script>', '', $_GET[ 'name' ] ); 

 

        // Feedback for end user 

        $html .= "<pre>Hello ${name}</pre>"; 

} 

 

?> 
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網站程式開發與攻防 

 
<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Get input 

        $name = str_replace( '<script>', '', $_GET[ 'name' ] ); 

 

        // Feedback for end user 

        $html .= "<pre>Hello ${name}</pre>"; 

} 

 

?> 
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網站程式開發與攻防 
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網站程式開發與攻防 
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網站程式開發與攻防 

<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Get input 

        $name = preg_replace( '/<(.*)s(.*)c(.*)r(.*)i(.*)p(.*)t/i', '', 
$_GET[ 'name' ] ); 

 

        // Feedback for end user 

        $html .= "<pre>Hello ${name}</pre>"; 

} 

 

?> 
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網站程式開發與攻防 

<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Get input 

        $name = preg_replace( '/<(.*)s(.*)c(.*)r(.*)i(.*)p(.*)t/i', '', 
$_GET[ 'name' ] ); 

 

        // Feedback for end user 

        $html .= "<pre>Hello ${name}</pre>"; 

} 

 

?> 
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網站程式開發與攻防 

<?php 

 

// Is there any input? 

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) { 

        // Check Anti-CSRF token 

        checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token' ], 
'index.php' ); 

 

        // Get input 

        $name = htmlspecialchars( $_GET[ 'name' ] ); 

 

        // Feedback for end user 

        $html .= "<pre>Hello ${name}</pre>"; 

} 

 

// Generate Anti-CSRF token 

generateSessionToken(); 

 

?> 

 109 
XSS- Impossible 



網站程式開發與攻防 

•攻防實作 
- Cross-site scripting(XSS) 

- 提醒 
- 勿使用取代字串的方式過濾 
- 勿在client side進行防禦，可輕易bypass 

 
- 在後端進行防禦 
- 使用者輸入的任何字串都是不可信任的 

 
- 所有輸入值都過濾完畢後才存到資料庫 
- 從資料庫取出的資料都先經過轉化之後才顯示在網頁上，例如使用

HTML Entities編碼轉換特殊字元 

 
- 完整防禦概念可參考

https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_S
heet 
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網站程式開發與攻防 

•攻防實作 

- CMD Injection 
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網站程式開發與攻防 
<?php 
 
if( isset( $_POST[ 'Submit' ]  ) ) { 
        // Get input 
        $target = $_REQUEST[ 'ip' ]; 
 
        // Determine OS and execute the ping command. 
        if( stristr( php_uname( 's' ), 'Windows NT' ) ) { 
                // Windows 
                $cmd = shell_exec( 'ping  ' . $target ); 
        } 
        else { 
                // *nix 
                $cmd = shell_exec( 'ping  -c 4 ' . $target ); 
        } 
 
        // Feedback for the end user 
        $html .= "<pre>{$cmd}</pre>"; 
} 
 
?> 
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網站程式開發與攻防 
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網站程式開發與攻防 

•攻防實作 

- CMD Injection 

- 提醒 
- 過濾 

- Command injection防禦寫法參考 

- https://github.com/RandomStorm/DVWA/blob/master/v
ulnerabilities/exec/source/impossible.php 
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網站程式開發與攻防 

•攻防實作 

- 上傳 
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網站程式開發與攻防 
<?php 

 

if( isset( $_POST[ 'Upload' ] ) ) { 

    // Where are we going to be writing to? 

    $target_path  = DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/"; 

    $target_path .= basename( $_FILES[ 'uploaded' ][ 'name' ] ); 

 

    // Can we move the file to the upload folder? 

    if( !move_uploaded_file( $_FILES[ 'uploaded' ][ 'tmp_name' ], $target_path ) ) 
{ 

        // No 

        echo '<pre>Your image was not uploaded.</pre>'; 

    } 

    else { 

        // Yes! 

        echo "<pre>{$target_path} succesfully uploaded!</pre>"; 

    } 

} 

 

?>  
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網站程式開發與攻防 
<?php 

 

if( isset( $_POST[ 'Upload' ] ) ) { 

    // Where are we going to be writing to? 

    $target_path  = DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/"; 

    $target_path .= basename( $_FILES[ 'uploaded' ][ 'name' ] ); 

 

    // Can we move the file to the upload folder? 

    if( !move_uploaded_file( $_FILES[ 'uploaded' ][ 'tmp_name' ], $target_path ) ) 
{ 

        // No 

        echo '<pre>Your image was not uploaded.</pre>'; 

    } 

    else { 

        // Yes! 

        echo "<pre>{$target_path} succesfully uploaded!</pre>"; 

    } 

} 

 

?>  
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網站程式開發與攻防 
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網站程式開發與攻防 

•攻防實作 

- 上傳 

 
- Google:一句話木馬 

- 以php為例:<?php echo shell_exec($_GET['c']); ?> 
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網站程式開發與攻防 
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網站程式開發與攻防 
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網站程式開發與攻防 

 $uploaded_type = $_FILES[ 'uploaded' ][ 'type' ];     

    // Is it an image?  
    if( ( $uploaded_type == "image/jpeg" || $uploaded_type == "image/png" ){ 

 

 

    } 
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網站程式開發與攻防 

 $uploaded_type = $_FILES[ 'uploaded' ][ 'type' ];     

    // Is it an image?  
    if( ( $uploaded_type == "image/jpeg" || $uploaded_type == "image/png" ){ 

 

 

    } 
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網站程式開發與攻防 
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網站程式開發與攻防 
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網站程式開發與攻防 
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網站程式開發與攻防 

•攻防實作 

- 上傳 

 

- 提醒 
- 使用者送出的資料都是不可信的 

- 更新知識和軟體 

- 使用者可控的檔名往往都是危險的，包括副檔名或是任何暫存檔
名 

- 使用Image Library來驗證圖片(php-gd) 

- 關閉上傳目錄的執行權限 
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網站程式開發與攻防 

•攻防實作 

- 前端Hash機制 
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網站程式開發與攻防 

•攻防實作 

- 前端Hash機制 
- 駭客有很多方法可以取得你送出的資料 

- ARP 

- Sniffing 

- MITM 
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網站程式開發與攻防 

•攻防實作 

- 前端Hash機制 
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網站程式開發與攻防 

•攻防實作 

- 前端Hash機制 
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網站程式開發與攻防 

•攻防實作 

- 前端Hash機制 

 

- 提醒 
- 我的明文密碼在網路上飛。 

- 在client side送出時就使用Hash Function加密在送到後端，可
避免封包在傳輸中被偷取也是已加密的密碼，而不是把明文送到
後端才加密。 

 
- Sha256 js  

- http://pajhome.org.uk/crypt/md5/sha256.html 
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網站程式開發與攻防 

 

 

 

駭客: 

 只能偷到hash value，要破解太花時間且困難，那我
竄改request封包改成hash value就可以登入了吧？ 
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網站程式開發與攻防 

•攻防實作 

- 前端防禦Replay攻擊 
- 如何防止replay攻擊重送封包登入？ 
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網站程式開發與攻防 

•攻防實作 

- 前端防禦Replay攻擊 
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網站程式開發與攻防 

•攻防實作 

- 前端防禦Replay攻擊 

 

- 提醒 
- 使用random id num與密碼的hash value在次hash產生一次性
不可逆的hash傳遞到後端認證。 
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