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網路手機的資訊安全案例分享 

•資訊安全之基本說明 

•無線存取點欺騙與防範 

•檔案加密勒索與防範 

•電郵社交工程與防範 

• Q&A 
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資訊安全之基本說明 
劉得民 
Diamond  Liu 
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網路駭客攻擊的主要途徑 

Program 

程式漏洞 

System 

系統設定 

User 

使用者行為 
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常見資安防範基本知識 

手機電腦 

自身漏洞 

社群網站 

資安問題 

Wifi 

無線基地台 

USB (含充電) 

資安問題 
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社群網站 



USB 隨身碟的資安防範 
常見USB儲存設備病毒種類 

 

A.自動執行方式   惡意程式隱藏於 Autorun.inf (比較少見) 

B.隱藏文件方式   惡意程式儲存於正式文件.doc.exe、目錄名稱.exe、檔案目錄捷徑.lnk 

                                  惡意程式的部分檔案名稱，採用『右向文字』顯示 

Autorun.inf 

目錄名稱.exe 
資料檔案.doc.exe 

檔案總管預設值， 
隱藏exe檔案類型 

惡 
 
意 
 
程 
 
式 

資料檔案.rcs.doc 

阿拉伯文的 Unicode 顯示方向 
左向文字與右向文字 控制字元 
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無線存取點欺騙與防範 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



無線網路Wifi的資安問題 

機房管理員 

無線管理員 

USB竊取 

用戶端 

iTaivvan 

iTaiwan 
(Free Wifi) 

D 
主機 

資料竊取 
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Wifi 的WPA2資安漏洞 
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案例學習重點 

• 免費無線網路，要仔細判斷 

• 偽裝免費無線網路服的方式，非常簡單。 

• 手機與電腦的機敏資料，可以透過偽冒無線基地台擷取。 

• 無線網路的WPA服務有嚴重漏洞: 

• 所有的無線網路WPA2協定，有嚴重漏洞，要立刻修補!!! 

• 家裡的無線基地台，可以被駭客從遠端偷資料(WPA2漏洞) 

• 筆電盡可能使用有線網路, 手機平板則盡可能使用3G/4G/5G
服務!! 

• 透過公眾無線網路，要採用HTTPS網路服務 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 11 



手機安全與個資防護 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



Android手機，最容易被攻擊 
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舊型Android系統，容易被駭 

• 每 10 秒鐘就會發現一款新的 Android 惡意應用程式。 

• 2017年5月的統計資料 

• 全球只有4.9%的Android裝置升級Android 7.0，而該系統已經
發佈了8個多月。 

• 升級到Android 6.0的手機，31.2%。 

• 將近32%的手機使用Android 5.0 (漏洞很多)。 

• 20%執行Android 4.4以下的版本 (容易感染病毒)。 

• 沒有更新到最新的Android版本，主要因素 

• 手機製造 OEM 廠商不提供舊裝置的Android系統更新。 

• 大部分手機惡意應用程式，主要出現在非Google官方
的第三方應用商店。 
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Android 病毒入侵百萬個 Google 帳戶！ 
• 該惡意軟體主要的感染途徑，仍是第三方來源的 App 安裝進
入用戶電腦，也就是非 Google Play 以外的安裝管道。受到感
染後，除了會被竊取手機內資料，同時還會獲取手機 Root 權
限、竊取用戶的 Email 位置，以及認證權限（authentication 
tokens）。 

• 透過這個認證權限，駭客得以進入用戶的 Google 帳戶，竊取
郵件、相片、文件等私人檔案。更糟的是，該惡意軟體還會
感染 Google Play，下載其他受感染的應用到用戶手機內，並
且在手機內展示大量的廣告。 

• 這個 Android 惡意軟體特別需要用戶關注，原因在於他會感染
多種 Google 原生 App，包含 Google 相簿、Google 雲端硬碟、
Google 文件等，藉此偷取裡面的資料。 
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Android手機 的 可執行檔案 APK  
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手機 各種詐騙方式 
 手機接獲訊息 (內含網址URL連結) 

• 費用帳單、快遞資訊、好友訊息 … 

• 「上次聚餐照片，你不在好可惜！」 、 「被偷拍的是你嗎？」、「取消網
路支付電費」、「快遞簽收單」… 
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用手機-聽音樂, 結果… 
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假借遊戲程式，竊取手機資訊 

• 假《超級瑪利歐酷跑》偷走信用卡資訊! 

• 在用戶安裝手機遊戲時，它會要求包括聯絡人、手
機號碼及文字簡訊存取權，藉此蒐集敏感資訊。 

• 要求裝置管理員權限，能讓它隱藏自己真正的圖示，
也使得用戶想要卸除它更為困難。 

• 用戶安裝完成時，會跳出貌似Google Play的輸入對
話框，要求用戶輸入信用卡號碼，而且無法繞過。
它還能做到驗證信用卡，包括辨識信用卡(Visa或
Mastercard)，並使用Luhn演算法檢查信用卡號碼真
偽。 

• 如果輸入無效信用卡，它還會顯示錯誤訊息。 
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安裝手機App軟體的權限問題 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 20 



安裝手機App軟體的權限問題 
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安裝手機App軟體的權限問題 

手機 App 疑問?! 

 

安裝修圖軟體、美肌軟體、照相軟
體、影片軟體、遊戲軟體… 需要這
麼多資訊嗎? 

 

包括我們的應用程式紀錄、使用者
身份、通訊資訊… 
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2016-中國大陸-網路安全法 
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2016-中國大陸-網路安全法 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 24 



案例學習重點 

1. APK檔案，是Android的可執行檔案之一。點選 APK或apk 
檔案，是危險的手機行為。 

2. 不要安裝來路不明的遊戲程式，或是遊戲破解軟體。 

3. 舊型Android手機(5.0以前的版本)，容易造成駭客入侵。 

4. 重要資料備份，至少每2個月進行一次。 

5. 某些App，疑似預藏惡意行為程式(過多的操作權限)。 

6. 中國大陸政府，2017已經實施網路安全法，加強網路監控。 
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檔案加密勒索與防範 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



瀏覽網頁，電腦檔案被加密勒索 
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勒索病毒曾經使用的網路釣魚 

1. iPhone中獎通知 

2. 應徵者求職信(偽裝履歷表壓縮檔) 

3. 金融機構的電子帳單郵件 

4. 假冒 Chrome, Facebook 和 PayPal 電子郵件 

5. 假冒 Microsoft, Adobe, Java 的更新通知 

6. 瀏覽網頁，要求安裝字型 
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論壇網站遭入侵(網頁掛馬,假訊息) 
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開啟電郵，電腦檔案被加密勒索 

電子郵件，金融對帳單，提醒瀏覽(下載) 
(這是惡意程式) 
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開啟電郵，電腦檔案被加密勒索 

駭客寄送的惡意程式 

寄件人資訊, 怪怪的! 
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瀏覽網頁，需要特殊權限? 

小心!!  這是駭客放置的加密勒索病毒 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 39 



Copyright (c) 2010-2018 @ Diamond Liu 劉得民 40 

偽裝的訊息!! 
 
這是假的病毒訊息 
 
誘騙安裝軟體!! 
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在2秒鐘內，能發現2者差異嗎? 

http://www.microsoft.com 
http://www.rnicrosoft.com 

http://www.microsoft.com 

http://www.rnicrosoft.com 
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在2秒鐘內，能發現2者差異嗎? 
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在2秒鐘內，能發現2者差異嗎? 
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• 加密勒索常見偽冒方式 

• 偽冒網址, 利用英數字的相近 ( O與0, l與1, W與VV, m與rn, C與G …) 

• 偽冒網站, 利用網址的管轄差異(.com.tw 與 .com.cn) 

• 免費更新, 利用被害人 (貪小便宜、好奇心 …) 

• 電子郵件, 利用操作疏失(點選  郵件 URL附件 下載) 

• 舊版漏洞, 利用系統未安裝更新版本 

 

• webmail.tku.edu.tw webmail.tku.eud.tw    大學電郵 

• www.chinatrust.com.tw  www.chinatnust.com.tw   金融銀行 

• tw.bid.yahoo.com tw.bid.yah00.com    拍賣網站 

• www.landbank.com.tw  www.1andbank.com.tw   金融銀行 

• www.china-airline.com.tw www.china-air1ine.com.tw   航空公司 

• www.google.com.tw www.goog1e.com.tw   網路服務 

• www.outlook.com www.0utlook.com    電郵服務 

• www.microsoft.com www.micoosoft.com 或 www.rnicrosoft.com 

案例學習重點 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 45 



臉書與網路詐騙之案例討論 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



智慧手機-臉書-Line之詐騙分析 

盜用臉書帳號密碼 

假冒臉書身份 請好友代收 
網購驗證碼 

1. 假網頁、真詐騙 

2. 盜用帳號，進行詐騙 

• 駭客結合臉書與Line 

• 網購詐騙 -> 驗證碼 

• 誘騙臉書好友代收 

網購平台業者 

網購商家 

親戚朋友 
詐騙集團 Copyright (c) 2010-2018 @ Diamond Liu 劉得民 47 



臉書-Line之詐騙分析 
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臉書-Line之詐騙分析 
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臉書-Line之詐騙分析 
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臉書-Line之詐騙分析 
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臉書-Line之詐騙分析 
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透過臉書/Line的低價購物 
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社群網站的自我保護方式 

 

• 盡量減少文字型態的個人資訊貼文 

• 避免未成年兒童的個資與學校照片張貼 

• 盡量減少轉貼問候網址或未經證實的網路訊息 

• 知名旅遊網站或購物網站，仍然可能會被駭客入侵 

• 超便宜網路購物, 需要特別小心付款糾紛(詐騙) 

案例學習重點 
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網路社交工程 案例討論 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 
 



網路社交工程 
犯罪模式發展 

• 網路社交工程: 加害人經過某種偽裝，取得被害人信
任後，進行欺騙的網路攻擊行為。透過電子郵件的
方式，稱為「電子郵件社交工程」 

 

• 網路社交工程，可能的攻擊方式 

• 電子郵件夾帶附件檔案(開啟附件) 

• 郵件內容要求點選URL超連接網址(下載檔案) 

• 郵件隱含可執行程式碼(JavScript) 

• 瀏覽影片網站或是手機瀏覽影片圖片 

• 從非官方網站下載檔案(偽裝真網站) 
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網路用戶 

(手機或電腦) 

電郵主機 
網站主機 

URL 超連結 

惡意程式 

跳板主機 

駭客電腦 

下載惡意程式 

傳送惡意程式 

國外主機 
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(一)時間：102年4月。 

(二)案由：健保局於4月26日發現有不法份子冒用健保局北區業務組名義寄發惡意郵
件，被害人電腦中毒後，駭客就能遠端監看、盜取被害人電腦內所有個資。 

(三)手法：以APT寄送電子郵件手法散布(鬼網Gh0st)惡意程式。 
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嫌犯被逮捕後表示當初
從網路上搜尋取得或他
人指定之中小企業公司
會計部門或負責人寄送
含惡意程式之電子郵件，
由於電子郵件主動出現
對方姓名，多半不疑有
他點選惡意程式並注入
後門程式成功! 
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案例學習重點 
• 瀏覽網頁時，不要點選視窗UAC項目! 

• 加密勒索病毒會偽裝成為各種網頁需求, 安裝軟體、更新程式、增加字型 … 

• 因XP已經不再更新/修補系統，所以XP無法從系統這部分抵禦病毒入侵。 

• 常見被感染電腦的特徵: 

• 舊版Java 。 

• 舊版Adobe PDF Reader, 或是 舊版Adobe Flash Player 。 

• 沒有 Windows Update更新 

• 至少每2個月，電腦檔案要備份(異地備份, 另外一個地方)。 

• 3-2-1 備份原則： 

• 3 份 備份檔案 (1份, 存成 3 份) 

• 2 種 不同儲存媒體 (雲端備份, USB備份, 光碟備份, …) 

• 1 個 不同的存放地點 (辦公室, 家裡,…) 
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結論學習重點 

1. 駭客會假冒政府機構，寄送惡意電子郵件。 

2. 自稱政府機構的郵件，不一定是安全乾淨的。 

3. 2017-2022年, 預估會有更多的加密勒索病毒(手機) 

4. Wifi 基地台有漏洞(WPA-2)導致手機通訊資料外洩 

5. 假冒無線基地台，騙取無辜使用者的資料 

6. 網路購物要非常謹慎，與到自稱銀行人員或網站客
服，請特別小心。 
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Q&A 
Diamond 資訊安全規則 

1.絕對不在自己的電腦上，做任何危險的電腦操作。 

2.當防毒軟體表示該檔案有「毒」，它一定是惡意程式。而防毒軟體表
示沒有「毒」的時候，只代表沒有掃到病毒，並不表示該檔案是乾淨
的無毒檔案！ 

3.做好資訊安全工作，不用花大錢，只要養成電腦網路的好習慣！ 

 

• Name : Diamond Liu (劉得民) 0985-604-145 

• Email :  dmliu99999@hotmail.com 

• 教材檔案的版權, 屬於演講者所有, 請勿任意轉貼或轉寄。 
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