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Bitcoin比特幣中文社團
四萬四千多人





•本版的『工人』智慧過濾些貼文如以下相關內容：
•高收益投資方案(High Yield Investment 

Program,HYIP) 
•水龍頭
•賣(雲)礦機(託管)
•賣加密貨幣
•洗留言（廣告性質）
•有廣告推廣連結



最常發言的成員 貼文 留言

唐O萱 1 68

謝O佑 13 4

邱O維 11 3

金O賢 3 40

林O鈞 8 12

Ling O Lee 8 8

孫O盛 1 39

柯O濱 1 35

Justin O 2 29

張O遠 2 27

Joynior O 2 23

鍾O京 6 3

陳O群 0 32

王O駿 1 26

Henry O 6 0







Before Bitcoin



What is a Cypherpunk?

Cypherpunks郵寄清單始於1992年，到1994
年有700名訂閱者。在高峰時期，它是一個非
常活躍的論壇，其技術討論涉及“數學、密碼
學、計算器科學、政治、哲學”討論，個人論

證和攻擊等，並引發了一些垃圾郵件。



Cypherpunk 宣言

隱私是電子時代開放社會所必需的......我們不
能指望政府，企業或其他大型，不露面的組織
給予我們隱私...如果我們希望有任何保護，我
們必須保護自己的隱私。... Cypherpunks編寫
代碼。我們知道有人必須編寫軟體來保護隱私，

並且...我們將編寫它。



密碼無政府狀態

•加密

•數位貨幣

•匿名網路

•數字假名

•零知識

•聲譽

•訊息市場

•黑市

•政府崩潰。























Cypherpunks 精神



密碼學使自由隱私再次偉大
Not Trump













說出 不可以說的真相





https://2019.www.torproject.org/about/overview.html.en

https://2019.www.torproject.org/about/overview.html.en


https://2019.www.torproject.org/about/overview.html.en

https://2019.www.torproject.org/about/overview.html.en




Bitcoin 存在的隱私問題

•區塊鏈同步的過程中，暴露ＩＰ

•發起比特幣交易的過程中，暴露ＩＰ



文中提出多個 bitcoin 使用tor 網路的攻擊手法 並加以分析

提到針對這樣的議題進行開發全新的貨幣，如Anoncoin，BitTor，Torcoin，Stealthcoin





https://2019.www.torproject.org/about/overview.html.en

https://2019.www.torproject.org/about/overview.html.en




暗網 - 洗錢

http://ow24et3tetp6tvmk.onion/ 



暗網 - 洗錢

http://easycoinsayj7p5l.onion/





Dream Market

• Down or Up: Up / Online

• Total Listing: 120262

• Drug Listings: 61457

• Entry: Open

• Description: Dream Market 自2013年下半年以來一直在運作。

http://6khhxwj7viwe5xjm.onion



暗網 - 駭客服務



暗網 - 帳戶買賣



暗網 - 護照



暗網 - 身分證

http://en35tuzqmn4lofbk.onion/ 





Tor V2 and Tor V3 address



Bitcoin Address



雜湊函數

•雜湊函數 = 散列函數 = 哈希函數 = Hash Function

•包括：
• 訊息摘要(Message Digest，MD)

• 安全雜湊演算法(Secure Hash Algorithm，SHA)

• RIPEMD-160

•特色
• 擴散性(Diffusion) 只要有一個bit的變化就會完全不同

• 不可逆性(Irreversible) 如 1TB的檔案做SHA-256 很難反推

• 抗碰撞性(Collision resistance) 很難遇到不同的輸入 有同樣的輸出





Base58
• Base58字母表，Base58
就是由不包括（0，O，
l，I）的大小寫字母和
數字組成。

• 123456789ABCDEFGHJK
LMNPQRSTUVWXYZabc
defghijkmnopqrstuvwxy
z

Value Character Value Character Value Character Value Character

0 1 1 2 2 3 3 4

4 5 5 6 6 7 7 8

8 9 9 A 10 B 11 C

12 D 13 E 14 F 15 G

16 H 17 J 18 K 19 L

20 M 21 N 22 P 23 Q

24 R 25 S 26 T 27 U

28 V 29 W 30 X 31 Y

32 Z 33 a 34 b 35 c

36 d 37 e 38 f 39 g

40 h 41 i 42 j 43 k

44 m 45 n 46 o 47 p

48 q 49 r 50 s 51 t

52 u 53 v 54 w 55 x

56 y 57 z



Bitcoin Address 生成過程

1KwA4fS4uVuCNjCtMivE7m5ATbv93UZg8V

https://blockchain.info/address/1KwA4fS4uVuCNjCtMivE7m5ATbv93UZg8V


Tor V2 address



TorV3 address



暴力生成美麗的.onion域名(tor v2 & v3)



生成所需時間





•選擇性公開讓大家來看交易內容，與門羅幣不同的是，門羅是以
混合為基礎，zcash也是可以不加密。

•洋蔥網址：http://zcashph5mxqjjby2.onion/

http://zcashph5mxqjjby2.onion/


• GreenAddress的簽署，是以一個第三方公正的方式，去保證他
簽署過的地址不會是“雙花攻擊”，使得收款的商家可以安心的
接受“零確認交易”。

•洋蔥網址：http://s7a4rvc6425y72d2.onion/en/

http://s7a4rvc6425y72d2.onion/en/


•一個老字號的比特幣區塊鏈檢視器網站，也有自己的錢包服務，
做了許多區塊鏈的分析並且畫成圖表。

•洋蔥地址：https://blockchainbdgpzk.onion/

https://blockchainbdgpzk.onion/


•這論壇討論比特幣的程度比bitcointalk來得踴躍很多。這網站因
為很注重個人隱私，所以也讓很注重隱私的tor用戶願意在這裡開
版。

•洋蔥地址：http://redditmoongroogs.onion/r/Bitcoin/

http://redditmoongroogs.onion/r/Bitcoin/


暴力生成個性化Bitcoin 地址
and alt coin



•效果：1PWChenM8isYz1Z7TpBXdiWn2VDTshPaVr

• [1]https://github.com/samr7/vanitygen

• [2]https://en.bitcoin.it/wiki/Vanitygen

• [3]https://github.com/exploitagency/vanitygen-plus

https://github.com/samr7/vanitygen
https://en.bitcoin.it/wiki/Vanitygen
https://github.com/exploitagency/vanitygen-plus


基於 CPU 計算

https://github.com/samr7/vanitygen

https://github.com/samr7/vanitygen




基於 GPU計算＆多貨幣支持

https://github.com/exploitagency/vanitygen-plus

https://github.com/exploitagency/vanitygen-plus






























區塊鏈相關技術



相關技術

•密碼學 (Cryptography)
•對稱密鑰密碼學(Symmetric key cryptography)

-DES, 3DES, AES
•非對稱密鑰密碼學(Asymmetric key cryptography)

-RSA, ECC
• Hash=雜湊函數=哈希函數=散列函數

-MD5, SHA-0, SHA-1, SHA-2, SHA-3

•P2P network



Bitcoin 相關技術

•密碼學 (Cryptography)
•非對稱密鑰密碼學

•公鑰加密。私鑰解密

•私鑰簽名。公鑰驗證

• Hash

•P2P network



Bitcoin 相關技術

•密碼學 (Cryptography)
•非對稱密鑰密碼學

• 公鑰加密。私鑰解密

• 私鑰簽名。公鑰驗證
• 生成比特幣地址

• 簽署比特幣交易

• Hash
• Hash Pointer

• Proof of Work (Mining)

• P2P network



比特幣的開始



比特幣“論文”

• 2008年11月1日 Satoshi Nakamoto, 發送了一封名為“Bitcoin 
P2P e-cash paper”的電子郵件

•主要特性：
• 通過 P2P網路 防止雙重支付。

• 沒有 造幣廠 或是其他 可信任方 。

• 參與者可以是匿名的。

• 新貨幣是由Hashcash類型的工作量證明生成。

• 新一代貨幣的工作量證明也為網絡提供能量以防止雙重支出。

http://satoshinakamoto.me/2008/11/01/bitcoin-p2p-e-cash-paper/#selection-95.0-107.36 

http://satoshinakamoto.me/2008/11/01/bitcoin-p2p-e-cash-paper/#selection-7.0-7.24
http://satoshinakamoto.me/2008/11/01/bitcoin-p2p-e-cash-paper/#selection-95.0-107.36


比特幣“論文”

https://bitcoin.org/bitcoin.pdf

https://bitcoin.org/bitcoin.pdf


https://github.com/ChenPoWei/bitcoin_whitepaper_zh

https://github.com/ChenPoWei/bitcoin_whitepaper_zh


比特幣“第一個版本”

• 2009年1月3日 Satoshi Nakamoto, 發布了"Bitcoin v0.1 
released”

•一開始的Bitcoin 是託管在 sourceforge 上
• https://sourceforge.net/p/bitcoin/news/2009/01/bitcoin-v01-

released---p2p-e-cash/

Bitcoin does not use any encryption.
by Satoshi Nakamoto





比特幣簡介



總發行量為 2100萬個



比特幣“第一個區塊”

https://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f



比特幣“第一筆交易”

https://www.blockchain.com/btc/tx/4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b 

https://www.blockchain.com/btc/tx/4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b


比特幣“第一則訊息”
• Base16：

04ffff001d0104455468652054696d65732030332f4a616e2f3
2303039204368616e63656c6c6f72206f6e206272696e6b206
f66207365636f6e64206261696c6f757420666f722062616e6
b73 

• Base64：
BP//AB0BBEVUaGUgVGltZXMgMDMvSmFuLzIwMDkgQ2hh
bmNlbGxvciBvbiBicmluayBvZiBzZWNvbmQgYmFpbG91dCB
mb3IgYmFua3M= 

https://www.blockchain.com/btc/tx/4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b 

The Times 03/Jan/2009 Chancellor on brink 
of second bailout for banks

https://www.blockchain.com/btc/tx/4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b


Bitcoin.org



Satoshi Nakamoto和Martti Malmi

Bitcoin.org最初由比特幣的前兩位開發商
Satoshi Nakamoto和Martti Malmi註冊並
擁有。當Nakamoto離開項目時，他將域名
的所有權交給了與比特幣開發者分開的其他
人，以分散責任並防止任何一個人或團隊輕
易獲得對比特幣項目的控制權。



BitcoinCore

從2011年到2013年，該網站主要用於發布
現在稱為BitcoinCore的軟件的新版本。
2013年，該網站進行了重新設計，添加了大
量頁面，列出了額外的比特幣軟件，並創建
了翻譯系統。



開發人員文檔於2014年添加

歡迎來自社區成員的更新，修復，建議和改
進。

Site是一個獨立的開源項目

今天，該網站是一個獨立的開源項目，來自
世界各地的貢獻者。最終發布權限由共同所
有者持有，但所有常規活動都是通過公共拉
取請求流程組織的，並由站點共同維護者管
理。



https://bitcoin.org/zh_TW/

https://bitcoin.org/zh_TW/




BitcoinCore



BitcoinCore

• BitcoinCore是一個開源項目，維護和發布名為“BitcoinCore”
的比特幣客戶端軟件。

•它是Satoshi Nakamoto在發佈著名的比特幣白皮書後發布的原
始比特幣軟件客戶端的直系後代。

• BitcoinCore包括“全節點”軟體，用於完全驗證區塊鏈以及比
特幣錢包。該項目目前還維護相關軟件，如加密庫libsecp256k1
和其他位於GitHub的軟件。

https://opensource.org/
https://bitcoincore.org/bitcoin.pdf
https://github.com/bitcoin/secp256k1
https://github.com/bitcoin


https://bitcoincore.org/

https://bitcoincore.org/


Bitcoin 於github 的倉庫



什麼是BIP？

• BIP 代表“比特幣改進提案”

• BIP 是一種設計文檔，為比特幣社區提供信息或描述比特幣或其
流程或環境的新功能

• BIP 應提供該功能的簡明技術規範和該功能的基本原理



BIP有三種

•標準跟踪BIP描述了影響大多數或所有比特幣實施的任何變更，
例如
• 網路協議、區塊、交易有效性規則、交互

•描述比特幣設計問題，或向比特幣社區提供一般指導，但不提出
新功能。

•流程BIP描述了圍繞比特幣的流程，或者建議改變流程（或交
易）。





已經實行的BIP

• BIP: 11 Title: M-of-N Standard Transactions

• BIP: 22 Title: getblocktemplate - Fundamentals

• BIP: 23 Title: get

• BIP: 32 Title: Hierarchical Deterministic Wallets blocktemplate -
Pooled Mining

• BIP: 37 Title: Connection Bloom filtering

• BIP: 42 Title: A finite monetary supply for Bitcoin

• BIP: 50 Title: March 2013 Chain Fork Post-Mortem

> A successful DOUBLE SPEND US$10000 against OKPAY this 
morning.



已經實行的BIP

• BIP: 70, 71, 72, 73 Payment Protocol

• BIP: 91, 141, 143, 144, 145, 147, 148 segwit



比特幣的區塊鏈, 區塊, 交易



區塊鏈（2009年至今的所有交易資訊）
https://tradeblock.com/bitcoin/



區塊頭
https://tradeblock.com/bitcoin/



https://tradeblock.com/bitcoin/

區塊中的交易資訊



比特幣的發行與手續費屬於礦工



https://tradeblock.com/bitcoin/

一對一, 一對多, 多對一的交易



https://steemit.com/eos/@iang/the-message-is-the-medium

比特幣的交易

如果沒有分配完所有錢，就會變成手續費



https://tradeblock.com/bitcoin/



比特幣的一般交易與多簽交易



比特幣區塊鏈的分佈,大小,版本



比特幣區塊鏈的分佈
https://bitnodes.earn.com/



比特幣有多種版本

https://coin.dance/nodes



https://coin.dance/nodes



Bitcoin Improvement Proposals（BIP）
https://github.com/bitcoin/bips





比特幣有多種版本的差異
https://coin.dance/nodes



比特幣的挖礦



工作量證明proof of work





target



挖礦

• 解出問題的人可以取得許可權
• 問題是以工作量證明(proof of work)為基礎，一個難以計算，卻簡單驗
算的題目。
• hash puzzle

• 素數-費馬測試（Fermat Test），通過則再進行歐拉-拉格朗日-立夫習茲測試
（Euler-Lagrange-Lifchitz Test）

• 因數分解

•取得許可權的人可以創建區塊並且得到獎勵

•該問題源自於最新的區塊



挖礦設備

http://ieeexplore.ieee.org/document/8048662/

http://ieeexplore.ieee.org/document/8048662/


挖礦的演進



8. 挖礦硬體演進



CPU









GPU













FPGA





ASIC

























Bitcoin 在不同國家







比特幣之外















平台幣







交易量修正









比特幣的未來



閃電網路
Lightning Network



Bitcoin 存在的問題

•比特幣區塊鏈出塊時間平均為 10 分鐘
• 沒塞車：發起一筆交易平均十分鐘

• 塞車：天荒地老可以是一天、一週、數個月

• 嚴重塞車：發起的交易就此消失

• 小結：僅支持每秒七筆交易的比特幣，難成為生活中的支付

•比特幣區塊鏈達到250GB 
• 去中心化：龐大的資料難讓志願者願意儲存

• 同步過程：同步速度太久驗算交易



閃電網絡是一個小額交易協
議，提供瞬時廉價的比特幣
交易服務。



小額交易

閃電網絡使得安全的全球小額交易成
為現實。從數字商品銷售到隨叫隨到
的在線服務，無數新的數字商業模式
將首次成為可能。要了解更多應用例
子，可以查看我們已經創建的一些閃
電網絡應用(LApps)。



隱私政策

閃電網絡上的交易不會被記錄在區塊
鏈上，默認使用洋蔥路由器進行分享，
和標準的比特幣交易相比，這種交易
方式能夠更好地保護用戶隱私。



還記得比特幣的最小單位？

1 Satoshi = 0.00000001 ฿

10 Satoshi = 0.00000010 ฿

100 Satoshi = 0.00000100 ฿ = 1 Bit / μBTC (you-bit)

1,000 Satoshi = 0.00001000 ฿

10,000 Satoshi = 0.00010000 ฿

100,000 Satoshi = 0.00100000 ฿ = 1 mBTC (em-bit)

1,000,000 Satoshi = 0.01000000 ฿ = 1 cBTC (bitcent)

10,000,000 Satoshi = 0.10000000 ฿

100,000,000 Satoshi = 1.00000000 ฿



閃電網路使1 Satoshi的交易變得可行







Regular thinking

191



Lightning Network reality

192



How much can Alice send?

193



How about this?

194



Hopefully in the future

195





比特幣閃電網路：
可擴展的 off-chain 即時支付

The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments



https://github.com/cypherpunks-core/Lightning_network_resources_zh

https://github.com/cypherpunks-core/Lightning_network_resources_zh




閃電網路白皮書
比特幣閃電網路：可擴展的 off-chain 即時支付

https://github.com/cypherpunks-core/lightning_network_whitepaper_zh

https://github.com/cypherpunks-core/lightning_network_whitepaper_zh


https://github.com/cypherpunks-core/lightning_network_whitepaper_zh

https://github.com/cypherpunks-core/lightning_network_whitepaper_zh


閃電的未來

Bitcoin Lightning

500tps per channel

BTC ETC LTC PayPal
“Next Gen 

Blockchain”

7 tps 20 tps 56 tps 193 tps 300,000 tps

下一代擴展



閃電的未來

500tps x 39,000 

channels

= 19,500,000 tps
Equivalent of 3 TB on-chain blocks



下一代擴展





Lightning Wallet



搭建閃電網路節點







閃電網路錢包
tippin.me











tippin.me



tippin.me



閃電網路錢包
BlueWallet



BlueWallet



BlueWallet





其它錢包選擇

https://lightningnetworkstores.com/wallets

https://lightningnetworkstores.com/wallets






App首頁



新增錢包



錢包頁面



收款

創建Invoice



Invoice頁面



收款成功

Invoice頁面跳轉



錢包頁面

收到 50 sat



發送交易



Liquid是一個交易所間的清算網絡，
將全球的加密貨幣交易所和機構連接
起來，提供更快更私密的比特幣交易
以及數字資產發行服務。

Liquid網絡是一個面向交易所、經紀
商和造市商的區塊鏈，為網絡成員提
供快速保密的比特幣交易。用戶可以
通過Liquid的已發行資產技術，將法
幣、證券，甚至其他加密貨幣在網絡
上進行代幣化。



https://www.blocktempo.com/blockstream-explained-liquid-network-in-cypherpunks-taiwan/

https://www.blocktempo.com/blockstream-explained-liquid-network-in-cypherpunks-taiwan/


創新多重簽名模型使用雙私鑰 -
一個由用戶持有，另一個由我們
的服務器持有。這允許我們強制
執行雙因素身份驗證來保護您的
資金，而時間智能合約保證用戶
始終保持對其硬幣的完全控制。





區塊鏈隱私資源
Blockchain privacy resources



比特幣隱私問題

•Bitcoin Address 隨機生成
• Address 餘額是公開檢視
•足夠的交易足跡可以知道真實身分

•實名制交易所

•付款的過程

• ISP的監聽

•Bitcoin 交易廣播未加密容易被防火牆封鎖



https://github.com/cypherpunks-core/Schnorr_Signature_Resources_zh

https://github.com/cypherpunks-core/Schnorr_Signature_Resources_zh


https://github.com/cypherpunks-core/Schnorr_Signature_Resources_zh

https://github.com/cypherpunks-core/Schnorr_Signature_Resources_zh


Schnorr簽名資源
Schnorr Signature Resources



多簽地址問題

•創造一個多簽交易容量很大
• 相對高的手續費

• 使得多簽技術難以推廣

•多簽應用
• Green address 一個以第三方擔保的方式過濾雙花攻擊

• 交易所的資金保管

• 閃電網路的通道搭建





Crazy Project







Blockstream衛星網絡24小時不間斷
地免費將比特幣區塊鏈廣播到全世界，
保護網絡不受干擾，讓世界上的每一
個人都有機會使用比特幣。











衛星計畫















goTenna









論文研討



比特幣分岔、絲綢
之路事件、Mt.Gox
交易所事件對比特
幣帶來的影響
• Fraser, John Gregor, and 

Ahmed Bouridane. "Have the 
security flaws surrounding 
BITCOIN effected the 
currency's value?." Emerging 
Security Technologies (EST), 
2017 Seventh International 
Conference on. IEEE, 2017.

• http://ieeexplore.ieee.org/doc
ument/8090398/

http://ieeexplore.ieee.org/document/8090398/


比特幣礦機的演進

• Taylor, Michael Bedford. 
"The Evolution of 
Bitcoin Hardware." 
Computer 50.9 (2017): 
58-66.
http://ieeexplore.ieee.or
g/document/8048662/

http://ieeexplore.ieee.org/document/8048662/


量子計算器對比特幣造成的威脅

[1]. Tessler, Louis, and Tim Byrnes. "Bitcoin and quantum computing." 
arXiv preprint arXiv:1711.04235 (2017).

https://arxiv.org/abs/1711.04235

[2]. Jogenfors, Jonathan. "Quantum bitcoin: An anonymous and 
distributed currency secured by the no-cloning theorem of quantum 
mechanics." arXiv preprint arXiv:1604.01383 (2016).

https://arxiv.org/abs/1604.01383

https://arxiv.org/abs/1711.04235
https://arxiv.org/abs/1604.01383


以貝葉斯神經網路做價格預測

• An Empirical Study on 
Modeling and Prediction 
of Bitcoin Prices with 
Bayesian Neural 
Networks Based on 
Blockchain Information

http://ieeexplore.ieee.or
g/document/8125674/?
source=MyXploreApp

http://ieeexplore.ieee.org/document/8125674/?source=MyXploreApp


分析 DarkLaunder, Bitlaunder and 
CoinMixer三個平臺的洗錢服務
• de Balthasar, Thibault, and 

Julio Hernandez-Castro. "An 
Analysis of Bitcoin Laundry 
Services." Nordic Conference 
on Secure IT Systems. 
Springer, Cham, 2017.

• https://link.springer.com/ch
…/10.1007%2F978-3-319-
70290-2_18

https://link.springer.com/chapter/10.1007/978-3-319-70290-2_18


比特幣在第一個四年使用的場景、頻率、量，
物件包括交易所、賭場，各種是占率比較。

• Lischke, Matthias, and 
Benjamin Fabian. 
"Analyzing the bitcoin 
network: The first four 
years." Future Internet 
8.1 (2016): 7.

• http://www.mdpi.com
/1999-
5903/8/1/7/htm

http://www.mdpi.com/1999-5903/8/1/7/htm


整理Bitcoin勒索軟體的勒索價格、用的網
路是否TOR、加密方法...等
• The state of 

ransomware. Trends 
and mitigation 
techniques

• http://ieeexplore.ieee.o
rg/document/8110056/

http://ieeexplore.ieee.org/document/8110056/


以區塊鏈的方式同步防火牆規則

• ChainGuard - 使用SDN和
OpenFlow的區塊鏈應用程
式的防火牆

• http://ieeexplore.ieee.or
g/document/8169748/

http://ieeexplore.ieee.org/document/8169748/

