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外部攻擊趨勢

• 以針對IOT或網路設備的弱點掃描攻擊占大宗。

• 從趨勢圖中可以發現幾個異常攻擊事件增加的時間與該設備爆發漏洞
的時間相符。

• 例如：

1. 一月中旬的DVR影像主機漏洞

2. 四月的DrayTek路由器，與DD-WRT韌體漏洞



惡意軟體行為

1. 加密勒索

2. 散播BOT

3. 挖礦劫持

4. 竊取資料



目標式勒索病毒攻擊台灣企業



視訊監控主機遭駭，成為DDoS攻擊幫兇



實際偵測之DDoS攻擊流量



利用IoT搜尋引擎查詢攻擊來源



DVR影像主機案例



異常DVR主機封包範例

關鍵字：uc-httpd 1.0.0、雄邁韌體漏洞



DVR影像主機蘊含的風險

• DVR廠商，共用韌體情形嚴重。

• 使用者經常為修改預設密碼

• 設備內部主機板及韌體多為中國公司出品。

• 設備韌體未經改寫，當漏洞爆發時，將造成受害範圍擴大。

• 設備暴露於Internet且管理網頁未設定ACL限制存取。



Windows 系統基礎檢測



Windows 檢測步驟

1. 檢查是否有異常的對外連線行為

2. 檢查是否有異常的process

3. 檢查登錄擋是否遭串改

• 推薦工具：Tcpview、Process Explore、WhatChanged



對外連線檢查

1. 可透過windows 命令提示字元視窗 輸入指令 netstat –ano –p tcp 查
看該台設備tcp對外連線情形。

• -ano表示顯示所有建立的連線、Port、PID

• -p 指定通訊協定例:TCP、UDP、TCPv6、

UDPv6



Tcpview



PROCESS 檢查

• 確認svchost、csrss、wininit等的映像路徑是否位於
Windows\system32\目錄下執行



Process Explore範例



登錄機碼檢查

• 於開始選單點擊右鍵”執行”輸入 regedit進入登錄碼編輯視窗。



Linux 系統基礎檢測



Linux 系統檢測&安全性稽核

1. 檢查是否有異常的對外連線行為

2. 檢查是否有異常的process占用系統資源

3. 檢查系統排程是否有遭到串改

4. 安全設定稽核

• 推薦工具：top、lynis



對外連線檢查

1. 可透過Terminal  輸入指令 netstat –an -p –t 查看該台設備tcp對外連線
情形。



PROCESS 檢查

• 輸入指令ps aux | less 查看正在執行之process ，是否有異常
的程式於背景執行

• 也可輸入top及時查看最消耗資源的process



系統排程檢查

• 檢查路徑/etc下

cron.d、cron.daily、cron.hourly、cron.weekly

cron.monthly等檔案目錄&

crontab文件是否包含異常工作排程



系統安全稽核工具Lynis

• Lynis是由 CISOfy所維護的工具程式

• 提供的主要功能如下：

1. 法遵測試

2. 自動稽核

3. 漏洞檢測

4. 滲透測試

5. 改善建議



支援作業係統

• AIX

• FreeBSD

• HP-UX

• Linux

• macOS

• NetBSD

• NixOS

• OpenBSD

• Solaris



安裝使用流程

• 建議利用git clone指令自 https://github.com/CISOfy/lynis抓取最新版本

• cd至lynis檔案目錄

• 利用指令新增執行權限 chmod +x ./lynis

https://github.com/CISOfy/lynis


執行檢測

• Lynis使用上非常簡單，執行時請給予 root 權限以確保取得最佳的檢
測效果。

• 執行指令：sudo ./lynis audit system

• 稽核分數：

進度條越滿表示安全性越高

Tests performed表示總共的測試項目

Plugins enabled  外掛程式啟用數量



檢測報表

• 檢測報告產生於/var/log/lynis.log 路徑下的lynis.log、lynis-report.dat

• 原始報表為純文字檔閱讀不易

• 利用開源工具lynis-report-converter

• 轉換為易於閱讀的格式



報表轉換工具安裝

• 利用 wget指令安裝 https://raw.githubusercontent.com/d4t4king/lynis-report-
converter/master/lynis-report-converter.pl

• 安裝以下函式庫

1. apt install htmldoc

2. cpan install HTML::HTMLDoc

3. apt install libxml-writer-perl

4. apt install libarchive-zip-perl

5. capn install Excel::Writer::XLSX

https://raw.githubusercontent.com/d4t4king/lynis-report-converter/master/lynis-report-converter.pl


執行報表產出

• 執行指令

1. ./lynis-report-converter.pl –o report.html

2. ./lynis-report-converter.pl –E –o report.xlsx


