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網路惡意活動檢視
依照技服中心每週四公布之惡意中

繼名單
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封包側錄
tshark

 tshark -D

 -D  顯示網卡
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封包側錄
tshark

 tshark -i 3 -n -q -T tabs > 0826.csv

 -i 3 --指定網卡 Ethernet0 

 -n -- disable all name resolutions

 -T tabs –輸出格式

 -q or -Q -- suppress the display of the packet 
summary or details;

 文字編輯器

 “→” 取代成 “to”
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威脅清單下載

 https://portal.cert.tanet.edu.tw/index.html

5



TANet/技服威脅清單
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TANet威脅清單

技服威脅清單

IP List only

Domain + IP List



使用Excel VLOOKUP() 進行比對

 VLOOKUP(A1,Sheet2!A:B,2,FALSE)
 Lookup_value

 A1 --選擇 Sheet1, A1
 比對之欄位, 僅能有一個. (若有多個欄位需求, 可先合併欄位產生新欄位)
 也可用範圍 A1:A10        

 Table_array
 Sheet2!A:B --選擇 Sheet2, A and B 全部
 僅能比對第一個欄位.
 ※1.建議此 Sheet 在同一個 Excel 檔案, 否則會有問題.
 2.建議選擇整個 Column, 不要用範圍.        

 Col_index_num= 2 --傳回 Sheet2!B 的值
 Range_lookup

 FALSE -- Sheet1!A, Sheet2!A 兩者值比對需完全符合, 若找不到傳回 #N/A
 TRUE/NULL -- Sheet1!A, Sheet2!A 傳回最接近的值
 TRUE --也可用 1
 FALSE --也可用 0

 =VLOOKUP(C25,三個月內清單!C:C,1,FALSE)

7



簡報完畢
謝謝
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