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個人電腦/網域主機
安全防護檢核
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檢核項目

 作業系統

 應用程式

 防毒軟體

 惡意程式檢測
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作業系統版本
Windows 10

 https://en.wikipedia.org/wiki/Windows_10_version_history
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smb: ms17-010/EternalBlue

 https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2017/ms17-010

 CVE-2017-0143 ~ CVE-2017-0148
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Microsoft Security Response Center
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Windows Critical

https://portal.msrc.microsoft.com/en-us/security-guidance



作業系統版本
Windows 10

 設定 -> 系統 -> 關於
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作業系統更新
Windows

 三種方法

 1.設定 -> 更新與安全性
 上次更新時間

 是否啟用自動更新

 2.Microsoft Baseline Security Analyzer (win10 不支援)

 3.Windows Update offline scan file
(wsusscn2.cab) to Scan for Updates 
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Microsoft Baseline Security Analyzer
微軟基準安全分析器(win10 不支援)

 掃描Windows 電腦，檢查作業系統和其他已安裝的元
件有沒有安全性組態錯誤，以及是否具備最新的安全性
Hotfix 和修補套件。

 使用 HFNetChk工具來識別系統是否已套用了安全性更
新檔。HFNetChk是藉由參考Microsoft 不斷更新的可
延伸標記語言 (XML) 安全性 Hotfix 資料庫來執行這項
工作。

 雖然MBSA 版本2.3 推出了Windows Server 2012 R2 和
Windows 8.1 的支援，但它已被棄用，且不再開發。
MBSA 2.3 沒有更新成完全支援Windows 10 和
Windows Server 2016。

 https://docs.microsoft.com/zh-
tw/windows/security/threat-protection/mbsa-removal-
and-guidance
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Windows Update offline scan file
wsusscn2.cab

 a cabinet file contains info about security-
related, but it doesn't contain the security 
updates themselves.

 For the computers that aren't connected to 
the Internet can be scanned to see whether 
these security-related updates are present 
or required.
 wsusscn2.cab Download:

 http://go.microsoft.com/fwlink/p/?LinkID=746
89
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Using WUA to Scan for Updates 
Offline with VBscript

 Using WUA to Scan for Updates Offline

 https://docs.microsoft.com/en-us/windows/win32/wua_sdk/using-wua-
to-scan-for-updates-offline

 Copy & save to file mbsa.vbs

 Modify wsusscn2.cab file path

 系統管理者身份執行
 wscript mbsa.vbs
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Using WUA to Scan for Updates 
Offline with PowerShell

 Using WUA to Scan for Updates Offline with PowerShell
 https://gallery.technet.microsoft.com/Using-WUA-to-Scan-for-

f7e5e0be

 Copy & save to file Scan-UpdatesOffline.ps1

 Modify wsusscn2.cab file path

 系統管理者身份開啟 Powershell執行
 ./Scan-UpdatesOffline.ps1
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尚未安裝的更新



應用程式更新檢核
人工檢查

 Java

 https://www.java.com/en/download/

 Adobe Acrobat Reader

 https://get.adobe.com/reader/
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應用程式更新檢核
批次檢查

 匯出目前電腦所有安裝程式列表

 wmic product get /format:csv > software.csv
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防毒軟體檢核

 Antivirus Version Check

 Signature pattern update 

 Full Scan Frequency
 at least half year.

 Win10

 設定 -> 更新與安全性 -> Windows 安全性 -> 病毒與威脅防護
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惡意程式檢測
網路連線

 TCPView v3.05
 https://docs.microsoft.com/en-

us/sysinternals/downloads/tcpview

 Options -> Resolve Addresses= Uncheck

 連線檢核
 忽略 Process= browser(ie,chrome,firefox) and 

Remote port = 80/443

 Remote Address <> 0.0.0.0/127.0.0.1 and State= 
ESTABLISHED

 Listen Port檢核
 Local Address = 0.0.0.0 and State= LISTENING
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惡意程式檢測
網路連線

 Google Search

 chrome port 5228
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惡意程式檢測
執行程序

 Process Explorer

 https://docs.microsoft.com/en-
us/sysinternals/downloads/process-explorer

 建議用系統管理者權限執行

 程式簽章檢核

 Option -> Verify Image Signatures

 VirusTotal檢核

 Option -> VirusTotal.com -> Check VirusTotal.com
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惡意程式檢測
執行程序

 程式執行目錄檢核 (run in wrong folder)

 View -> Select Columns
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異常:

C:\Windows\Setup Library\svchost.exe /service



惡意程式檢測
執行程序 psinfo (補充)

 PsTools v1.78 06/29/2016

 https://docs.microsoft.com/en-
us/sysinternals/downloads/pstools

 psinfo -h -s -d >info.log 2>NUL

 -h    Show installed hotfixes.

 -s     Show installed software.

 -d     Show disk volume information.

 pslist -t

 -t     Show process tree.
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惡意程式檢測
開機啟動程式

 Autorun

 https://docs.microsoft.com/en-
us/sysinternals/downloads/autoruns

 Options -> Scan Options
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惡意程式檢測
開機啟動程式

 Everything
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惡意程式檢測
Log Review (Windows)

 Windows Events

 event.code 4624

 帳戶已順利登入

 event.code 4625

 帳戶無法登入

 event.code 7045

 服務已經安裝在系統中
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惡意程式檢測
Log Review (Windows)
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 事件檢視器

 開始 -> Windows 系統工具 -> 事件檢視器

 開始 -> 執行: eventvwr.msc



惡意程式檢測
Log Review (Windows)
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event.code 4624
帳戶已順利登入
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event.code 4625
帳戶無法登入
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event.code 7045
服務已經安裝在系統中
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Win10 防毒軟體更新

健保卡元件程式安裝



其他檢測

 系統時間是否精準

 自動校時設定: NTP

 螢幕保護程式

 15min、密碼鎖定
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簡報完畢
謝謝
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