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壹壹壹壹、、、、 基礎基礎基礎基礎維運維運維運維運資料資料資料資料    

一一一一、、、、 經費及人力經費及人力經費及人力經費及人力    

請依下列項目提供本年度報告資料 

區域網路

中心經費

使用 

1. 教育部核定計畫金額︰新臺幣        1111,792,000,792,000,792,000,792,000                        元 

2. 教育部補助計畫金額︰新臺幣        1111,792,000,792,000,792,000,792,000                            元 

3. 區域網路中心自籌額︰新臺幣                        0000                        元，補助比率 0 ％。 

4. 實際累計執行數(1 月至 10 月)︰新臺幣    891891891891,,,,578578578578    元，執行率 50％。 

區域網路

中心人力

運作 

專任：        2222            人，兼任：        0000            人。 

其中包含教育部補助： 

1. 網路管理人員：        1111            人，證照數：        1111            張。 

2. 資安管理人員：        1111            人，證照數：        1111            張。 

3. 雲端管理人員：                    人，證照數：                    張。(無者免填) 

二二二二、、、、 請詳述請詳述請詳述請詳述歷年度歷年度歷年度歷年度經費使用情形與經費使用情形與經費使用情形與經費使用情形與績效檢討績效檢討績效檢討績效檢討。。。。    

說明: 1.請填寫前 3年度(108-110)經費使用達成率及本(111)年度預計達成率。 

     2.檢討歷年度達成率。(如有經費繳回，請述明原因)。 

 

 

 

109年因新聘網路助理薪資級距與前任不同，人事費部分繳回 

110年網路與資安助理皆是滿聘，因此達成率達 99.82% 

111年預估達成率僅 70%，因資安助理 4/31離職，至今尚未找到合適人選 
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三三三三、、、、 請詳述請詳述請詳述請詳述教育教育教育教育部補助貴區網中心部補助貴區網中心部補助貴區網中心部補助貴區網中心之之之之網管網管網管網管、、、、資安及雲端人力資安及雲端人力資安及雲端人力資安及雲端人力的的的的服務績效服務績效服務績效服務績效。。。。    

說明: 1.請填寫前 3年度(108-110)及本(111)年度人員配置及異動情形。 

     2.檢討歷年度人事經費運作(如人事經費有繳回，請述明原因)。 

 

甲甲甲甲、、、、 網管人員人力規劃網管人員人力規劃網管人員人力規劃網管人員人力規劃一名一名一名一名，，，，工作執掌如下工作執掌如下工作執掌如下工作執掌如下::::    

1.臺北區網網路中心 I網路管理維運。 

2.網路服務品質分析與監控。 

3.區網雲端租賃服務管理維運。 

4.連線單位網路故障與排除。 

乙乙乙乙、、、、 資安人員人力規劃資安人員人力規劃資安人員人力規劃資安人員人力規劃一名一名一名一名，，，，工作執工作執工作執工作執掌如下掌如下掌如下掌如下::::    

1. 資安事件通報與處理。 

2. 資安事件鑑識與調查。 

3. DDoS 異常通報與回覆 

4. 網路異常分析與監控。 

丙丙丙丙、、、、 檢討歷年度人事經費運作檢討歷年度人事經費運作檢討歷年度人事經費運作檢討歷年度人事經費運作    

1. 109年因新聘網路助理薪資級距與前任不同，人事費部分繳回 

2. 110年網路與資安助理皆是滿聘，因此達成率達 99.82% 

3. 111年預估達成率僅 70%，因資安助理 4/31離職，至今尚未找到合適
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人選 

 

四四四四、、、、 112112112112 年度經費與人力營運規劃年度經費與人力營運規劃年度經費與人力營運規劃年度經費與人力營運規劃((((預估預估預估預估))))。。。。    

甲甲甲甲、、、、 111112121212 年經費規劃年經費規劃年經費規劃年經費規劃::::    

教育部補助計畫項目經費     

                                                   

申請單位: 國立臺灣大學   

計畫期程：  112 年   1  月   1  日至  112 年 12  月  31  日 

計畫經費總額：1,902,990 元，向本部申請補助金額：1,902,990 元，自籌款：      元 

擬向其他機關與民間團體申請補助：▓無□有 

（請註明其他機關與民間團體申請補助經費之項目及金額） 

教育部：              元，補助項目及金額： 

XXXX 部：………………元，補助項目及金額： 

經費項目 

計畫經費明細 

單價 

（元） 
數量 

總價 

(元) 
說明 

一、 

人事

費 

專任行政助理薪資(網

管) 

    

39,507 
8 316,056 

1.薪資預算含年終獎金 1.5 個月。 

2.第二年碩士薪資 
40,503 5.5 222,767 

行政助理勞保費雇主

(網管) 

3,284 8 26,272 2.勞健保、勞退費用依勞基法規定辦理。 

3.依僱員年資計算，薪資將於 110 年 6 月 1 日提敘

一級。 

4.專任助理未依上述經費聘用人員致所餘經費不

得流用，應依補助比率繳回 。 

5.補(捐)助計畫專任助理如確有加班事實，加班費

不得由補(捐)助經費支給，惟仍應依勞動基準法規

定辦理，並由執行單位年度經費核實支給加班費。 

3,439 4 13,756 

行政助理健保費雇主

(網管) 

1,965 8 15,720 

2,058 4 8,232 

行政助理勞退雇主(網 2,406 8 19,248 
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管) 
2,520 4 10,080 

二代健保補充保費(網

管) 
1,282 1 1,282 

年終獎金 2.11%之二代健保補充保費。二代健保補

充保費為 40,503*1.5*2.11%=1,282 

專任行政助理薪資(資

安) 
46,674 13.5 630,099 

1.薪資預算含年終獎金 1.5 個月。 

2.第九年碩士薪資 

行政助理勞保費雇主

(資安) 
3,750 12 45,000 

1 .勞健保、勞退費用依勞基法規定辦理。 

2.為延攬聘任稀少性、技術性人員，若該員通過本

校特殊性等助理申請審核，於補助計劃預算內給予

加計資訊專業加給依僱員年資計算。 

3.專任助理未依上述經費聘用人員致所餘經費不

得流用，應依補助比率繳回 。 

4.補(捐)助計畫專任助理如確有加班事實，加班費

不得由補(捐)助經費支給，惟仍應依勞動基準法規

定辦理，並由執行單位年度經費核實支給加班費。 

行政助理健保費雇主

(資安) 
2,362 12 28,344 

行政助理勞退雇主(資

安) 
2,892 12 34,704 

二代健保補充保費(資

安) 
1,477 1 1,477 

年終獎金 2.11%之二代健保補充保費。二代健保補

充保費為 46,674*1.5*2.11%=1,477。 

小計小計小計小計 1,373,037   

二、 

業務

費 

講座鐘點費 2,000 30 60,000 

依據「講座鐘點費支給表」之規定，外聘專家學者

2,000 元，1 場 3 小時。預計舉辦 10 場，共 60,000

元。 

講座鐘點費補充保費 42 30 1,260 

依二代健保規定，須支 2.11%補充保費元。 

2000 元*2.11%=42 元 

42 元*30 小時=1260 元 

工讀費 168 432 72,576 

因應特色區網中心維運業務需求，以臨時人力支應

各項業務。 

1.辦理各類會議、講習訓練與研討（習）會、網頁

或資料庫維護與更新、資訊安全作業等，所需臨時

人力。 

2.TANet 網頁、資料庫建立與維護-臨時人力需求

時數(以學習型助理支應)，每月36小時，共 36*12= 

432 小時。 

3.依本校臨時人員薪資規範支給。 

交通費 1,500 5 7,500 

參加會議校內同仁或來訪學者專家、講師之旅、運

費，單程以 1,500 元估算，預估 5 人次來回為

1,500*5=7,500 元。 

依國內出差旅費報支要點辦理。 
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膳宿費 

2,000 3 6,000 
依國內出差旅費報支要點辦理，外出參與會議之住

宿費，預估為 3 人次。2,000*3=4,800 元 

140 500 70,000 
辦理研習會、座談會或訓練進修，預估 10 場，每

場 50 人次。(誤餐費 100+茶點費 40) 

維護運作：辦公室電信

費、水費、電費 
699 12 8,388 

處理區網事務及回覆 TACERT 資安事件通訊費

用，月租費 699 元*12 個月。 

設備維護費 

3,000 12 36,000 
區網中心相關主機等維護費，預計每月約 3000 元

*12 個月，以 24,000 元計。 

5,000 12 60,000 
SIP 伺服器維護費，預計每月約 5,000 元*12 個月，

以 60,000 元計。 

電腦、通訊、周邊設備

之介面、零件 
6,000 1 6,000 

區網中心設備維護費及其他網路運作相關網路資

訊材料(單價未達 10,000 元之非消耗品) 

專業證照、教育訓練費 80,000 1 80,000 
人員專業技術培養，以提升區網維運技能及服務品

質。教育訓練、證照考取等費用支出。 

雜支 2,229 1 2,229 

1.凡前項費用未列之辦公事務費用屬之。 如文具

用品、紙張、資料夾、郵資等。 

2.單價未達 1萬元或耐用年限未達 2 年 

小計小計小計小計 409,953   

三、

設備

及投

資 

電腦及周邊設備 30,000 4 120,000 
電腦、網路交換器...等資訊設備(單價 1萬元以上且

耐用年限超過 2 年)，個人電腦/筆記型電腦*2(含作

業系統及螢幕)單價上限 3萬元、網路交換器*1。 小計小計小計小計 120,000 

               1,902,990 

          

      

      

      

      

乙乙乙乙、、、、 人力規劃人力規劃人力規劃人力規劃與與與與工作執掌如下工作執掌如下工作執掌如下工作執掌如下::::    

1.  計中主任：莊永裕 主任 

2.  網路組組長：謝宏昀教授 
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3.  網路管理負責人：游子興 

4.  資安業務負責人：李墨軒 

5.  編制內及約聘僱專職人員：8名 

6.  協助處理各伺服器系統之例行維護、問題諮詢及統計監控使用狀況，

Linux伺服器系統維護、管理及統計使用者使用行為。撰寫網路管理應

用相關文件，網路流量分析、監控及資料庫建立等。 
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五五五五、、、、 基礎資料基礎資料基礎資料基礎資料((((網網網網路路路路管管管管理理理理及資安及資安及資安及資安管理管理管理管理))))    

請依下列項目提供本年度報告資料 

(一) 區域網路中心連線資訊彙整表 

 項目 
縣(市)教

育網中心 

大專

校院 

高中

職校 

國中

小學 

非學校之

連線單位

(不含 ISP) 

總計 

(1) 下游連線學校

或連線單位數統

計 

連線學校(單位)數 1 31 13 1 5 

連線單位總數： 

51 

連線單位比例 2% 61% 25% 2% 10% 註：單位數 / 總數 

(2) 連線頻寬與電

路數統計 

專線(非光纖)       

光

纖 

10M(不含)以下       

10M(含)以上

100M(不含)以下 
      

100M(含)以上 

500M(不含)以下 
      

500M(含)以上 

1G(不含)以下 
      

1G(含)以上 

10G(不含)以下 
 28 13 1 5  

10G(含)以上 1 3     

其他(如 ADSL 等)       

連線電路小計 1 31 13 1 5 51 

連線頻寬合計 

(電路實際租用頻寬加總) 
40G 58G 13G 1G 5G 

連線頻寬總計： 

117 
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連線頻寬比率 34% 49% 11% 1% 4% 
請加總電路實際租

用頻寬/總計頻寬 

(3) 連線縣(市)教

育網路中心 

縣(市)教育網路中心 連線頻寬 合計 

1.    臺北市 教育網路中心 
連線頻寬(亞太) ipv4 + ipv6:20G 

40G 
連線頻寬(中華) ipv4 + ipv6:20G 

2.        教育網路中心 
連線頻寬(亞太)  

 
連線頻寬(中華)  

3.        教育網路中心 
連線頻寬(亞太)  

 
連線頻寬(中華)  

(4) 非學校之連線

單位(不含 ISP) 

連線單位名稱 連線頻寬 備註 

1.  新北市立圖書館 1G  

2.  
中華民國高級中等學校體育

總會 
1G  

3.  財團法人大學入學考試中心 1G  

4.  中華民國學生棒球運動聯盟 1G  

5.  國家地震中心 1G  

6.     

7.     

8.     

9.     

10.     

(5) 連線 TANet  

主節點名稱 連線頻寬 備註 

1.     臺北    主節點 100G  

2.     新竹    主節點 100G  

(6) 其他線路 

ISP 名稱(AS) 連線電路數 連線頻寬(合計) 備註 

1.  中華電信 Hinet(AS3456) 1 10Gbps  

2.  新世紀資通 Seednet(AS4780) 2 2Gbps  

3.  新世紀資通 NCIC(AS9919)    

4.  中嘉和網 KBT(AS9461) 1 1Gbps  

5.  台灣固網 TFN(AS9964) 2 2Gbps  

6.  亞太電信 APG(AS17709) 1 1Gbps  

7.  GGC server 2 20Gbps  

8.      

9.      

10.      
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(7) 補充說明： 

 

 

 

(8) 連線資訊 請依附表「學校/單位連線資訊詳細表」格式填附 

 

(二) 區域網路中心資訊安全環境整備表 

(1) 區域網路中心及連

線學校資安事件緊

急通報處理之效率

及通報率。 

(請向教育部資科司資

安窗口取得數據) 

1. 資安責任等級： B  （核定日期：）。 

2.   1、2 級資安事件處理： 

(1) 通報平均時數： 0.001   小時。 

(2) 應變處理平均時數： 0.086   小時。 

(3) 事件處理平均時數： 0.087   小時。 

(4) 通報完成率： 100%   。 

(5) 事件完成率： 94.48%   。 

 

3.   3、4 級資安事件通報： 

(1) 通報平均時數： 無   小時。 

(2) 應變處理平均時數： 無   小時。 

(3) 事件處理平均時數： 無 小時。 

(4) 通報完成率： 無   。 

(5) 事件完成率： 無   。 

 

資安事件通報審核平均時數： 0.003    小時。 
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(2) 區域網路中心配合

本部資安政策。 

(請向教育部資科司資

安窗口取得數據) 

1. 資通安全通報應變平台之所屬學校及單位的聯絡相關資訊完整

度：    56.52      %。 

2. 區網網路中心依資通安全應執行事項: 

(1)是否符合防護縱深要求? V 是 □否 

(2)是否符合稽核要求? V 是 □否 

(3)符合資安專業證照人數：  2    員 

(4)維護之主要網站進行安全弱點檢測比率：  100      %。 

(三) 區域網路中心維運事項辦理情形及目標 

項目 111 年辦理情形 112 年目標 

(1) 召開區管理會之辦理情形及成果 

(含連線單位出席率、會議召開次數) 。 

6/30 第一次區網會議 

出席率:94% (線上會

議) 

預計於 12 月舉辦第二

次會議 

預計於 6 月、12 月各

舉辦一次 

出席率: 90% 以上 

(2) 骨幹基礎環境之妥善率。 99.99% 

1.無骨幹斷線事件 

2,僅有市網遭受 DDoS 

攻擊時，骨幹 BGP 因 

BFD up/down 頻繁切

換造成使用者 Session 

中斷，合計應不超過 1

小時。 

目標: 99.9% 

(3) 連線學校之網路妥善率。 連線學校網路中斷可能

原因:1.計畫性維修. 

2.ISP 電路異常斷線. 3.

連線單位設備異常斷

線. 因本年度未詳細統

計連線學校斷線原因，

因此無法提供此數字。 

目標:99 % 

詳細統計連線學校斷

線原因 

(4) 辦理相關人員之專業技術推廣訓練。 暑期課程:11門(線上) 暑期課程:10門 
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每堂課參與人數: 100

人以上 

實做課程: 50% 

每堂課參與人數: 40 人

(因電腦教室限制) 

(5) 連線學校之 IPv4/IPv6 推動完成率。 大專院校: 94% 

高中以下及其他單位: 

80% 

大專院校: 100% 

高中以下及其他單位: 

90% 

(6) 協助連線學校之網管及資安工作。 

   ●建立區網路維運管理機制。 

   ●協助連線學校網路的維運或障礙排除(含

諮詢) 。 

   ●建立資安防護或弱掃服務(含諮詢)。 

   ●建立連線學校相關人員聯繫管道及聯絡

名冊。 

2022/05/09 : ASR 與 

Gigamon 40G 擴增至 

80G 

2022/06/02 : 市網 20G 

擴增至 40G 

2022/10/12 : 台固 1G 

擴增至 2G 

因表格有限，其他項目

詳列於貳、參項。 

區網課程上機實做課

程: 佔 50%以上 

技術文件分享: 完成 3

份以上網路資安文件

撰寫 

推廣無線漫遊認證: 建

置於 2個單位以上 

推廣網路品質監控系

統: 建置於 3個單位以

上 

(7) 服務滿意度。 整體服務滿意度: 

88.6% 

整體服務滿意度: 90% 

(8) 其他:(各區網自行新增欄位)   

 

貳貳貳貳、、、、 請詳述貴區網中心之請詳述貴區網中心之請詳述貴區網中心之請詳述貴區網中心之網路連線網路連線網路連線網路連線、、、、網管策略及具體辦理網管策略及具體辦理網管策略及具體辦理網管策略及具體辦理事項事項事項事項((((網路管理網路管理網路管理網路管理))))    

說明:1.111年度網路管理維運具體辦理事項。 

2.112年度網路管理營運方針。 
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甲甲甲甲、、、、 111111111111 年年年年網路流量使用狀況網路流量使用狀況網路流量使用狀況網路流量使用狀況::::    

 

 

乙乙乙乙、、、、 111111111111 年區網骨幹網路電路異動年區網骨幹網路電路異動年區網骨幹網路電路異動年區網骨幹網路電路異動資訊資訊資訊資訊::::    

2022/05/09 : ASR 與 Gigamon 40G 擴增至 80G 

2022/06/02 : 市網 20G 擴增至 40G 

2022/10/12 : 台固 1G 擴增至 2G 
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丙丙丙丙、、、、 臺北市網線路臺北市網線路臺北市網線路臺北市網線路 20G20G20G20G 擴增至擴增至擴增至擴增至 40Gbps40Gbps40Gbps40Gbps::::    流量變化流量變化流量變化流量變化    

 

丁丁丁丁、、、、 IPv6 IPv6 IPv6 IPv6 連線單位完成率統計連線單位完成率統計連線單位完成率統計連線單位完成率統計    

大專院校: 31 間 
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高國中小及其他單位: 20個 

 

 

戊戊戊戊、、、、 Google Global Cache 2022 Google Global Cache 2022 Google Global Cache 2022 Google Global Cache 2022 建置完成建置完成建置完成建置完成架構圖架構圖架構圖架構圖    
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2022/08/29 TurnUp上線: 臺北區網 1是第一個將 GGC 2022 上線之區網中心 

因設定架構與舊 GGC 架構不同，提供 ASR設定指令供其他區網中心參考。 
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2022/09/03 OLD GGC 下線: 新舊 BGP Session 切換記錄 

 

 



17 

  

 

己己己己、、、、 租用點對點電路是否支援租用點對點電路是否支援租用點對點電路是否支援租用點對點電路是否支援    LACP/Ether Channel ?LACP/Ether Channel ?LACP/Ether Channel ?LACP/Ether Channel ?    

 

結論: 若租用之點對點電路中間未使用具網管功能可辨識 LACP 協定之

設備，則可支援甲乙端使用 LACP/Ether Channel 協定。 
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庚庚庚庚、、、、 LACP Load Balance LACP Load Balance LACP Load Balance LACP Load Balance 預設演算法預設演算法預設演算法預設演算法可能造成流量不平均可能造成流量不平均可能造成流量不平均可能造成流量不平均    
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辛辛辛辛、、、、 無線漫遊推廣與建置無線漫遊推廣與建置無線漫遊推廣與建置無線漫遊推廣與建置    

1. 於第一次區網會議，請漫遊中心分享：TANet無線漫遊建置與維運 

2. 協助”樹人家商”建置無線漫遊 

i. 撰寫 Ubuntu 安裝設定手冊:(漫遊中心原僅有 CentOS 安裝手冊) 

ii. OpenVPN, FreeRadius 設定 
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壬壬壬壬、、、、 112112112112 年度網路管理營運方針年度網路管理營運方針年度網路管理營運方針年度網路管理營運方針    

1. 網路妥適率: 99.9%以上 

2. 區網網管會議出席率: 90%以上 

3. 大專院校 ipv6 使用率: 100% 

4. 高國中小 ipv6 使用率: 80%以上 

5. 區網課程上機實做課程: 佔 50%以上 

6. 推廣無線漫遊認證: 建置於 2個單位以上 

 

參參參參、、、、 請詳述貴請詳述貴請詳述貴請詳述貴區網中心之區網中心之區網中心之區網中心之資安服務資安服務資安服務資安服務、、、、資安政策及具體辦理資安政策及具體辦理資安政策及具體辦理資安政策及具體辦理事項事項事項事項((((資安服務資安服務資安服務資安服務))))    

說明:1.111年度資安服務維運具體辦理事項。 

2.112年度資安服務目標(實施措施)。 

甲甲甲甲、、、、 108~111108~111108~111108~111 年度資安事件統計年度資安事件統計年度資安事件統計年度資安事件統計    
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乙乙乙乙、、、、 2022/042022/042022/042022/04、、、、05050505    市網市網市網市網    DDoS DDoS DDoS DDoS 攻擊事件攻擊事件攻擊事件攻擊事件    

1. 攻擊發生時間及流量 

 

2. 攻擊來源分析 
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3. 攻擊來源分析 

 

4. DDoS 攻擊緩解方法 
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丙丙丙丙、、、、 區網網頁新架構區網網頁新架構區網網頁新架構區網網頁新架構    

網頁攻擊事件: 

 
 

區網網頁新架構: 
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區網網頁入侵測試: 
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丁丁丁丁、、、、 物聯網設備物聯網設備物聯網設備物聯網設備之風險與控管之風險與控管之風險與控管之風險與控管    

 

物聯網: 避免暴露於 Internet，校內路由器開通互連虛擬 IP 網段 
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戊戊戊戊、、、、 111111111111 年度區網課程年度區網課程年度區網課程年度區網課程(11(11(11(11 門門門門))))    

分類分類分類分類 日期日期日期日期 
講題講題講題講題 講者講者講者講者 報名報名報名報名 

網路 8/15 
Google Workspace for Education 

與 Google Meet 實用技能運用 (含 Demo) 

CloudMile 

吳鳳元 Franky Wu 

154 

資安 8/16 

運用零信任策略落實身份治理與單一簽入整合 鋐迪資訊股份有限公司 

Andy Chung  鍾迪 

資深技術顧問  

90 

程式 8/19 
無痛連結 Google Workspace, REST APIs (含 Demo)CloudMile 

陳伯維 Martin Chen 

125 

資安 8/22 
從資安到 AI，掌握 Google全方位雲端生態 (含 Demo)CloudMile 

吳鳳元 Franky Wu 

102 

法規 8/24 
校園智財權--著作權授權合約之實務運作 胡中瑋律師 99 

法規 8/25 
ISO 27002 : 2022 資訊安全實務指導規範之新版初探資誠聯合會計師事務所  

經理 

140 

網路 8/30 
開源網路設備監測系統 中央大學電算中心許時準組長139 

網路 8/31 
疫情期間居家辦公 VPN 自動化管理、電子郵件攻防

探討 

臺北藝術大學電算中心 許煒城組

長 

126 

程式 9/13 
無痛連結 Google Workspace, REST APIs (含實作) 

（進階） 

CloudMile 

陳伯維 Martin Chen 

125 

網路 9/20 
Google Workspace for Education  

與 系統管理/雲端安全工作術 (含 Demo) 

CloudMile 

吳鳳元 Franky Wu 

117 

網路 9/27 
Google Classroom 實際場景應用，打造高效線上課堂團隊CloudMile 

吳鳳元 Franky Wu 

52 
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己己己己、、、、 111111111111 年度資安服務維運具體辦理事項年度資安服務維運具體辦理事項年度資安服務維運具體辦理事項年度資安服務維運具體辦理事項    

1. ASOC資安警訊通報，協助通報連線學校，並提供技術支援。 

2. 配合資安關懷，協助解決未能解決的資安事件。 

3. 協助追蹤重大資安事件。 

4. DDoS清洗申請及通報。 

5. 與 ASOC合作，有重大資安警訊時通知 ASOC，ASOC協助找

出學網內可能有資安警訊之設備。區網再通知連線學校處理。 

(1) 10 月網路攝影機預設帳密事件 

(2) 9 月 FTP 暱名登入 

(3) 8 月 XOOPS CMS 網站內容管理系統發現嚴重資安漏洞 

(4) 7 月 QNAP 遭到駭客組織「Checkmate」鎖定進行勒索軟

體攻擊 

(5) 5 月 F5 BIG-IP 漏洞 

(6) 1 月 Windows作業系統有遠端桌面(RDP)的漏洞 

 

庚庚庚庚、、、、 112112112112 年度資安服務目標年度資安服務目標年度資安服務目標年度資安服務目標((((實施措施實施措施實施措施實施措施))))    

6. 區網網路與資安課程: 10 場以上 

7. 區網課程上機實做課程: 佔 50%以上 

8. 技術文件分享: 完成 3 份以上網路資安文件撰寫 
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9. 推廣網路品質監控系統: 建置於 3個單位以上 

 

肆肆肆肆、、、、 特色服務特色服務特色服務特色服務    

一一一一、、、、 請說明貴區網中心服務推動特色請說明貴區網中心服務推動特色請說明貴區網中心服務推動特色請說明貴區網中心服務推動特色、、、、辦理成效辦理成效辦理成效辦理成效。。。。    

說明:1.111年度服務特色辦理成效。 

2.其他專案服務(教育部或其他機關補助或計畫專案之服務規劃或成果,無則免填)。 

 

甲甲甲甲、、、、 使用者端網路品質監控系統使用者端網路品質監控系統使用者端網路品質監控系統使用者端網路品質監控系統    
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乙乙乙乙、、、、 網路測速網路測速網路測速網路測速    
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丙丙丙丙、、、、 ELK Heartbeat ELK Heartbeat ELK Heartbeat ELK Heartbeat 網路監控網路監控網路監控網路監控    
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丁丁丁丁、、、、 ELK Metricbeat ELK Metricbeat ELK Metricbeat ELK Metricbeat 主機監控主機監控主機監控主機監控    

 

戊戊戊戊、、、、 實習場域計畫實習場域計畫實習場域計畫實習場域計畫::::與北區與北區與北區與北區    AAAA----SOC SOC SOC SOC 合作合作合作合作計畫計畫計畫計畫    
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 預期效益: 

1. 資安事件封包分析、降低誤判率: 

(1) IPS 設備僅能保留觸發事件規則之唯一封包 

(2) 若有完整事件封包檔，可進一步分析觸發主機資訊: OS 

Fingerprint、HTTP Agent、Web Server App/Version、加密憑證資

訊. 

(3) 降低誤報率:  例. Apache 事件單不應開給 Windows IIS 伺服器 

2. 豐富開單訊息: 挖礦事件為例: 

 

3. Open Data 特色封包資料集 

(1) I 建立去識別化之 DNS 放大攻擊封包資料集 

(2) 已運用於 111 年台大資安課程實做 Lab: 辨識攻擊類型、計算放

大倍率、辨識攻擊封包與反射封包. 

 

二二二二、、、、 未來未來未來未來創新服務目標與營運計畫創新服務目標與營運計畫創新服務目標與營運計畫創新服務目標與營運計畫。。。。    

說明:1.112年度創新服務目標與構想。 
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2.創新特色議題對 TANet網路或資安管理有助益之特色服務。 

      

 

1. 推廣 Open Source WAF網頁防禦系統。 

2. 其他建議: TANet 網路品質測試系統 

� 目前僅能提供當下測試結果 

� 建議能查詢過去歷史記錄 

� 主動定時測試(例如.每五分鐘)，並提供歷史統計圖表 

 

 

 

伍伍伍伍、、、、 前年度執行成效評量改進意見項目成效精進情形前年度執行成效評量改進意見項目成效精進情形前年度執行成效評量改進意見項目成效精進情形前年度執行成效評量改進意見項目成效精進情形    

 

No 委員建議委員建議委員建議委員建議 回覆回覆回覆回覆 

1 報告中加強說明對連線單位之協助。 1.協助樹人家商無線漫遊建置。 
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2.協助連線單位進行 DDoS清洗與阻擋。 

3.協助市網新增電路與擴頻。 

2 資安、網路技術特色技術經驗之推動分

享報告較為不足可持續加強。 

1.區網會議、中山區網暑期課程分享 HTTPS 憑證

原理與安裝及加密流量分析 

2.受邀國教署教育部智慧網路環境提升計畫分享:

網路設備採購規格及機房網路規劃 

3 A-SOC互動及經驗資料 共同參與實習場域計畫，計畫目標包含: (1)資安事

件封包分析、降低誤判率(2)豐富開單訊息: 挖礦事

件為例(3)Open Data 特色封包資料集 

4 建議在書面成果報告中，可就區網中心

整體或各單位網路使用概況作進一步

分析，當可呈現使用使用趨勢及未來需

求之推估 。 

已更新於書面成果報告中。 

5 建議將網路監控技術推廣至連線單

位，當可就以發展之技術循環改善 

1.於區網會議及校內網管會議分享佈建網路監控之

相關技術及實際作法。 

2.持續精進網路監控技術，今年增加使用 Elastic 

Stack metricbeats 套件，可監控主機與 ESXi VM環

境之效能。 

6 建議可就網路管理維運所需技術定期

更新整理，並將成果加以分享 。 

1.於區網會議及校內網管會議分享佈建網路監控之

相關技術及實際作法。 

2.課程講義皆已公佈於區網網頁中。 

7 應將 IPv6 及 eduroam 之推動納入區網

中心維運目標，並設定質化及量化目

標 。 

1.協助樹人家商無線漫遊建置。 

2.所有連線單位有配發 ipv6 之單位皆已完成 Peer 

IP 與路由設定。 

3.明年度預計請尚未申請 IPv6 網段之單位儘速申

請。 

8 教育訓練課程應持續尋求數位化保存。 1.歷屆所有暑期課程講義皆已公佈於區網網頁中。 

2.逐步整裡過去課程錄影資料，適當剪輯後公佈於

區網網頁中。 

9 網路妥善率以 99%為目標，以年度計

算，可容許障礙時間為 88 小時，建議

可再設法精進．其他指標也建議一併思

考精進 

1.訂定網路妥善率 99.9%以上。 

2.配合 ISO27001 稽核要求，擬定各種異常斷線 

BCP演練計畫，可降低事故發生時之處理時間。 

10 7/30 100G骨幹斷線 1 小時 40 分，其

原因為線路及卡版各一故障，建議記取

1.目前備援現況為兩條線路、兩張 100G 卡版，可

在 BCP 演練中模擬事故發生情況。 
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其經驗，避免爾後再發生同樣問題。 2.今年的 BCP演練計畫中，已模擬區網 ASR 至

TANet骨幹中斷之情況。 

11 資安事件通報事件平均處理時間為 

1.29 小時，通報率為 99.89%，建議改

善之。 

資安事件通報率已提升至 100%，平均處理時間小

於 1 小時。 

12 建議明年度協助完成連線學校之 IPv6

連線及 EDUROAM 之建置 。 

1.協助樹人家商無線漫遊建置。 

2.所有連線單位有配發 ipv6 之單位皆已完成 Peer 

IP 與路由設定。 

3.明年度預計請尚未申請 IPv6 網段之單位儘速申

請。 

13 臺大網路技術能量高，能發現諸多區網

運作之盲點，並提供相關建議改善之，

針對此建議部分，建議能進一步將其規

劃建置為區網中心之特色，諸如協助建

立 TANet 黑名單、技服黑名單等，並

協助成立資安健診輔導推動小組，來協

助面對共同問題，共同防禦，共享資源

等等。 

因區網自身人力有限，擬規劃結合有意願之網管與

有資安基礎之學生，共同組成網路與資安健診推動

小組，可從校內各系所開始試行，進而推廣至連線

單位及其他區網中心。 
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附表附表附表附表 1111：：：：區網網路架構圖區網網路架構圖區網網路架構圖區網網路架構圖    

一一一一、、、、 區網與連線單位區網與連線單位區網與連線單位區網與連線單位((((含縣含縣含縣含縣((((市市市市))))教育網路教育網路教育網路教育網路、、、、連線學校連線學校連線學校連線學校、、、、其他連線單位等其他連線單位等其他連線單位等其他連線單位等))))、、、、TANetTANetTANetTANet、、、、

Internet(Peering)Internet(Peering)Internet(Peering)Internet(Peering)的總體架構圖的總體架構圖的總體架構圖的總體架構圖    
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二二二二、、、、 網路配合各種應用架構網路配合各種應用架構網路配合各種應用架構網路配合各種應用架構((((如連線分流如連線分流如連線分流如連線分流、、、、頻寬管理頻寬管理頻寬管理頻寬管理))))或或或或資安架構資安架構資安架構資安架構((((防火牆防火牆防火牆防火牆、、、、IDS/IPS/WAF)IDS/IPS/WAF)IDS/IPS/WAF)IDS/IPS/WAF)

的規劃或實際運作架構的規劃或實際運作架構的規劃或實際運作架構的規劃或實際運作架構    

三三三三、、、、 Gigamon Gigamon Gigamon Gigamon 分流器接線架構圖分流器接線架構圖分流器接線架構圖分流器接線架構圖    
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四四四四、、、、 區網區網區網區網 ASR ASR ASR ASR 與與與與    GigamonGigamonGigamonGigamon 分流器詳細接線架構圖分流器詳細接線架構圖分流器詳細接線架構圖分流器詳細接線架構圖    
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附表附表附表附表 2222：：：：連線資訊詳細表連線資訊詳細表連線資訊詳細表連線資訊詳細表    

1.請以電路電路電路電路服務商服務商服務商服務商分列填寫，若單位/學校有多條連線但為同一供應商，請填寫一列合計頻寬，若有多

供應商之連線，每一供應商填寫一列，寫多列個別填寫多列。 

2.表格可自行調整。 

 

  單位/學校名稱 電路頻寬(合計) 電路服務商 備註 

縣(市)教

育網中心 

1.  臺北市 20G 亞太  

2.  臺北市 20G 中華  

3.      

4.      

5.      

6.      

大專校院 

1.  國防大學（復興崗校區） 1G 中華  

2.  國防醫學院 1G 台灣固網  

3.  國立臺灣大學 10G Dark Fiber  

4.  國立臺灣大學醫學院附設醫院 1G 中華  

5.  國立臺灣師範大學(公館校區) 2G 中華  

6.  國立空中大學 1G 中華  

7.  國立臺北護理健康大學 1G 中華  

8.  國立臺灣藝術大學 1G 亞太  

9.  國立臺灣藝術大學 1G 中華  

10.  國立臺北藝術大學 1G 中華  

11.  國立臺北商業大學 1G 中華  

12.  銘傳大學 1G 中華  

13.  實踐大學 1G 中華  

14.  臺北醫學大學 1G 台灣固網  

15.  真理大學台北校區 1G 台灣固網  

16.  大同大學 1G 遠傳電信  

17.  龍華科技大學 1G 中華  

18.  宏國德霖科技大學 1G 中華  

19.  亞東技術學院 2G 遠傳電信  

20.  致理科技大學 1G 中華  

21.  黎明技術學院 1G 中華  

22.  康寧大學 1G 中華  

23.  華夏科技大學 1G 中華  

24.  私立明志科技大學 1G 遠傳電信  

25.  臺北海洋技術學院 2G 遠傳電信  
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26.  德明財經科技大學 1G 中華  

27.  法鼓文理學院 1G 中華  

28.  臺北市立大學 1G 臺灣智慧光網  

29.  國防部軍事情報局軍事情報學

校 

1G 亞太  

30.  臺北科技大學 10G 中華  

31.  臺北基督學院 1G 台灣固網  

32.  臺灣科技大學 10G Dark Fiber  

高中職校 

1.  國立臺灣師範大學附屬高級中

學 

1G 亞太  

2.  臺北市私立育達高級商業家事

職業學校 

1G 中華  

3.  臺北市私立協和祐德高中 1G 臺灣智慧光網  

4.  臺北市私立復興實驗高級中學 1G 臺灣智慧光網  

5.  臺北市私立開平餐飲職業學校 1G 中華  

6.  桃園縣光啟高級中學 1G 中華  

7.  新北市南山高級中學 1G 中華  

8.  新北市私立徐匯高級中學 1G 中華  

9.  新北市清傳高級商業職業學校 1G 中華  

10.  新北市東海高級中學 1G 中華  

11.  新北市私立樹人高級家事商業

職業學校 

1G 中華  

12.  新北市能仁高級家事商業職業

學校 

1G 中華  

13.  大同高中 1G 中華  

國中小學 

1.  國立臺北教育大學附設實驗國

民小學 

1G 臺灣智慧光網  

2.      

3.      

4.      

5.      

6.      

非學校之

連線單位

(不含 ISP) 

1.  新北市立圖書館 1G 中華  

2.  中華民國高級中等學校體育總

會 

1G 中華  

3.  財團法人大學入學考試中心 1G Dark Fiber  

4.  中華民國學生棒球運動聯盟 1G 台灣固網  
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5.  國家地震中心 1G Dark Fiber  

6.      

連接

TANet 

1.  臺北主節點 100G  單100G介面 

2.  新竹主節點 100G  單100G介面 

3.      

4.      

其他連線 

1.      

2.      

3.      

4.      

5.      

6.      

 


