
114年度臺北區網 I

年度報告

• 單位：國立臺灣大學

• 計資中心主任：周承復教授

• 網路組組長：巫芳璟副教授

• 報告人：游子興、顏郁茨
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1.1 區網經費

 111年因資安助理4/31離職，112年1月新任助理到職，達成率僅69%。

 112年2月新任網管助理到職，需繳回一個月人事費，預估達成率約 95%

 113年因網管助理3/31離職，5月新任助理到職，需繳回一個月人事費，達
成率約 95%

 114年因網管助理8/31離職，至今尚未找到合適人選，預估達成率約 90%
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年度 教育部核定 實支總額 人事費繳回 達成率 扣除繳回
達成率

111 1,792,000 1,240,866 529,918 69% 99%

112 1,792,000 1,131,871 49,307 95% 98%

113 1,802,000 1,716,493 85,008 95.2% 99.9%

114 2,090,000 1,345,906

(10月底)

175,971

(預估)

90%

(預估)

98% 

(預估)



1.2 區網人力

 計資中心主任：周承復教授

 網路組組長：巫芳璟副教授

 網管負責人：游子興

 E-mail：davisyou@ntu.edu.tw

 電話：(02) 33665008

 資安負責人：顏郁茨

 E-mail：yutzuyen@ntu.edu.tw

 電話：(02) 33665513

 編制內專職及約聘僱人員8名
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2.網路管理

 網路架構

 歷年網路流量比較

 連線單位 IPv6 完成率

 TANet CDN vs. Google Global Cache
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2025 網路流量比較
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2024 2025

2025

IPv4 流量

IPv6 流量

IPv6 前一年增加 41.3%

IPv4 前一年增加 8.8%

2024



2024 網路流量比較
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2023 2024

2024

IPv4 流量

IPv6 流量

IPv6 前一年增加 51.7%

IPv4 前一年增加 34.6%

2023



IPv6 大專院校

 路由網段設定完成率

 大專院校: 37 個
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僅剩: 軍事情報局學校
(已提出申請，預計年底完成)

增加 4 個



IPv6 高國中小及其他單位

 路由網段設定完成率

 高國中小及其他單位:  20間
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僅剩: 中華民國學生棒球運動聯盟、
國家地震中心

相同



TANet CDN vs. Google Global Cache

TANet CDN Google Global Cache
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TANet CDN vs. Google Global Cache

TANet CDN Google Global Cache
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平假日差異很大平假日差異不明顯
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2025/10/27 共 17 個網站放置於 TANet CDN



TANet CDN 之建議
(如何吸引新用戶)

 與 Cloudflare CDN 使用相同 Reverse Proxy 架構，
可參考 Cloudflare 之作法

 提供免費網站憑證

 現況: 需自行上傳私鑰與網站憑證

 建議: 由 CDN 自行產生憑證 (Let’s Encrypt、Google)

 優點: 節省經費、避免私鑰傳遞過程被竊取
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憑證最長有效期限
2029 年將縮減成 47天



TANet CDN 之建議
(如何吸引新用戶)

 提供 WAF (Web Application Firewall) 網站應用程
式防火牆服務

 現況: 非 TANet IP 詢問 DNS(CDRS)，回覆原站 IP
 原站仍需提供 Internet 網頁服務，仍須自行建置 WAF 防禦系
統

 建議: 原站使用用戶端憑證 Client Certificate Mutual 
TLS (mTLS) 或限制來源 IP，僅允許與 CDN 伺服器連
線

 優點: 節省原站建置 WAF 成本、阻止原站可能已存在
之後門或木馬程式運作
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3.資安服務
111~114年度資安事件統計

111 112 113 114

1、2級資安事件處理

通報平均時數 0.001 小時 0.07 小時 0.06 小時 0.1 小時

應變處理平均時數 0.086 小時 0.25 小時 0.23 小時 0.24 小時

事件處理平均時數 0.087 小時 2.88 小時 2.23 小時 6.44 小時

通報完成率 100% 100% 100% 100%

事件完成率 94.48% 100% 100% 100%

3、4級資安事件通報

通報平均時數 無 無 0.1小時 無

應變處理平均時數 無 無 0 無

事件處理平均時數 無 無 0 無

通報完成率 無 無 100% 無

事件完成率 無 無 100% 無

資安事件通報審核平均時數 0.003小時 0.83小時 1.01小時 1.18 小時

資料更新完整校數 56.52% 100% 98% 98%
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3.資安服務
連線學校

 資安事件通報
 連線單位自行通報資詢
 提供處理協助
 因人事調動，協助連線單位修改資安聯絡人

 弱掃平台使用
 協助區網連線單位使用成大弱掃平台及帳號管理
 定期確認平台中未複測的中高風險網站，並通知該單位處理

 威脅清單
 提供威脅清單給連線單位

 與ASOC合作定期尋找學網內的威脅
 每月提供學網曝顯清單
 配合資安關懷，協助解決未能解決的資安事件

 DDoS 清洗申請及通報
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資安通報演練名單
規則確認

 大專院校

 國防大學（復興崗校區）、國防醫學院、國防
部軍事情報學校

 其他單位加入規則

 台北市立圖書館、新北市立圖書館

 中央氣象局、地震中心
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113年度資安事件統計分析
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資安事件總計 791件，事件類型比例：

事件類型 數量

入侵型態(INT) 765

網頁類型(DEF) 12

設施問題(FAC) 14

總計 791

資料來源:教育機構資安通報平台

評審委員建議:

113年度資安事件通報，宜進一步統計與分析其資安事件內涵?



113年度資安事件統計分析
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事件類型 子類型 數量

入侵型態
(INT)

系統被入侵 377

殭屍電腦(Bot) 219

對外攻擊 86

中繼站 54

其
他

針對性攻擊 12

散播惡意程式 6

垃圾郵件(Spam) 5

命令與控制伺服
器(CC)

3

電子郵件社交工
程攻擊

3

總計 765

資料來源:教育機構資安通報平台

INT 子類型比例：



113年度資安事件統計分析
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事件類型 子類型 數量

網頁類型
(DEF)

惡意網頁 8

資料外洩 2

釣魚網頁 1

網頁置換 1

總計 12

資料來源:教育機構資安通報平台

DEF 子類型比例：



113年度資安事件統計分析
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資料來源:教育機構資安通報平台

事件類型 子類型 數量

設施問題
(FAC)

設備故障/毀損 6

網路服務中斷 4

電力異常 3

拒絶服務(DDOS) 1

總計 14

FAC 子類型比例：



4. 特色服務

 建置 RIPE Atlas 全球網路量測服務

 DNS Log 大數據分析
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Who is RIPE NCC ?

 Regional Internet Registers 負責 IPv4 IPv6 配發
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TWNIC



RIPE NCC
(Réseaux IP Européens Network Coordination Centre)
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RIPE Atlas 全球網路量測服務

 RIPE NCC's Internet Data Measurement System. 

 a global network of devices, that actively measure 
Internet connectivity.

26https://atlas.ripe.net/statistics/



RIPE Atlas 全球網路量測服務

台灣量測點

 加入緣起

AS1659 量測點
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NTU



Measurement

 可指定全世界任一 Probe 進行量測

 使用 Credits 累積、扣點方式

 支援多種量測方式
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TraceRoute From US to 台大



Measurement

 對特定服務自動定時進行量測
 Domain Monitor: ntu.edu.tw

 來自全世界任 10 個 Probe 測試結果

 可查詢過去的歷史紀錄
 可查其他使用者公開的測試記錄
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TANet麗源機房流量圖



DNS Log 之重要性

 資安防護之第一線
 使用者詢問惡意 Domain(RPZ)、挖礦

 觸發資安事件後之使用者來源 IP 分析

 DNS Server 異常狀況分析
 使用者狂問 DNS Resolver

 權威伺服器被某 Domain 拒絕

 權威伺服器遭受 DDoS 攻擊

 權威伺服器遭受 DNS Scan 攻擊
 a.ntu.edu.tw b.ntu.edu.tw c.ntu.edu.tw ...

 aa.ntu.edu.tw bb.ntu.edu.tw cc.ntu.edu.tw ….

 …
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DNS Log 資料來源 1/2

 DNS Server Log
 BIND 設定方式

Logging {

Channel query_log { 

category queries { query_log; };  };

 缺點
 影響 DNS Server 效能
 LOG 格式為原始文字紀錄，需自行匯入圖表統計
分析系統

 僅能記錄 Resolver 被使用者查詢之記錄，無法紀錄
向外查詢權威伺服器之記錄
 無法關連 Resolver + Authoritative Query

 無法關連 CNAME 查詢結果
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DNS Log 資料來源 2/2

 因為 DNS 協定使用明碼傳輸，Mirror DNS 

Server 網路封包，使用 ELK Stack 之 Packet 

Beats 進行封包解析

 優點

 不影響 DNS Server 效能

 封包解析結果，直接匯入 ELK Stack 進行圖表
統計分析

 可同時記錄 Resolver ”被使用者查詢” 及 “向外
查詢權威伺服器” 之結果
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資安事件
MALWARE-BACKDOOR

 DNS request for open LocalXpose reverse proxy backdoor domain ANY.loclx.io

 2025-04-14 17:53:54
 來源IP(140.112.254.65) 目標IP(65.22.161.17) 

 DNS查詢包含異常的Domain 名稱“gy7z91kimwpm1my.cname.loclx.io”

 2025-04-14 17:51:33
 來源IP(140.112.254.66) 目標IP(65.22.163.17) 

 DNS查詢包含異常的Domain 名稱“v2hkyoeu2dsrk2g.cname.loclx.io”

 2025-04-14 17:52:46
 來源IP(140.112.254.69) 目標IP(65.22.160.17) 

 DNS查詢包含異常的Domain 名稱“hpwoq648hy6bqvn.cname.loclx.io”
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A10 L4 Cache 關閉

 Ok : Query 量增多
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5.成效精進
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113年評審委員建議與回覆
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No 委員建議 回覆

1 本年經費執行率至10月底為止仍偏低
(64%)，建議未來可將全年經費適度分
配執行，避免有消化預算之問題。

感謝委員建議。今年經費至 10月底執行
率 $1,345,906(64.3%)，與去年相近。
但因為網管助理 8/31離職，至今尚未找
到合適人選，因此如果加回離職之網管
薪資，至 10月底執行率 $1,521,877 

(72.8%)，相較去年已有增加 8.8% 之經
費執行率。

2 未來如經費減少或暫時凍結時，如何
因應?另網管助理3/31離職，5月新任
助理到職，建議規劃適當之交接程序
並針對空窗期業務及網路服務能持續
提供。

以 113年度總計畫經費 209萬計算，人事
經費 144萬，佔總經費之 69%，此部分
是較難進行調整或凍結。
其餘部分為暑期課程講師費、工讀生一
名及設備費及設備維護費，此部分可依
據未來經費減少適度進行調整。



113年評審委員建議與回覆
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No 委員建議 回覆

3 資安事件緊急通報處理之效率及通報
率，本年資安事件通報審核平均時數
為1.01小時，建議了解原因並研擬提
高審核效率。

1.根據「臺灣學術網路各級學校資通安
全通報應變作業程序」，區、縣（市）
網路中心資安事件屬「1」、「2」級事
件，須於通報後 8 小時內完成審核；
「4」、「3」級事件，須於通報後 2 小
時內完成審核。
2. 因此 1.01 小時仍在正常規定時間內，
負責審核同仁因部分資安單需與連線單
位溝通，確認填寫內容之正確性，因此
需要較長之時間進行審核。



113年評審委員建議與回覆
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No 委員建議 回覆

4 本年整體服務滿意度為
85.4%，相較其他區網滿意度
偏低，建議了解不滿意原因
以作為未來精進規劃之參考。

因學網偶而發生斷線事故或無法連線特定服務，
導致連線單位之滿意度不高。
以今年 114 年為例，發生多次骨幹中斷與異常之
情形，簡述如下:

4/30 Line 連線異常，可能原因: 國際頻寬 Cogent 

切換成 HE

05/06 14:30 ~ 14:40

因北區ASOC IPS FMC 發生異常，將分流器切
換成 Bypass 後恢復正常
9/17 Line 連線異常，原因不明
9/19 15:25 ~ 15:35

區網到台北主節點後中斷，政大、中央、成大2

等學校皆有相同狀況
10/15 10:00~12:00

區網到台北主節點光纖中斷，使用備援線路新
竹主節點後頻寬減少20Gbps，發生原因不明
11/01 台大計資中心機房電力維修異常



113年評審委員建議與回覆
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No 委員建議 回覆

5 網路監控使用第三方軟體，
建議仍須注意相關資安問題，
如版本更新、是否為陸製產
品等，另如有自行開發之網
管軟體仍需進行黑白箱測試
及辦理源碼檢測。

目前區網使用網路監控軟體有 MRTG、Cacti、
LibreNMS，上述軟體皆有提供 Source Code 於
GitHub 網站中，相關連結如下
MRTG https://github.com/oetiker/mrtg
Cacti https://github.com/Cacti/cacti
LibreNMS
https://github.com/librenms/librenms
上述三套軟體皆為熱門之網路監控軟體，因此應
該無後門軟體，且確定非陸製產品。



113年評審委員建議與回覆

 宜針對連線單位資安業務諮詢及到校輔導
服務(有12校次)之內涵，譬如常見問題之統
計分析與解決方式，以做為日後改善之參
考。
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No 委員建議 回覆

1 113年度共計有34次資安事件通
報，宜進一步統計與分析其資
安事件內涵，譬如事件類別、
連線單位發生次數排行、攻擊
來源、...，並針對各事件規畫
可改善的控制措施，以做為下
一年度的改進參考。

感謝委員建議，詳述與簡報”章節 3.資安服務”

2 宜針對連線單位資安業務諮詢
及到校輔導服務(有12校次)之內
涵，譬如常見問題之統計分析
與解決方式，以做為日後改善
之參考。

1. 2025/06 協助能仁家商解決 Routing Loop 問
題
2.2025/08 協助復興高中解決校內 DNS 解析 IP

錯誤問題
3. 2025/09 協助台北市教網檢查部分連線學校
緩慢之問題 (市往與中華電信 Port Channel 一
路異常 )

4. 2025/09 分析區網大規模 DDoS 攻擊事件
5. 2025/10 分析區網走備援新竹節點，頻寬減
少 20G 之圖表記錄



113年評審委員建議與回覆
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No 委員建議 回覆

3 應進一步了解所開設教育訓練
課程的成效與課程的需求性。

1.每年年底對連線單位進行問卷調查，其中有
兩項問題即是針對教育訓練課程的成效與課程
的需求性所設計:

(1)對區網所舉辦之教育訓練或研習課程，是
否能符合貴單位實務運作上的需求?

(2)對區網所舉辦之教育訓練或研習課程建議?

因此隔年會依據問卷調查結果進行教育訓練之
課程安排。
2.針對專業課程進行前測與後測

4 宜訂定114年度資安服務目標/

營運重點工作項目的KPI，以利
追蹤查核。

關於資安之 KPI 目標訂定如下
1.區網網路與資安課程: 10場以上
2.技術文件分享: 完成 3份以上網路資安文件
3.使用區網連線學校基礎資料更新情況進行評
核與審查: 每年至少完成 3個單位評核與審查
4.針對Netflow 記錄進行即時監控，及早發現網
路異常活動，確保網路頻寬有效被運用。



113年評審委員建議與回覆
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No 委員建議 回覆

1 建議對Vmware ESXi改以現況描述
避免質疑式的呈現方式，另可客
觀配套分析說明Proxmox Virtual 

Environment(PVE)的應用(如未來
發展、安全性、成本等)。

安全更新:

Proxmox VE 之底層為 Debian Linux，因此
更新之 Patch 可分為兩部分，一部分是
Debian Linux 之更新，一部分為 PVE 本身
產品之更新。
Debian Linux 為Popular Open Source Linux 

套件，有眾多社群共同維護其安全性。
Proxmox VE 由 v8.0 ~ v8.4，2025年8月
Release 最新版 v9.0，持續進行更新中
PVE 套件區分為社群版(免費)及商業付費版，
兩者之功能與更新時程相同。

2 對 ISP 互連網路的使用情形，建議
能有相關的運作情形的分析，以
利後續提供相關資訊供部參考。

統計 35 個大專院料其中有 21 個大專院校，
也就是 60% 之大專院校除了 TANet 出口外，
還有自行額外購買其他 ISP 寬頻服務。
另外統計 21 個額外購買 ISP 寬頻服務的學
校，其中 66.6% 使用 HiNet 光世代。



113年評審委員建議與回覆
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No 委員建議 回覆

3 對各類CDN服務(Google Global 

Cache、TANet)之個別發揮的網路
效能提升的效益為何，建議補充。

GGC 之尖峰用量為 10Gbps，平均用量為
3.3 Gbps

TANet CDN 之尖峰用量為 25.9 Mbps，平均
用量為 1.6 Mbps

提供兩個建議:

1.由 CDN 自行產生憑證 (Let’s Encrypt、
Google)

2.原站使用用戶端憑證 Client Certificate 

Mutual TLS (mTLS) 或限制來源 IP，僅允許
與 CDN 伺服器連線

4 P.40使用者端網路品質監控系統是
否係指連線學校?

是的，區網端目前提供三種網路監控軟體: 

MRTG、Cacti、LibreNMS

其中 LibreNMS 是最新架設，提供區網連線
單位網路品質監控。



113年評審委員建議與回覆
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No 委員建議 回覆

5 對前年度執行成效評量改進意見
項目成效精進情形呈現內容及未
來創新服務目標與營運計畫，建
議能有更具體以連線服務為主軸
說明內容。

本年度報告，依據評審委員之意見(如下三
項)，有更詳述之內容呈現於報告中。
(1)113年度共計有34次資安事件通報，宜進
一步統計與分析其資安事件內涵
(2)對 ISP 互連網路的使用情形，能有相關
的運作情形的分析
(3)對各類CDN服務(GGC、TANet)之個別發
揮的網路效能提升的效益為何



113年評審委員建議與回覆
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No 委員建議 回覆

6 對所轄高中職及大專校院之連線
學校使用IPv6的動機相較縣市網路
中心低，建議分析討探是否有技
術性的成因，若為認知的差異造
成誤解時可於區會議或訓練時給
予適時的解惑。

1.網管人員不熟悉
2.網管管理系統不健全
現況並無 IPv6 Netflow 統計紀錄

3.欠缺資安防護
資安設備無 IPv6 黑名單，IPS 資安事件單

現況並無 IPv6 事件單

7 對如何配合納入教育部新建置骨
幹相關更新作業所需配合事項或
期程，建議納入114年度計畫。

於 114年度計畫書之章節”貳、計畫執行內
容”，之第五小節 “TANet 400G 新世代骨幹
網路建置規劃與支援”，有敘述需配合之事
項。
於 114 年度期末報告之章節 “6.基礎維運大
綱”，也有關於”TANet NGI 400G 骨幹建置
現況與建議”



6.基礎維運
大綱

 區網骨幹異常與斷線

 機房電源改善

 TANet NGI 400G 骨幹建置現況與建議

 113 營運目標達成報告
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區網骨幹異常與斷線

 2025/05/06 14:30 ~ 14:40

 因北區ASOC IPS FMC 發生異常，將分流器切
換成 Bypass 後恢復正常

 2025/9/19 15:25 ~ 15:35

 區網到台北主節點後中斷

 政大、中央、成大皆有相同狀況

 資科司公告
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區網骨幹異常與斷線

 2025/10/15 10:00~12:00

 區網到台北主節點光纖中斷

 使用備援線路新竹主節點後頻寬減少20Gbps

 發生原因不明
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區網骨幹異常與斷線

 2025/11/01 台大計中機房電力維修異常說明
 08:10~08:30  ATS 無法自動切換迴路導致斷電

 08:40~09:00 手動切換迴路使用西側電源

 13:10~13:30 手動切換迴路使用東側電源

 Line 連線異常
 4/30 可能原因: Cogent 切換成 HE

 9/17 原因不明

 bilibili.com 無法連線
 10/16 因該網址所屬IP網段路由轉送發生異常導致
無法連線，該問題協同國際路由服務處理
 參考教育部 NOC 公告
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機房電源改善

 緣由: UPS 前端電壓器絕緣油更換(12~15 年需更換)

 公告訊息
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UPS 電池
(東側)

電壓器
(東側)

市電

發電機

機房

配電盤
(東側)

UPS 電池
(西側)

電壓器
(西側)

配電盤
(西側)



53

配電盤 (西側) 配電盤 (東側)



盤點機房設備

 雙電源設備

 分別使用東、西兩側電源

 單電源設備

 Cisco 2960x

 電信機房 SMR

 使用ATS PDU
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機房電源改善規劃 (可刪除)

 ATS PDU

 SMR(交流轉直流)

 ATS 兩迴路: 東側/西側配電盤

 每迴路使用三相四線電源(100A)
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Juniper MX 480 四個電源正確接法？

 https://www.juniper.net/documentation/us/en/hardware/mx480

/topics/topic-map/mx480-power-planning.html#id-calculating-

power-requirements-for-mx480-routers
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PEM 0 PEM 1 PEM 2 PEM 3



TANet NGI 400G 骨幹
建置現況與建議

 建置現況

 設備已全數上架

 優點

 路由器 HA 雙備援

 智慧電源排插

57113評審委員建議:

配合教育部新建骨幹作業所需配合事項或期程，納入114年度計畫。



TANet 400G 建議
冗餘線材過多

網路線、光纖線 直連電纜 DAC
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TANet 400G 建議

 直連電纜 DAC 佔據理線槽空間，應從右側進線
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TANet 400G 建議

 應在上線前進行高風險演練測試

 雙電源迴路其中一迴路無電

 HA 其中一台路由器故障

 路由器雙 Supervisor 卡版其一故障

 機櫃之電源規劃應多做說明與教育訓練

 季保養檢查項目應多做說明並與區網討論
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114 營運目標達成報告

 網路妥適率: 99.99%以上
 未達成，99.98 % (總計共中斷 80分鐘)

 區網網管會議出席率: 90%以上
 達成，出席率 94.5%

 大專院校 ipv6 使用率: 100%

 未達成，預估年底可達成(軍事情報局學校)

 高國中小 ipv6 使用率: 80%以上
 達成，使用率 90%

 區網網路與資安課程: 10場以上
 達成，共開設 15門課程
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114 營運目標達成報告

 區網課程上機實做課程: 佔50%以上

 未達成，46.7%，15門課程有7門為線上與現場
實作課程

 技術文件分享: 完成 3份以上網路資安文件

 達成，區網會議、暑期課程共完成六份不同主題之技
術文件。

 使用區網連線學校基礎資料更新情況: 進行評核與
審查

 達成，本年度已完成國防大學、空中大學、淡江大學、
臺北市立圖書館
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7.對連線學校服務的支持

 連線單位異常障礙排除

 114年度區網暑期課程

 區網網管會議

 滿意度調查

 “高中體育總會”離開 TANet 事件

63



連線單位異常障礙排除

 2025/06/11 連線單位能仁家商

 網路流量異常:  In/Out 完全相同
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連線單位異常障礙排除

 Trace Route 任兩個 IP，發生 Routing Loop 現象

 原因與故障排除
 對接區網設備故障，無宣告路由網段
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連線單位異常障礙排除

 2025/08 協助復興高中解決校內 DNS 解析
IP 錯誤問題

 2025/09 協助台北市教網檢查部分連線學校
緩慢之問題 (市網與中華電信 Port Channel 

一路異常 )

 2025/09 分析區網大規模 DDoS 攻擊事件

 2025/09 台科大交流分享” 從學網到區網從
區網到連線單位如何處理網路與資安異常
事件”
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114年度區網課程(15門)
分類 講題 講者 出席

資安 教育體系滲透測試常見問題與防護 正修科大洪瑞展兼任講師 205

AI AI多代理協作自動會議與安全漏洞掃描 劉得民老師 110

網路
解碼網路宇宙：網管必備知識與網路異常排除
方法

台大計中
史詩妤、游子興

168

資安
找出OWASP Juice Shop的漏洞練習
(資安專業課程、LAB 實作)

中央大學
許時準組長

35

資安
網站安全重點防禦 (資安專業課程)

1.網站常見漏洞與案例分享
2.細說 Cookie 之運作原理

台大計中
陳思蘊、游子興 220

系統
Kubernetes 私有雲實作指南：企業 IT 現代化的
第一步

鋐迪資訊
迪資深技術顧問

106

法規
政府機關導入零信任架構初探 資誠聯合會計師事務所

黃承漢經理
127

法規
智慧財產權發展之新趨勢—以校園網路著作權
保護與合理使用為中心

陳匡正教授
113

資安 惡意程式攻防與數位鑑識分析 (資安專業課程) 許晉銘講師 136
67



114年度區網課程(15門)

分類 講題 講者 出席

雲端
Google 雲端硬碟－令人怦然心動的隨身百寶袋
(線上實作)

盧承璿講師
66

雲端
Google Workspace 生態系，助攻您的生產力
(線上實作)

盧承璿講師
70

雲端
Google Classroom 納百川，最大度的教學平台！
(線上實作)

盧承璿講師
55

雲端
用 Google Apps Script 聰明工作：實現自動化工作
流（基礎課程）
(線上實作)

盧承璿講師

83

AI

NotebookLM－Google 幫你打造個人專屬的AI 助
理不懂程式也能通！
(線上實作)

盧承璿講師

132

AI
Google Gemini Canvas 帶你實現你的想像！
(線上實作)

盧承璿講師
120
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114年每堂課平均 116人(增加 76%)

113年每堂課平均 66人



114年度區網課程(15門)

總結
 豐富多元之資訊相關應用課程

 線上、Lab實作達 7堂

 熱門雲端課程、AI 最夯技術
 K8s 私有雲實作

 Google Gemini、NotebookLM 實務應用

 AI 代理協作(Agent)與安全漏洞掃描
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類別 雲端 資安 AI 系統 法規 網路

堂數 4 4 3 1 2 1



區網網管會議

 114年第一次網管會議出席率: 93%

 四個單位未出席

 實體與線上會議同步進行

 連線單位輪流技術交流分享

 國防大學: 資安政策與管控經驗分享

 空中大學: 本校資通安全與個資管理推動現況

 新連線單位分享

 淡江大學經驗分享

 臺北市立圖書館學網基礎資料介紹
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連線單位滿意度調查結果 part1

 56 連線單位(10月初)，51 份回覆 (回覆率 91%)
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滿意度調查結果 part2
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整體服務非常滿意 82.4%



滿意度調查結果 part3
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TANet 之優勢

 112年12/08 高中體育總會發文申請退回學
網網段(退出 TANet)

 提供很多 Pubic IP

 但也許現況不需太多 IP (雲端網站、NAT 技術)

 提供許多資安防護方案

 IPS 防護偵測

 DDoS 防護與清洗

 不當資訊防護

 網頁與系統弱掃服務
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委員建議回覆:
連線單位 ISP 互連網路使用情形

 35 個大專院校有21 個
租用其他 ISP

 21 個大專院校租用之
ISP 統計
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60%

40%
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委員建議回覆:
連線單位 ISP 互連網路使用情形

 21 個大專院校

 比較 TANet vs. ISP 

租用頻寬

 其中有 14 個學校
(66.6%) 租用 ISP 頻
寬大於 TANet
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委員建議回覆:
連線單位 ISP 互連網路使用情形

 TANet 需遵循教育部連線單位使用規範、資安
法及資安稽核

 TANet 電路費 vs. ISP 上網費
 光世代 300M: 每月 $999

 Peer 電路 300M: 每月 $10,000

 非學網用途流量可分流至 ISP

 學術研究 vs. 影音娛樂/線上遊戲(打LOL很慢)

 教學區域 vs. 非教學區域(宿舍)

 協助學校自建光纖
 台北教育大學
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8.1 未來營運目標

 網路妥適率: 99.99%以上

 區網網管會議出席率: 90%以上

 大專院校 ipv6 使用率: 100%

 高國中小 ipv6 使用率: 80%以上

 區網網路與資安課程: 10場以上

 區網課程 Lab 實做課程: 佔40%以上

 技術文件分享: 完成 3份以上網路資安文件

 使用區網連線學校基礎資料更新情況進行評核
與審查: 每年至少完成 3個單位評核與審查
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8.2 其他建議

 各節點 Peer IP 應加上 IP 反解名稱，才能知道經
過路徑.
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僅顯示 IP 

無法知道經過路徑



簡報完畢
謝謝
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