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會議議程 
項目  時 間 主持人／報告人  報   告   內   容 

主席報告 14:00~14:05 組長：謝宏昀教授   

業務報告 

14:05~14:20 游子興 區網營運業務報告 

14:20~14:30 李墨軒 資安事件說明 

14:30~15:10 李美雯 資安Case Study分享 

專題研討 
15:20~16:20 台師大:陳昱甫 

台師大雲端建置與各校區網路
架構分享 

(1)台師大雲端機房建置與備
援機制：使用 Cisco OTV 技術
分享 

(2)台師大不同校區(校本部、
林口、公館)之網路架構與備
援機制 

16:20~17:00 游子興 SSL憑證安裝與申請 

臨時動議 出列席人員 2 



大綱 

 頻寬分流器擴充案 

 Layer7 流量分析 

 IPv6 推廣 

 DNS 版本升級與隱藏 
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TANet 頻寬用量 

 頻寬用量顯著增加 

 

 

 

 

 

 10Gb頻寬連線單位 

 臺北市網、臺大、北科大、臺科大 

 現有資安設備 Capability 不足 

 IPS Capability: Max 15 Gbps 
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2016 2017 

2016 2017 增加% 

最大 9.9G 21.3G 110% 

平均 2.3G 3.6G 56% 



2017 建置頻寬分流器 

解決 IPS Capability 不足 
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Gigamon 

HC1 

SourceFire 

IPS 

Inline Inline 

Cisco ASR9912 

 19 Gbps 

Inline   Inline 

連校學校 

TANet 骨幹 

過濾 443 加密封包 

7.5 Gbps (剩四成) 

100G * 2 



2018 頻寬分流器擴充 

Peer ISP 納入 IPS 監控 
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Gigamon 

HC1 

SourceFire 

IPS 

Cisco ASR9912 

增購 20G 

Physical Bypass 

Inline   Inline 

連校學校 
納入 ISP 監控  

1G * 8 

100G * 2 

TANet 骨幹 

區網所有對外連線 

皆在 IPS 保護範圍 

Inline           lnine 



http://tprc.tanet.edu.tw/mrtg/tpnet-all.html 
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臺大區網 

網路品質管理 -> Layer7 流量分析 

 http://www.ntu.tp1rc.edu.tw/layer7.html 
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臺大區網 

網路品質管理 -> Layer7 流量分析 

 http://www.ntu.tp1rc.edu.tw/layer7.html 
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臺大區網 

網路品質管理 -> Layer7 流量分析 
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教育部 IPv6  分配表 

 http://domain.edu.tw/dns/colleges.htm 
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連線單位已經設定 IPv6 路由 

 23 個連線單位已經設定 IPv6 路由 
 臺灣大學 

 臺灣師範大學 

 銘傳大學 

 實踐大學 

 真理大學 

 大同大學 

 龍華科技大學 

 致理科技大學 

 宏國德霖科技大學 

 空中大學 

 國防大學 

 臺北市立大學 

 國防醫學院 

 臺北科技大學 

 臺灣科技大學 

 亞東技術學院 

 康寧大學 

 樹人家商 

 南山高中 

 開平餐飲 

 市立教大實小 

 臺北市網 

 新北市圖書館 
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IPv6 設定方式-區網端 

 IPv6 區網端設定 

 介面設定 

interface xxx 

 ipv6 address 2001:288:1000:0:2::501/124 

 ipv6 enable 

 靜態路由設定 

ipv6 route 2001:288:102D::/48 

2001:288:1000:0:2::502 
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IPv6 設定方式-連線單位 

 IPv6 連線單位設定 

 介面設定 

interface xxx 

 ipv6 address 2001:288:1000:0:2::502/124 

 ipv6 enable 

 靜態路由設定(default route) 

ipv6 route ::/0 2001:288:1000:0:2::501 
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DNS 版本顯示 

 

15 



DNS Server Version Query 

 nslookup -class=chaos -query=txt version.bind 

ip_address 

 Bind dns server 
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DNS Server Version Query 

 Windows dns server 
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隱藏 DNS Server version 

for bind 

 修改 bind 設定檔 

~# vi /etc/named.conf 

   options { 

 version  "None of your business";  

 重啟 bind server 

~# systemctl restart named 
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隱藏 DNS Server version 

for Windows 

 dnscmd /config /EnableVersionQuery 0 
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簡報完畢 

謝謝 
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