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前言
依據受稽單位所提供之基本資料，運用不同
面向之資安服務衡量構面及表現指標，採現
場、臨機方式進行技術檢核

技術檢核結果將為其他部分檢核之參考(如
實地稽核)

協助發掘學校內部問題，提供修正建議參考



找麻煩?
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技術檢核(NCCST)

實地稽核(教育部)



技術檢核流程

檢測

範圍

檢測

內容

總結

報告
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技術檢測流程(前)∶確認檢核範圍
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技術檢測流程(前)∶確認檢核範圍
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技術檢測流程(前)∶確認檢核範圍
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個人電腦部署、網路架構、
防火牆設定、GCB導入、系
統更新與修補、物聯網設備
及防毒軟體部署及更新情形

資通安全責任等級
(大專院校—B級)

機關提供之受檢範圍
(IP Range)

技術檢測流程(前)∶確認檢核範圍

依單位資通安全維護計
畫律定核心與非核心資
通系統目標
(單位如導入ISMS，目標應相同)
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搞得懂狀況的人(大誤)

技術檢測流程(前)∶受檢⽅檢核前準備

30個固定 IP (每個受測網段至少兩個固定IP) 

網路架構圖

IOT或無線網路網段

使用者分布情形(含虛擬網路網段)

防火牆規則表

對外流量Mirror Port設定



技術檢測流程 (中)∶啟始會議

•說明檢核⽬的

•檢核流程規劃

•人員窗口確認

•需求確認
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說明檢核⽬的

人員窗口確認

檢核流程規劃

需求確認



技術檢測內容

使用者電腦安全

檢核
網路惡意活動檢核

核心資訊系統安全

檢核

網路架構檢核
目錄伺服器安全

檢核

物聯網設備檢核 組態設定安全檢核
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使用者電腦安全檢核

•全單位網段端口掃描(Port scan)，透過端口(Port)掃描結果，
挑選可能存在風險之50台使用者電腦進行弱點掃描。
•依照弱點掃描結果排序風險程度，抽樣5台高風險(不同作業系
統版本)之使用者電腦進行深度檢核。

 惡意程式
 防毒軟體
 JAVA軟體更新
 ADOBE READER軟體更新(DC)
 ADOBE FLASH PLAYER軟體更新
 安裝安全性(Patch)更新情形
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40% 20% 20% 20%

計網中心 教學單位

計畫單位

行政單位



•依行政院國家資通安全會報技術服務中心最新公告
之惡意中繼站C2名單(IP & DN)，針對所有使用者
網段檢測惡意中繼站阻擋情形

•伺服器異常網路活動

•個人電腦異常網路活動

•網路設備異常網路活動

•惡意活動檢測→側錄6⼩時封包，結果進行分析

網路惡意活動檢核
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核⼼資訊系統安全檢核
內網滲透測試
系統防護基準
GPO/GCB
OWASP TOP 10

目標與作法

存取控制情形
稽核與可歸責性(Log Server)
營運持續計畫(BCP)
檢測前，一定要先備份核⼼系統作
業系統、資料庫與紀錄檔
採灰箱測試，須提供測試帳號
僅針對單位提供之伺服器實施(核⼼
系統清單)



核心資訊系統安全檢核∶內網滲透測試風險等級說明

項次 風險等級 說明

1 高
存在已知的弱點或漏洞，且具有立即入侵的可能性，

應立即採取補救措施

2 中
存在已知的弱點或漏洞，有較高的可能被利用並攻

擊，建議立即採取修正措施

3 低 較不易被利用或攻擊的弱點，不需立即採取補救措施

4 建議 僅存在可能被進一步建議利用之資訊
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核心資訊系統安全檢核∶弱點類型
項次 說明

1 注入攻擊（INJECTION）

2 無效的身分認證（BROKEN AUTHENTICATION）

3 機敏資料外洩（SENSITIVE DATA EXPOSURE）

4 XML外部處理器漏洞（XML EXTERNAL ENTITIES（XXE）

5 無效的存取控管（BROKEN ACCESS CONTROL）

6 不安全的的組態設定（SECURITY MISCONFIGURATION）

7 跨網站腳本攻撃（CROSS-SITE SCRIPTING（XSS）

8 不安全的反序列化漏洞（INSECURE DESERIALIZATION）

9 使用已知漏洞元件（USING COMPONENTS WITH KNOWN VULNERABILITIES）

10 紀錄與監控不足風險（INSUFFICIENT LOGGING＆MONITORING）

11 應用程式或系統弱點
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網路架構、網路區域間的存取、
入侵偵測/防禦系統、系統本機
安全機制、實體、服務備援機
制

網路架構檢核

內對外連線、外對內連線、服務區域連線、防火牆規
則、資料傳輸、第三方連線控制、遠端連線存取控
制、網通設備存取、SNMP設定、校時設定

訪談為主(透過訪談
與實際檢視方式驗
證)

查看網路架構分區落實情形

DMZ Server FarmWAN

LAN



網域主機安全防護檢核
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異常程序、常
駐程式或自動
啟動程式

防毒軟體(Antivirus)安裝、更新
與每日掃描情形

防毒軟體

安全性修補程式(重大
CVE更新???????)

安全性更新

利用工具與人工方式針對目錄伺服器檢
核是否遭植入惡意程式
植入mimikatz????

異常程序異常程序
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物聯網設備檢核

檢核方式:針對單位智慧聯
網裝置進行網段端口掃描
(Portscan)與漏洞掃瞄

網路印表機、網路攝影機、門禁設備、工
業控制器、無線網路基地台、路由器、環
控系統、或其他物聯網設備

以能從外部聯網之裝
置為優先

透過網路掃描、滲透測試
或臨機操作方式執行
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學校是否導入AD

GPO派送情形

透過政府組態基準(GCB)進行掃
描(遴選五台電腦)，運用盤點程
式，針對瀏覽器、網通設備與
應用程式進行檢測，並確認組
態設定安全防護情形



25

免害怕?????

•證據要明確，弱點要能重現
•更新版本以機關認定為主；除非有
重 大 CVE( 如 CVE-2020-1472 ：
ZeroLogon，CVSS風險指標為10
分)
•嚴禁插入攻擊代碼或植入惡意木馬
•客觀且須具同理心
•簽具保密協議

https://www.ithome.com.tw/news/140014
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 稽核證據整理
 各項目報告產出 (三日內)
 技術檢核結果彙整 (一周內)
 總報告產出 (一周內)

總結報告
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預設帳密

Patch Update

OS or Firmware Update

GCB 導入

惡意中繼站阻擋率

NTP校時

IOT設備網站與資訊設備預設設定(Shodan)

未依SSDLC流程設計軟體(程式)

樹莓派?台灣派? Tinker Board?香蕉派?工業控制器?

網站(頁)錯誤訊息過度暴露

老師、學生難搞，難防橫向感染(lateral movement)

資訊服務是王道??



意見交流
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感謝您為資安盡一份心力
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