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窮人的 Cisco，高CP值網路設備
MikroTik 簡介與基本操作



課程大綱- MikroTik RouterOS 

RouterOS 基本功能與模擬器說明

RouterOS 防火牆、認證網頁功能CWP解說與實做

RouterOS 8大網管工具介紹



現代人沒有網路行嗎?



過去
馬斯洛的人類生存需求理論

生理需求
食物、空氣、水、睡眠

安全需求
人身安全、生活穩定、健康保障

社交需求
友誼、親密關係、歸屬感

尊重需求
獲得聲望、成就感

自我
實現需求

完全發揮個人潛能
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網路需求



現在

生理需求
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安全需求
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網路需求



關於 MikroTik

 1996年 成立於拉脫維亞(Latvia)首
都里加(Riga)，主要從事「路由器」
和「無線ISP系統」開發

 1997年 推出RouterOS軟體路由器，
RouterOS是一套低成本高性能的路
由器作業系統
(http://www.mikrotik.com/download)

 2002年 推出RouterBOARD硬體路
由器(http://routerboard.com)

企業口號：Routing the World

http://www.mikrotik.com/download
http://routerboard.com/


關於MikroTik

歐洲知名品牌MikroTik在145個國家或地區中有五百多家經銷商和
代理商，它們提供了產品銷售支援及MikroTik相關解決方案



MikroTik 用戶見面會(MUM)

會議內容主要是在介紹MikroTik RouterOS軟
體和RouterBOARD硬體

參與者提出問題、聆聽簡報與專家交談並觀看
MikroTik最新技術展示。

全世界到目前為止已經辦了150多場MikroTik
用戶會議。最大的活動有3000多名人員參加。

 https://mum.mikrotik.com

https://mum.mikrotik.com/


MikroTik學院

適用於大學、技術學校、學院、職業學校和其他
教育單位等教育機構的計劃

全球已有500多所大學和750名培訓講師加入



MikroTik國際認證介紹

MikroTik 國際認證課程：
• MTCNA-網路助理
• MTCRE-路由工程師
• MTCINE-網路互連工程師
• MTCWE-無線工程師
• MTCTCE-流量控制工程師
• MTCUME-用戶管理工程師
• MTCIPv6E-IPv6工程師
• MTCSE-安全工程師
• MTCSWE-交換器工程師
• MTCEWE-企業無線工程師

New

New

New



為什麼要選擇使用MikroTik ?

最佳價格及效能

耗電量低

數千頁的文件、範例，應用說明和指南

RouterOS軟體支援大多數常見功能，
產品會不斷依客戶需求來新增新功能

數以百萬RouterOS網路設備正在環遊
全世界

擁有23年的網路軟體和硬體開發經驗

全球超過13萬個RouterOS網路認證
工程師



Cisco v.s. MikroTik 產品比較

產品比較 Cisco MikroTik

支援 有SMARTnet 支援
，但必須付費

官方支援(回覆約1至3個工作日)
討論區/社群支援 Free~

效能 支援更高階需求 網路吞吐量最快80Gbps  

價格 較貴 便宜

功能 功能取決於型號及啟動的授權 所有型號共享相同的功能，
只是硬體規格容量不同

管理 內建CLI , 對初學者不易操作 CLI、GUI、內建網頁、
更多友善操作方式

測試 實體設備要做實驗(Lab)通常無法
負擔起費用

x86版的授權可免費試用24小時，
如需獲得實體設備上所有功能，
只需付便宜費用即可獲得。

市場 數據中心/網路服務供應商 家裡辦公、小型辦公(SOHO)及中小型企
業

證照 證照大家都知道 證照比較不知名



教育體系應用案例

H縣教育網路中心

學校端L3 路由器、防火牆及L2 
Switch、The Dude應用

Y縣教育網路中心

中心端NAT Server 及學校端 L3 
路由器應用

C縣教育網路中心

學校端IPv4/IPv6防火牆、NAT、
無線網路存取閘道器應用

 I縣教育網路中心

各校IPv4/IPv6防火牆、NAT、無
線網路存取閘道器應用 Gentrice



產品介紹

MikroTik主要產品分成二部份

1. 硬體：
• 由MikroTik 及合作夥伴設計製造
• 獨特功能: 雙電源輸入、內建RouterOS

2.軟體：
• RouterOS
• SwOS
• The Dude



一、電信等級路由器: 具有先進的多核CPU和Smart Switch系列

產品介紹-硬體



電信等級路由器(Cloud Core Router) 

產品介紹-硬體



二、RouterBOARD系
列：可依需求搭配
模組及配件組裝成
一台路由器

產品介紹-硬體



RouterBOARD 硬體外觀

右圖片為

RB912 RB953

RouterBOARD

更多型號
https://routerboard.com

https://routerboard.com/


RouterBOARD 型號介紹

RouterBOARD型號命名方式有幾種，最常看到是使用

3位數字來做命名。

1. 數字第一碼: 系列代號

2. 數字第二碼: 有線埠數

3. 數字第三碼: 無線介面數(含內建mPCI和mPCIe插槽數)

直接用名稱命名：例如：OmniTIK, Groove, SXT, SEXTANT, 

Metal, LHG, DynaDish, cAP, wAP

特殊型號：像是MikroTik RouterBoard 600, 800, 1000, 

1100, 1200, 2011



RouterBOARD 型號介紹

以3位數字命名後面的代號介紹

 U: USB埠

 P: 電源Power簡稱P，多個以上的PoE Out埠 (有控制器)

 i :乙太網路電源供應連接器injector 簡稱 i,   單一PoE埠 (無控制器)

 A: 配置較多的記憶體或是License 等級比較高的機型

 H: 配置高效能的CPU

 G: 千兆乙太網路埠(通常會跟 ”U”, ”A” ,”H”搭配)

 L:  精簡版

 S: SFP光纖傳輸模組埠

 e: PCIe 擴充介面卡

 x <N> : “N” 代表CPU核心數 (x2, x16, x36)

 R - MiniPCI or MINIPCIe 插槽



RouterBOARD 型號介紹

例如: RB912UAG-5HPnD

RB: RouterBOARD

 9: 9 系列

 1: 1個有線網路埠

 2: 1個WiFi 介面及1個內建 miniPCIe插槽

U: USB 埠

 A: license level 4

G: 千兆乙太網埠

 5: 內建5GHz

HP: High Power

 n:  WiFi 802.11n

D: 雙天線



產品介紹-硬體

三、無線產品：提供戶外室內用戶端設備(CPE)及AP解決方案



產品介紹-軟體 RouterOS

RouterOS



產品介紹-軟體 RouterOS CHR虛擬機版本

RouterOS CHR (Cloud Hosted Router)

「虛擬機器」專用

支援x86 64bit 架構

支援多種版本虛擬伺服器，例如：VMWare、Hyper-V、
VirtualBox、KVM等

CHR 擁有完整的RouterOS預設功能



產品介紹-軟體 MikroTik SwOS

SwtichOS (SwOS)



產品介紹-軟體 MikroTik the Dude

The Dude



MikroTik 產品該如何選?

埠數及介面種類

運用效能PPS、網路吞吐量Throghput

價格預算



目前提供160多種不同的產品 https://mikrotik.com/products

產品介紹

https://mikrotik.com/products


一、RouterOS 基本功能與模擬器



MikroTik RouterOS基本功能介紹

MikroTik RouterOS™是一套軟體路由器系統，
可將一般PC或MikroTik RouterBOARD™硬體變成專用路由器

RouterOS 重要的功能如下：
• Firewall & NAT (封包控制). 

• Routing (RIP, OSPF, BGP, RIPng, OSPF V3)

• VPN & Tunnel (EoIP, PPTP, L2TP, PPPoE, 

SSTP, OpenVPN)

• Wireless (802.11 a/b/g/n/ac,  2.4/5Ghz )

• DHCP、Hotspot、Radius  (用戶端管理)

• QoS & Bandwidth limiter (頻寬管理)

• Proxy (Web Proxy)

• Tools (Torch, MAC-Ping, MRTG, Packet Sniffer)



RouterOS一般版的軟體授權

等級 0 (試用模式) 1 (免費展示) 3 (WISP CPE) 4 (WISP) 5 (WISP) 6 (Controller)

價格 無金鑰 需要至官網註冊 大量授權 $45美元 $95美元 $250美元

初始設定支援 - - - 15 日 30 日 30 日

Wireless AP 試用24小時 - - 支援 支援 支援

Wireless Client 及 Bridge 試用24小時 - 支援 支援 支援 支援

RIP, OSPF, BGP 協定 試用24小時 - 支援(*) 支援 支援 支援

EoIP tunnels 試用24小時 1 不限 不限 不限 不限

PPPoE tunnels 試用24小時 1 200 200 500 不限

PPTP tunnels 試用24小時 1 200 200 500 不限

L2TP tunnels 試用24小時 1 200 200 500 不限

OVPN tunnels 試用24小時 1 200 200 不限 不限

VLAN 介面 試用24小時 1 不限 不限 不限 不限

HotSpot 線上使用數限制 試用24小時 1 1 200 500 不限

RADIUS 客戶端 試用24小時 - 支援 支援 支援 支援

Queues 佇列 試用24小時 1 不限 不限 不限 不限

Web proxy網頁代理 試用24小時 - 支援 支援 支援 支援

User manager
活動session數

試用24小時 1 10 20 50 不限

KVM guests數量 無 1 不限 不限 不限 不限

(*) – BGP功能僅包含在等級3授權的RouterBOARD中，對於其他設備需要等級4或更高級別授權才能擁有BGP功能。

RouterOS一般版的軟體授權等級分成 Level 0~6



MikroTik RouterOS CHR虛擬機版本授權

CHR(Cloud Hosted Router) 版本授權等級分成四級:

Free 免費

p1 (perpetual-1) $45美元

p10 (perpetual-10) $95美元

p-unlimited (perpetual-unlimited) $250美元

授權等級 網路速度限制 價格(美元)

Free 1Mbit 免費

P1 1Gbit $45

P10 10Gbit $95

P-Unlimited 無限制 $250



想了解RouterOS設定沒有實體機怎麼辦?



想練習RouterOS設定沒有實體機怎麼辦?

方法一、MikroTik 官方提供二個網址展示
http://demo.mt.lv
http://demo2.mt.lv

方法二、直接在PC上裝模擬器

http://demo.mt.lv/
http://demo2.mt.lv/


RouterOS搭配GNS3 模擬器介紹



RouterOS搭配GNS3 模擬器介紹

GNS3 全名為「Graphical Network 
Simulator」是一款具有圖型化界面的網路
模擬器 ，可透過模擬的Router和Switch來
建立複雜網路測試環境。

GNS3 架構分成2種版本：

GNS3-all-in-one software (GUI)

安裝於本機PC(Windows, MAC, Linux)

The GNS3 virtual machine (VM)

用裝於VMServer



RouterOS搭配GNS3 模擬器介紹

使用GNS3的優點：

免費工具

開源軟體 (Open Source) 

無需月費或年費授權(License)

模擬裝置數量無限制(需依硬體等級CPU及記體決定)

即時(Real-time)網路模擬

跨平台系統及多種網路設備廠商裝置支援

模擬各種網路架構及測試

驗證網路概念

GNS3模擬器可以連到外面真實的網路

Free



GNS3 模擬器與Packet Tracer比較

Cisco Packet Tracer

非免費軟體(需要註冊於網路學院師生及註冊學校用戶才能使用)

專利程式碼非開源軟體Open source

只能模擬Cisco 裝置不支援其他設備商。

不支援部分設備的完整指令集。

只限軟體內部模擬無法整合實體網路裝置連出外網。

不支援MacOS



GNS3模擬器軟體安裝設定

安裝檔下載位置：
https://github.com/GNS3/gns3-gui/releases

以下使用Windows 版為安裝範例，先找到 GNS3-x.x.x-all-in-one.exe 

https://github.com/GNS3/gns3-gui/releases


GNS3安裝

下載 MikroTik CHR(Cloud Hosted Router) image 

網址：http://www.mikrotik.com/download
找到 CHR-> Raw disk image->stable 下載

http://www.mikrotik.com/download


GNS3安裝

執行安裝



GNS3安裝

執行安裝



GNS3安裝

執行安裝



GNS3安裝

執行安裝



GNS3安裝-建立Loopback 網路介面

為了連結Internet 我們需要建立Loopback 網路介面

1. Windows鍵+R 呼叫「執行」輸入hdwwiz.exe



GNS3安裝-建立Loopback 網路介面

建立Loopback 網路介面



GNS3安裝-建立Loopback 網路介面

建立Loopback 網路介面



GNS3安裝-建立Loopback 網路介面

為了連上Internet 需建立Loopback 網路介面
注意：安裝後需重開機才生效



GNS3安裝-建立Loopback 網路介面

為了連上Internet 需建立Loopback 網路介面
注意：安裝後需重開機才生效



GNS3安裝-建立Loopback 網路介面

檢查Loopback 網路介面是否新增成功



GNS3 新增RouterOS img

啟動GNS3後，我們需要先製作RouterOS 映像檔

GNS3->Edit->Preferences
1

2



GNS3 新增RouterOS img

3

4



GNS3 新增RouterOS img

4

5



GNS3 新增RouterOS img

6

7
8



GNS3 新增RouterOS img

9

10

11

12



GNS3 新增RouterOS img

13

14



GNS3 新增RouterOS img

13

14



設定Cloud 網路



設定網路共用

Loopback interface



RouterOS 模擬器測試



RouterOS 連線管理

RouterOS 常用連線及管理方式：

Web

SSH

Telnet

WinBox

MikroTik mobile app

QuickSet



RouterOS 使用Web連線

Web登入 http://192.168.88.1

出廠預設值 IP: 192.168.88.1 帳號：admin 密碼：空白

http://192.168.88.1/


RouterOS 使用SSH

SSH

下載位置 http://www.putty.org/

http://www.putty.org/


RouterOS 使用SSH

Telnet

下載位置 http://www.putty.org/

http://www.putty.org/


RouterOS 使用WinBox連線

WinBox管理工具

http://www.mikrotik.com/download

http://www.mikrotik.com/download


RouterOS 使用MikroTik 行動APP

可透過MikroTik 行動APP管理系統

支援Android和iOS操作系統

iOS下載位置
https://apps.apple.com/app/id1323064830

Android 下載位置
https://play.google.com/store/apps/details?
id=com.mikrotik.android.tikapp

https://apps.apple.com/app/id1323064830
https://play.google.com/store/apps/details?id=com.mikrotik.android.tikapp


RouterOS 使用MikroTik 行動APP



QuickSet快速設定工具

只需單擊幾下即可幫助您設定路由器!



RouterOS New Terminal 介紹



RouterOS 指令

具階層式架構, 例如：/ip route

回上一層: 「..」

回根目錄： 「/」



RouterOS 指令

善用[TAB]提示

縮寫指令功能

等同於



RouterOS 指令

常用指令:

add, edit, find, move, print, remove, set



RouterOS 設定檔備份

/system backup save name=存檔檔名



RouterOS 設定檔備份

/system backup load name=存檔檔名



RouterOS 還原出廠預設值說明

RouterOS 還原出廠預設值:

/system reset-configuration



RouterOS 使用者密碼變更說明

使用者密碼變更指令： /password



RouterOS 常用功能設定介紹

RouterOS 套件版本管理



RouterOS 常用功能設定介紹

RouterOS 基本設定：

IP Address 

Default Gateway 

DNS

DHCP Server

NTP Client



Question

Q1:如何使用指令設定下列呢?

IP -> Address

IP -> Route

IP->  DNS

IP->  DHCP Server

System -> SNTP Client

System -> Packages

System -> Routerboard

Q2:如何設定非法的DHCP Server 呢 ?



Lab: Static Route



Lab1: Static Route 範例下載

範例下載： https://0rz.tw/6Ea5v

QRCODE

https://0rz.tw/6Ea5v


Lab1: Static Route

 R1

/ip address 

add address=192.168.10.1/24 interface=ether3 

add address=10.0.0.1/24 interface=ether1

add address=10.0.3.2/24 interface=ether2

/ip route 

add distance=1 dst-address=192.168.20.0/24 gateway=10.0.0.2 

add distance=1 dst-address=192.168.30.0/24 gateway=10.0.0.2

add distance=1 dst-address=192.168.40.0/24 gateway=10.0.3.1 

 R2

/ip address

add address=192.168.20.1/24 interface=ether3

add address=10.0.1.1/24 interface=ether1

add address=10.0.0.2/24 interface=ether2

/ip route

add distance=1 dst-address=192.168.10.0/24 gateway=10.0.0.1 

add distance=1 dst-address=192.168.30.0/24 gateway=10.0.1.2

add distance=1 dst-address=192.168.40.0/24 gateway=10.0.1.2

 R3

/ip address

add address=192.168.30.1/24 interface=ether3

add address=10.0.1.2/24 interface=ether2 

add address=10.0.2.1/24 interface=ether1

/ip route

add distance=1 dst-address=192.168.10.0/24 gateway=10.0.1.1 

add distance=1 dst-address=192.168.20.0/24 gateway=10.0.1.1 

add distance=1 dst-address=192.168.40.0/24 gateway=10.0.2.2

 R4

/ip address

add address=192.168.40.1/24 interface=ether3

add address=10.0.2.2/24 interface=ether2

add address=10.0.3.1/24 interface=ether1

/ip route

add distance=1 dst-address=192.168.10.0/24 gateway=10.0.3.2 

add distance=1 dst-address=192.168.20.0/24 gateway=10.0.3.2

add distance=1 dst-address=192.168.30.0/24 gateway=10.0.2.1



二、MikroTik  RouterOS 防火牆



什麼是「防火牆」？

嘗試將「受保護程度較低」的外部區域與「受保護程度較高」
的內部區域隔離開來。

安全是一個過程，「防火牆」只是其中的一部分

不太安全的因素存在鍵盤和椅子之間



L1 防火牆



RouterOS 防火牆到底是在那裡呢?



L2防火牆

參與L2的防守，不僅只有MAC Address而已...

硬體：Switch晶片上的ACL

軟體：Bridge介面上的ACL



RouterOS 防火牆是在那裡呢?

Layer2 防火牆
 Bridge → Filter

 Switch → Rule 或 Access List 及其他

Layer3 (及以上)的 IPv4防火牆
 IP → Firewall

 IP → Web Proxy

Layer3 防火牆 IPv6
 IPv6 → Firewall 



防火牆架構及基本防火牆簡介設定說明

L3 防火牆組成主要是由表（table）、鏈（chain）和規則
（rule）組成



防火牆架構及基本防火牆簡介設定說明

防火牆 Filter 中常用
的三個鏈(chain)：

 input

通過路由表後目的地為本
機封包

 forward

通過路由表後目的地不是
本機的封包

 output

來自本機的封包向外傳送

Network

Routing

Decision
Routing

Decision

Local

Process
prerouting

postrouting

input output

forward



啟動防火牆過濾Filter Rules Chain: Input

Chain: Input 



啟動防火牆過濾Filter Rules Chain: Forward 

Chain: Forward



啟動防火牆過濾Filter Rules Chain: Output

Chain: Output



NAT 設定



Address-List 



防火牆連線狀態追蹤Connection tracking



防火牆Layer7 Protocols



Question

Q1: 如何利用防火牆擋臉書 Facebook ?
A1: MikroTik Facebook Block  Script :

/ip firewall layer7-protocol add name=facebook regexp="^.+(facebook.com).*$"

/ip firewall filter add chain=forward protocol=tcp dst-port=80,443 layer7-protocol=facebook

action=drop comment="Block Facebook"

Q2: 如何利用防火牆擋住UDP 139,445 Port ?
A2: MikroTik Block UDP 139,445  Script :

/ip firewall filter add chain=forward protocol=udp dst-port=139,445 action=drop 

Q3: 如何利用防火牆做NAT位址轉換(118.163.8.254:53->192.168.10.20:514)
呢 ?
A3: MikroTik NAT mapping Script :

/ip firewall nat add  chain=dstnat action=dst-nat to-addresses=192.168.10.20 to-ports=514 
protocol=udp dst-address=118.163.8.254 dst-port=53



MikroTik RouterOS 認證網頁功能CWP





真實新聞事件

2020年7月25日一
艘日本貨輪「若潮號」
偏離航道最後在非洲
東南方的「模里西斯」
外海擱淺並造成原油
外洩。

圖片來源： Mobilisation Nationale Wakashio

發生原因: 船員為了
要連陸地上的WiFi



認證網頁功能CWP



認證網頁功能CWP(Captive Web Portal )

MikroTik 內建的Hotspot 有那些功能呢?

1. 頻寬限制（網路速度限制或流量配額限制）

2. Hotspot Server多種認證方法

3. 可排除不需要認證的裝置或IP

4. 自訂Hotspot網頁

5. 廣告系統

6. 與社群網站API整合



認證網頁功能CWP

適用地方：旅館



認證網頁功能CWP

適用地方：學生宿舍



認證網頁功能CWP

適用地方：公車



認證網頁功能CWP

適用地方：公車站牌



認證網頁功能CWP

適用地方：機場



認證網頁功能CWP

適用地方：遊客中心



認證網頁功能CWP-Hotspot 快速設定

1
2

3

4 5 6

8
9

完成

7

5



認證網頁功能CWP-預設登入頁面

RouterOSv6.47版以上Hotspot預設登入頁面RouterOSv6.47版以前的Hotspot預設登入頁面



認證網頁功能CWP-登入頁面自訂



認證網頁功能CWP-登入頁面自訂



三、MikroTik  RouterOS 8大網管工具介紹



RouterOS 工具 Traceroute



RouterOS 工具 Ping



RouterOS 工具 Ping、Flood Ping



RouterOS 工具 IPScan



RouterOS 工具 Graphing



RouterOS 工具 Profiler



RouterOS 工具 Torch 



RouterOS 工具Packet Sniffer
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