
SecuTex Network Protection
先進資安威脅防禦系統



資安環境說明



資料外洩事件頻傳



勒索軟體盛行，產業哀鴻遍野



資安威脅日增

• COVID-19疫情造成工作方式改變，企業開放網路邊界讓員工WFH，開放意味著更多的風險
• 當發生資安事件時，企業想在短時間之內了解的事：

哪些主機受駭？駭客如何入侵？

哪些資料外洩？攻擊持續多久？

MIS要花多少時間才能回答上面的這些問題？



企業被駭客入侵時…



事件調查取證區域

7

Firewall Log

IDS/IPS Log

Web Application Firewall Log

Web伺服器/OA主機 Log

大型企業可能會匯出Netflow或是Traffic log到SOC或是內部
資料倉儲供調閱，但數量龐大，可能只包含Layer 3-4資訊，
較不利於快速檢索

僅包含特徵名稱、風險等級與標的等，無法呈現具體觸發的
內容，原因以及伺服器回應

針對Web應用程式提供更深層的檢測與保護，但若設定不當
可能無法完整保護網站

保留了存取的相關軌跡，但資料量多時檢索不易，且在實務
上很常日誌會因為設定、攻擊者竄改而失真或是資料遺失

當進行資安事件調查時，我們通常仰賴以下的資料來源： 防護死角/盲點



僅有資安偵測設備，無完整保留流量紀錄，難以重現攻擊內容及
影響範圍

• 偵測到攻擊時才開始保留證據
• 沒有事前的證據

• 保留的證據不是Raw Data 
• Syslog 文字證據力有限

• 不同系統的證據需要時間彙整
• 跨不同平台,無法即時同步調閱

• 端點跡證難以保留
• 加密型或APT攻擊最後會消除攻擊足跡

24小時監控錄影

安全閘道 警衛



SecuTex先進資安威脅防禦系統介紹



•封包全速抓取

•完整封包保存全時側錄

•支援連結層到應用層的封包解析

•高達300種以上的檢索條件即時檢索

•即時偵測異常網路行為

•即時惡意黑名單偵測即時偵測

•支援CEF日誌即時匯出

•支援在地資安威脅情資訂閱資安聯防

產品功能說明



產品優勢

1全時側錄，保存所有payload而不

只metadata

2具備攻擊偵測能力，可

偵測異常網路行為及惡意黑
名單

3可擔任即時鑑識分析

平台，即時採證封包匯出

5SOC整合，完整之服務流程

6國內自主研發團隊，

快速回應國內客戶需求

4最完整情資，掌握即時國

內網路威脅與第一手網軍攻擊
樣本



產品佈署架構



SecuTex NP –產品架構



SecuTex NP – 部署架構示意圖 –南北向側錄



產品介面展示



風險儀表板

• 儀表板提供視覺化的風險係數、

資安地圖、告警資訊、流量資

訊，使用者可以輕鬆了解一日

的網路風險概況，並可通過選

擇不同的日期，回朔查詢過往

的風險概況資訊。



謝謝您的聆聽


