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Q&A

2



網路設備
重要性
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https://newtalk.tw/news/view/2019-03-12/218666



電力基礎設備
重要性
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https://ec.ltn.com.tw/article/breakingnews/3921820



機房設備
重要性
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https://news.ltn.com.tw/news/life/breakingnews/787057



機房網路設備
監測

即時監看設備的資源與運作狀態是IT人員重要的
工作。

即時找出問題，而不是等到使用者反映問題，才
開始進行問題的故障排除。
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區網核心
路由器



監測系統的
最重要功能

1. 即時監測系統異常的能力

2. 整合NetFlow 監測及SNMP

3. 即時監測網路流量

4. 即時發送警示訊息
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監測系統的
資料蒐集模式

1. 第一種為Agent-based模式，在被監測系統
上安裝Agent程式。

2. 第二種為Agentless模式，利用HTTP、ICMP、
SNMP等協定監測，對現有服務架構影響最小。
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Monitoring 
Tools
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https://blog.inedo.com/15-best-it-monitoring-tools-and-software



Cacti系統
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https://www.zabbix.com/features

1. 歷史悠久的網路監測工具，可以安裝在Linux 或
Windows 環境。

2. 主要透過 SNMP 得到各項網路流量資料，可透過
Email 發送警示訊息。

3. 缺點是不像其他市面上的監測系統提供的多樣監測
方式



Nagios系統
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https://www.educba.com/what-is-nagios/

1. 非常受歡迎的監測系統，能監測大部分的協定及網
路設備，及安裝NPRE Agent 程式。

2. 缺點是缺乏友善的介面



OpenNMS系統
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https://www.opennms.com/

1. OpenNMS 可使用多樣的資料蒐集方式如JMX、WMI、
SNMP、NRPE、XML、HTTP、JDBC、 XML、JSON等。

2. 事件導向架構，支援Grafana，有很好的使用者介面
和美觀的儀表板和報表。



Zabbix監測系
統
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https://www.zabbix.com/features

1. 系統可以監測硬體、資料庫、應用程式與服務、雲端系
統。

2. 主要使用SNMP、IPMI、ICMP以及Zabbix Agent程式監測。



Zabbix監測
系統
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Nagios vs 
Zabbix
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https://www.gartner.com/reviews/market/it-infrastructure-monitoring-tools/compare/nagios-vs-zabbix



Zabbix系統
安裝(1)

https://www.zabbix.com/download 16



Zabbix系統
安裝(2)

https://www.zabbix.com/download 17



自動化監測機
制
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IPMI

智慧型平台管理介面（Intelligent Platform 
Management Interface）可以透過網路遠端控制
溫度、電壓。

 IPMI可以用來監測硬體的狀態，包括主機溫度、
風扇轉速、電流感應器等。

 IPMI獨立於作業系統外自行運作，可在受監控的
系統關機但有接電源的情況下仍能遠端管理系統。
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https://zh.wikipedia.org/wiki/IPMI



以IPMI 監測
(1)

刀鋒伺服器設置介面開啟IPMI
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以IPMI 監測
(2)

 Step 1: Zabbix設定要監控的伺服器IP 及 port 623
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 Step 2: 連結範本



以IPMI 監測
(3)

 如果系統沒有安裝該主機範本，可至Zabbix網站下載
官方或第三方範本。
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以IPMI 監測
(4)

 IPMI可以在缺少作業系統或系統管理軟體下，管
理主機及監測硬體的狀態

23



SNMP

多數網路設備如交換器、路由器及UPS都支援
SNMP。

 Use bulk requests 以一個request直接存取
SNMP MIB多個數值。

請設定只允許特定IP可以讀取設備上的SNMP資料
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以SNMP監測(1)

 Step 1: Zabbix設定要監控的伺服器IP 及 port 161
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 Step 2: 連結範本



以SNMP監測(2)
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每個網路介面的監測項目有9個監測項目
接收位元數、傳送位元數
出口錯誤封包數、入口錯誤封包數
出口丟棄封包數、入口丟棄封包數
介面型態
介面網路速度
介面狀態



以SNMP監測(3)

系統使用Discovery rules自動找出區網核心路
由器169個系統狀態及網路介面

合計1572個監測項目以及760個觸發條件。

每個網路介面有以下4種觸發條件
介面關閉

高使用率

高錯誤率

介面速率變化
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監測雲端
Hypervisor(1)

1. 針對雲端虛擬機器例如VMware Hypervisor主
要透過SOAP protocol與VMware web 溝通進行
監測。

2. 讀取VMware 效能資料包含系統負荷、CPU 使
用率、記憶體使用率等統計資料。

3. Hypervisor下的每一個虛擬機器也可以自動帶
入，而毋須逐一新增虛擬機器。
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監測雲端
Hypervisor(2)

設定連結Template VM VMware範本，在系統的
Macros定義USERNAME、PASSWORD、URL等參數

其中URL指向 Vmware ESXi的 SDK，指向 Vmware
的 https://x.x.x.x/sdk
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監測雲端
Hypervisor(3)

不需要手動加入Hypervisor下的每一個虛擬機器

 Discovery rules規則自動帶入所有VM

30



以ICMP監測(1)

1. 對於遠端網路或遠方主機並無讀取SNMP、IPMI
或安裝Agent程式的權限，可以利用ICMP監測
遠端網路。

2. 使用ICMP，預設是60秒執行一次檢查。

3. 預設檢查項目為ICMP loss、ICMP ping、ICMP 
response time。
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以ICMP監測(2)
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以Agent 程式
監測(1)

1. Zabbix Agent 程式，可安裝於如Windows及
OpenBSD、Mac OS X、AIX、HP-UX、Solaris、
FreeBSD、Linux等作業系統。

2. Agent 程式可提供更詳細的系統內部狀態，
包含系統負荷、CPU 使用率、記憶體使用率、
網路使用狀況、硬碟容量等。
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以Agent 程式
監測(2)

 Step 1:先在被監測主機安裝Zabbix Agent程式
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 Step 2:Zabbix 設定主機連結 Template OS by 
Zabbix agent 範本，即可讀取主機狀態



以Agent 程式
監測(3)

 Agent和Server溝通方式有兩種
 Passive Check –Server 發出要求Agent 資料

 Active Check –Agent 定期回傳資料給Server

 Agent程式比起由外部偵測可提供更詳細的資料，
包含CPU 使用率、記憶體使用率、網路使用狀況、
硬碟容量等。
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思考一
系統沒有我要
的監測資料?

我要監測的設備，透過 SNMP、ICMP、IPMI、
Agent程式，都沒有我要的監測資料?
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解決方案(1)
Zabbix社群

 下載Zabbix社群範本

 https://share.zabbix.com/
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https://share.zabbix.com/


解決方案(2)
自己打造

 例如機房溫溼度監控，可以利用樹莓派實作機房溫溼度
監控，樹莓派安裝Zabbix Agent，在 zabbix_agentd. 
conf設定檔加上使用者定義的回傳值。

38

 在Zabbix加上使用者定義的監測Items



系統部署架構
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管理架構
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區網網路
設備

區網重要
伺服器

校園網路
設備

校園重要
伺服器

區網管理
者群組

Read-
write

Read-
write

Read Read

區網使用
者群組

Read Read Read Read

校園網管
群組

None None Read-
write

Read-
write

校園使用
者群組

None None Read Read



事件自動化告
警機制(1)
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https://www.zabbix.com/notification



事件自動化告
警機制(2)

 將收集到的監測項目數值判斷是否觸發規則。例如判
斷某一網路介面是否為Link down?
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 觸發Trigers 會產生事件，並依照設定自動通知。



事件自動化告
警機制(3)
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思考二
系統沒有我要
的告警方式?

1. 系統內建傳送通知的方式，包括Discord、
Email、Jira、Mattermost、MS Teams、
Opsgenie、PagerDuty、Pushover、Redmine、
ServiceNow、SIGNL4、Slack、SMS、Telegram、
Zammad、Zendesk等方法。

2. 但我想要使用LINE通知。
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LINE Notify
程式處理流程
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自行開發
LineNotify.sh
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 Step 1:透過LINE Notify產生自己的個人權杖，然後自
行開發LineNotify.sh，發送請求到API端點。

 Step 2:在Zabbix新增一個Media types。



即時告警案例
(1)連線中斷
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即時告警案例
(2)網路壅塞
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思考三
用LINE傳送，
變成7-11?

用LINE傳送，我變成7-11，不用下班了?
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Life is not 
just about 
work

1. d-d,hh:mm-hh:mm

2. 1-5,09:00-17:00
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思考四
只能監控硬體
設備?

只能監測硬體設備嗎? 軟體系統及應用程式可以
監測嗎?
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網站監測(1)
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網站監測(2)
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網站被駭?

54https://udn.com/news/story/6928/6519901



如何判斷網站
被駭?

1. 網站檔案修改時間被異動?

2. 網站檔案大小不同?

3. 網站檔案內容變動?

4. 如何判斷是正常使用者更新網頁?還是駭客?
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結論

網路設備監測系統隨時監測核心路由器、交換器、
機房溫溼度監測、實體及虛擬伺服器、應用系統
的服務。

充分掌握網路及重要系統設備的妥善率，提供網
管人員即時的警示訊息，得以迅速排除問題。

透過系統自動監測，可以及早發現可能有潛在的
問題點。
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Q&A
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