
113年度第二次
台北區網(臺大)網管會議
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臺灣大學計資中心
游子興

davisyou@ntu.edu.tw
3366-5008



會議議程
項目 時 間 報告人 報 告 內 容

主席報告 14:00~14:05 謝宏昀教授

業務報告

14:05~14:20 游子興 區網營運業務報告

14:20~14:30 史詩妤 資安事件相關說明

14:30~14:50 李美雯 資安案例分享

專題演講
15:00~15:30 新連線單位介紹 淡江大學、臺北市立圖書館

15:30~16:00
國防大學-復興崗校
區: 莊資訊官

國防大學資安政策與管控經驗
分享

16:00~17:00 游子興
EDNS Client Subnet(ECS) 原理與
案例介紹

臨時動議 出列席人員2



臺灣學術網路 400G 專案

 臺灣學術網路 100G 骨幹網路汰換案已於
113 年 10 月由遠傳電信得標，並已開始進
行各區網中心機房及機櫃相關設備的場勘
作業。

 本案預計於 114 年完成建置驗收後，將從
原 100G 骨幹網路切換至 400G，以提升網
路傳輸能力與效能。
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2024/04: 遠傳 Peer電路 2G 升速 3G

2024/05: 市網新增 100G Dark Fiber(中研院)

2024/08: 新連線單位: 淡江大學
2024/10: 新連線單位: 臺北市圖書館
2024/12: 新連線單位: 臺北大學
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連線單位數最多的區網中心



連線學校: 臺科大
2 蕊暗光纖頻寬擴增 10G x 2

舊架構

 10G SFP+ 通用/一般

 需要一對光纖傳輸

新架構

 單蕊雙向BIDI光模組
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台科大 台北區網 I
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2024 網路流量比較
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2023 2024

2024

IPv4 流量

IPv6 流量

IPv6 前一年增加 51.7%

IPv4 前一年增加 34.6%

2023



2023 網路流量比較
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2022

2022

2023

2023

IPv4 流量

IPv6 流量

IPv6 前一年減少 3%

IPv4 前一年增加 28%



區網服務主機群已由
ESXi 移轉至 PVE

 區網服務主機群: 網頁、WAF 防護、MRTG、Cacti

 Proxmox Virtual Environment(PVE)
 功能強大、友善硬體支援
 Linux Debian + QEMU/KVM + LXC(Linux Container)

 Open Source vs. 商業版本: 功能完全相同

 硬體相容性佳
 相容於 Linux Debian Kernel

 支援 Realtek 網卡
 支援 100Mbps 網卡
 支援舊型 PCI 介面網卡 (主流: PCI-E/PCI Express)

 PCI Passthrough 限制少
 支援 USB Mouse/Keyboad

 支援 USB Audio/Video (USB Camera)
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VMware vCenter 能做到的
Proxmox VE 都支援

 VM Clone
 Full Clone

 VM Template
 Link Clone

 Cluster 中控台
 不需安裝額外軟體 (vCenter Appliance)

 節省後續維運升級之困擾

 每台 Node 皆可當成中控台
 避免 vCenter 當機或所在 Host 當機

 VM Migrate: (VMware vMotion)
 Node 主機搬移
 Storage 搬移

 HA 高可用性
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Proxmox VE

不需額外付費，內建即支援之功能
 Proxmox Backup Server

 增量備份、資料壓縮、重複資料刪除

 備份VM Disk 內容檢視，不需還原即可取出檔
案

 內建 Email Notification
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區網會議主題分享

 每學期區網會議
 時間: 0.5 HR (講師費 $1000)

 可分享主題
 資安防護、網路、機房基礎建設、跨校區網路規劃
 基礎資料更新現況 - 臺灣學術網路管理規範

 已經分享
 國立臺灣大學醫學院附設醫院
 國立臺灣師範大學
 國立臺北藝術大學
 臺北醫學大學
 台北海洋科技大學
 臺北科技大學
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區網會議主題分享順序
(每次兩個大學單位)

 國防大學（復興崗校區）
 國防醫學院
 空中大學
 臺北護理健康大學
 臺灣藝術大學
 臺北商業大學
 銘傳大學
 實踐大學
 真理大學
 大同大學
 龍華科技大學
 宏國德霖科技大學
 亞東科技大學
 致理科技大學
 黎明技術學院
 康寧大學

 華夏科技大學
 私立明志科技大學
 德明財經科技大學
 法鼓文理學院
 臺北市立大學
 臺北基督學院
 臺灣科技大學
 東吳大學
 淡江大學
 臺北大學
 臺灣大學醫學院附設醫院
 臺灣師範大學
 臺北藝術大學
 臺北醫學大學
 台北海洋科技大學
 臺北科技大學
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臺灣學術網路管理規範
台大(範例)
台大計中網路組

游子興

13



台大簡介
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連線單位應辦理下列網路管理事項

 （六）訂定單位所提供各式網路應用服務之相關管理辦法，且對外提
供服務之資通系統應採加密機制，並使用公開、國際機構驗證且未遭
破解之演算法。另對內提供服務之資通系統如未使用加密傳輸機制，
應採實體隔離措施。

 檢查方法
 學校官網首頁下之所有單位連結，皆應使用 HTTPS 加密連線
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各級學校申請以高速(Gigabit/Fast 

Ethernet)頻寬介接應辦理事項
 1.需將本部頒定之「教育部校園網路使用規範」納入學校或機

關實施的相關規範中。
 2、需製作使用單位之流量統計圖，供相關管理人員參考。
 3、需公布單位內對 TANet 前三十名 IP Address 使用量排行，並

列出該 IP 使用之網路流量及該校流量平均值。
 4、需建立 abuse、security 這兩個 E-mail 帳號作為連絡使用

（abuse 主要作為 spam 或攻擊等不當使用之反應帳號；
security 用為資通安全通報使用），並派專人處理此一帳號之信
件。

 5、應對學校或機關內至少以 Class C 為單位的 IP 使用及異動作
登記管理，登記內容至少包含使用單位、管理人員及網段內提
供服務之伺服器主機等項目。

 6、需建立對廣告信件或網路攻擊行為的反應處理機制，並提
出具體之管理辦法及措施。

 7、需建立過濾機制，阻擋犯罪與色情之資訊或網頁，並需提
出具體辦法及相關軟硬體設施。
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流量統計圖

 MRTG
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TANet 前三十名 IP Address 

使用量排行
 東盈科技網管系統
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需建立 abuse、security

這兩個 E-mail 帳號

 abuse 主要作為 spam 或攻擊等不當使用之反應帳號

 security 用為資通安全通報使用）
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至少以 Class C 為單位的 IP

使用及異動作登記管理

 登記內容至少包含使用單位、管理人員及網段內提供服務
之伺服器主機等項目。

 東盈科技網管系統
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需建立對廣告信件或網路攻擊
行為的反應處理機制

 廣告信件

 Cisco Ironport Email Security

 網路攻擊

 東盈科技網管系統

 IPS: Cisco FirePower

 DNS 黑名單: 

 情資來源:資安院、TANet
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東盈系統 (per IP/5 mins)

異常 -> 臨界值設定
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東盈系統 (per IP/5 mins)

異常 -> 臨界值設定

Flow:  netflow 筆數

IP: Session 筆數
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IP: 全部

TCP

UDP

ICMP



需建立過濾機制
阻擋犯罪與色情之資訊或網頁

(For 高國中小)

 IPS: Cisco FirePower

 DNS 黑名單: 

 情資來源:資安院、TANet
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簡報完畢
謝謝
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