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Elasticsearch 基礎說明



Elasticsearch 是什麼? 

ElasticSearch是一款非常強大的、基於Lucene的開源搜尋及分析引擎，可以幫助你從

海量資料中，快速找到相關的資料資訊

分散式儲存

RESTful API

高安全性 高效檢索

多語種查詢 多租戶技術 Schema Free

高拓展性



什麼是 ELK?



Elasticsearch 排名 



常規 Elasticsearch 資料處理流程

1. 資料收集
2. 資料正規化

Logstash
1. 資料儲存
2. 資料檢索

Elasticsearch

1. 資料視覺化
2. UI 操控界面

Kibana

Data
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Data
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Data

Data

可視化儲存收集



Elasticsearch 集群架構
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Elasticsearch 集群架構-範例 每天13T的系統架構
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Elasticsearch 分片與副本

1. 分散式儲存採用了多副本備份機制，其中之一不可用時，可用其他代替
2. primary shard 遺失時，replica shard 就可以被 promote 成 primary shard 來保持資料完

整性

範例: 1 Cluster，3 Node，3 Primary Shard，2 Replica



Elastic stack 中的 beats 大家族

Beats 是一個免費且開放的平台，集合了多種單一用途數據採集器。它們從成百上

千或成千上萬台機器和系統向 Logstash 或 Elasticsearch 發送數據



通過 Fleet 輕鬆整合資料

Fleet: Agent 的中控平台，負責管理與

查看現有環境中的  Elastic Agent 配置,
專用的 Elastic Agent 通信主機運行  

Fleet UI: Kibana 上新的頁面，供使用

者載入和配置代理、管理載入資料以

及管理整個環境中的代理

Fleet Server: 後端元件，環境中的彈性

代理可以連接到該元件，以檢索代理

策略、更新和管理命令。

 Elastic Agent: 將資料直接發送到目標  
Elasticsearch 集群



Fleet & Elastic Agent 組件說明



Fleet&Elastic Agent 與 Beat 的區別

1. beat現在被統稱為 Elastic Agents
2. Elastic Agent 本質為 beat 的主管



Fleet & Elastic Agent 的優點

大量部署: 隨著原本 Elastic Agents 的數量增加, 越來越需要一個中控平台對 
Elastic Agents 進行統一管理與配置

安全性: 相對 beat 所需的權限更少

靈活性: 部署方便快捷

簡便性: 有著大量已經預先處理好的模版，目前以有超過300種資料的模版，收取特

定資料時可直接以 elastic common schema (ecs) 格式進行儲存



Fleet 安裝



Fleet 安裝

Url 必須使用 https 



Fleet 離線安裝與 Beats

1. 離線安裝 Fleet 
Server 時需將所有相

關組件提前下載

2. 內容包含全部的

beats



檢查 Fleet Settings

1. Fleet Server 的 host
2. 輸出的 Elasticsearch
3. 下載路徑 (非離線下載不需要)

1

2

3



種類繁多的 Elastic Agents

1. 通過 intergration 
界面輕鬆選擇查

看所有的可採集

資料

2. 目前 Elastic 
Agent 已對384種
資料進行預處理



通過 Intergration 輕鬆整合資料 - Apache 為例

1. 選擇 Apache 
HTTP Server 來
抓取 Apache 日
誌



修改設定

針對 Apache Log 僅需修改文件路徑即可

可針對 access 和 error log 進行拆解



Elastic Agent 安裝

1. 按照步驟安裝即可

2. 最後一步安裝時，如無憑證可加

入 --insecure



資料寫入查看-data stream 

通過 agent 直接寫入的資料並不顯示在普通的 Indices 中，而是以 data stream 的
方式儲存



通過製作 Data View 查看 Apache 資料

1. 新資料必須通過建設 Data view 才可查看

2. 以Agent寫入的資料皆以 logs- 開頭



查看 Apache Default 儀表板

通過 Dashboards → [Logs Apache] Access and error logs 可查看默認儀表板



Elasticsearch Security 說明



大量的 Pre-built in rule

1. 超過1000條的 Pre-built rule，點擊 install rule 即可安裝

2. 需要安裝相應的  intergration 進行配合

3. Pre-built in rule 的安裝不需要開啟 License



可通過查看 Tags 確認所屬 Mitre ATT&CK 類型

Tactic 便為 Mitre ATT&CK 類型



Mitre ATT&CK 頁面 Sample



整合生成式AI輕鬆處理解資料



Elasticsearch 整合 AI 計費模式

1. 要串聯第三方 AI 程式必須購

買 Enterprise 版本

2. 第三方程式使用的 Token 需
額外付費



Elasticsearch 串聯第三方 LLM

當前可用第三方 
LLM 有 Amazon 
Bedrock 與 OpenAI



生成式 AI 當前面臨問題

1. 資料訓練截止到 2021年9月，造成資料可能過時或不準確

2. 對特定領域內容知識不足

3. 當問題不夠准確時會提供不正確答案



Elasticsearch 串聯生成式 AI 的優勢

1. Elasticsearch 是一個可大量儲存資料、文本、向量的資料庫。可以非常快速的

提供準確的查詢結果

2. 提供混合搜索能力 (BM25 & kNN)
a. BM25 為 傳統文本搜索

b. kNN (k-Nearest Neighbor) 為可供 AI 使用的向量搜索  (vector search)
3. 提供豐富的 API 及資料串聯能力



簡單的向量化數據庫說明

1. 數據 (文本、圖像、影音)會被轉換為向量
a. 例如 “Hello World!” 會被轉換為  [72, 101, 108, 108, 111, 32, 87, 111, 114, 108, 100, 33]

2. 資料可以 類似 Cosine similarity 的方式查詢相似性

3. 優點:
a. 可以通過關鍵字或語義查詢查找相關文檔

b. 可以查找複雜的資料  (圖像, 影音)
c. 自然語言處理  (NLP) 的必要前置條件

d. 不需像傳統  DB 一樣手動定義同義字等



簡單的向量搜索 Sample

1. “Cat” 會被轉換為 [ 0.49671415, -0.1382643 , 0.64768854, 1.52302986, -0.23415337, 
-0.23413696, 1.57921282, …]

2. “Dog” 會被轉換為 [1.69052570, -0.46593737, 0.03282016, 0.40751628, -0.78892303, 
0.00206557, -0.00089039, …]

3. “Kitten” 會被轉換為 [-0.05196425, -0.11119605, 1.0417968, -1.25673929, 0.74538768, 
-1.71105376, -0.20586438, …]

4. 從結果來看 Cat 與 Kitten 的 coscine distance

更接近所以 Kitten 和 Cat 相似



Elasticsearch 簡單的向量搜索說明

通過儲存時將資料轉換為陣列後儲存如 Elasticsearch，用戶查詢時將查詢語句也轉換為陣
列，在通過 kNN 查詢後返回最相似的結果



Elasticsearch 與 第三方 AI 串聯方法

1. 用戶通過主頁面輸入問題給後台  
Python

2. 通過生成  BM25 與 kNN 搜索查詢 
Elasticsearch

3. 將最終唯一結果返回給  Python 頁
面

4. 調用 OpenAI API 重新匯整問題。要

求 OpenAI 回答問題是必須採用  
Elasticsearch 的查詢結果

5. 查詢結果返回給  Python 程式

6. Python 將 OpenAI 結果與 
Elasitcsearch 查詢結果一併返回



Retrieval-Augmented Generation (RAG)- 檢索增強生成

大型語言模型優點:

1. 可以理解人類上下文和意圖
2. 可與人類進行互動
3. 多語種支援

大型語言模型缺點:

1. 無法持續更新資料，不會因為資料更新而重新訓練 Model
2. 因缺乏特定行業資料，對特定行業認知有限，可能回答錯誤內容
3. 對問題的輸入方式很敏感，同樣的問題，不同的輸入方式可能有不同的答案
4. 消耗大量資源無法大量遠程部署



Retrieval-Augmented Generation (RAG)- 檢索增強生成

1. 結合 “搜尋檢索” 和 “生成能力” 的自然語言處理架構。

2. 執行步驟:
a. 從外部資料庫搜索相關信息

b. 整合相關信息後生成問題後交給  大語言模型  (LLM)
c. 由大語言模型進行回復完成特定  NLP 任務

3. RAG 基本架構:
a. Retriever (檢索器): 負責提供儲存與資訊  - Elasticsearch
b. Generator (生成器): 語言生成模型  - ChatGPT
c. Integration and Adjustment (整合與調整): 負責將問題發送至檢索器，後基於特定資訊生成問

題後交給生成器，最終將結果返回  - Python



Elasticsearch 與 生成式 AI 的整合



Elasticearch 整合生成式 AI 是否會造成隱私洩露?

1. 大語言模型必須有對外

2. 資料會經過 Elasticsearch 加工後送出，且僅送出最相關的1筆資料，不是直接

寄送給 ChatGPT
3. 機密資料或欄位可預先處理，僅送出特定欄位



Elasticsearch 與常見 RAG 系統比對

其他 RAG 系統常見問題:

1. 高度依賴檢索能力
2. 計算資源需求高
3. 長文本檢索困難效率低下

Elasticsearch 優勢:

1. 檢索效率高效
2. 長期優化檢索算法，資源耗費較少



Elasticsearch 結合生成式 AI 結果展示 - Nginx





OpenAI connector

輸入 API key 即可串聯至 
OpenAI



Elasticsearch AI 案例1 - Cisco

Cisco 面臨問題: 

1. 歷史資料技術文件太多，且放置位置過多，搜索困難且耗時

2. 工程師要尋找文件尋要從上百萬文件中撈取，耗時且效果差

3. 維護人員處理維護案件時，無法及時的取得常見問題處理方式

4. 客戶無法從官網順利找到自己希望的文件



Elasticsearch AI 案例1 - Cisco

處理方式:

1. 向量儲存
2. 向量檢索

Elasticsearch

Document

寫入 Engineer

User
查詢1. 理解問題

2. 匯整結果

AI

RAG

Google 
Cloud

Document

Document

Document

Document



Elasticsearch AI 案例1 - Cisco

結果:  

1. 工程師回應時間加快 73%
2. 新系統解決了90% 的 支援請求

3. 每月減少 5000 工程師工時



Elasticsearch AI 官方案例2 - Stack overflow

Stack overflow 遭遇問題:

1. 查詢時間過長: 隨著時間不斷快速增長，預期每項科技產品超過 6000萬個問題

2. 順利找出有價值的答案: 問題中有大量重複問題且價值有限

3. 結果讀取緩慢: 查詢頻率不斷提升，導致查詢時間緩慢

4. 希望導入 AI 查詢，但是資料過大查詢緩慢且準確率僅有 42%



Elasticsearch AI 案例2 - Stack overflow

Stack overflow 基於 AI 解決問題:

1. 建立高可信的用戶資料庫: 優先提供高可信度用戶的回復 (Stack overflow 自
行解決)

2. 縮短查詢時間和頻率: 通過 AI 優化查詢問題，使查詢更准確答案更符合需求，

降低重複查詢頻率



Elasticsearch AI 案例3 - HSE retail

HSE 遭遇問題:

1. 客戶查詢條件不準確

2. 有3個通路: 網絡商城，直播平台，APP 導致資料無法順利整合

3. 查詢結果不佳，客戶反饋差，購買意願低



Elasticsearch AI 案例1 - Cisco

處理方式:

1. 向量儲存
2. 向量檢索

Elasticsearch

網絡商城

寫入 User查詢1. 理解問題
2. 匯整結果

AI

RAG

Google 
Cloud

直播平台

APP

寫
入

寫
入

User

User



Elasticsearch AI 案例3 - HSE retail

HSE 基於 Elasticsearch AI 解決問題:

1. 使用 Vector search 使客戶更容易查詢到希望的商品，使點擊購買率增加 4%
2. 減少42%設備的維護時間 
3. 減少客戶查詢時的等待時間，客戶滿意度提升 8%



使用 Machine Learning 進行異常偵測



Elasticsearch Machine Learning 優勢

1. 可儲存大量資料: 大量資料是 Machine learning 的前提，而 elasticsearch 正好

是儲存大資料的專家

2. 高靈活性: 可簡單擴容，即使資料越來越大，也可輕鬆應對

3. 查詢快速: 通過倒排索引可快速查詢

4. 方便後續排查: Machine learning 後的結果依然需要人為確認，Kibana 可以很

簡單的排查問題



Elasticsearch Machine Learning 分類

Elasticsearch 的 ML 
分為3部分:

1. 異常偵測

2. 分類預測

3. 向量搜索



資安常用 Machine Learning 

1. 資安中僅有 Unsupervised 和 Supervised learning 常用

2. Unsupervised Model 不需額外加工因此絕大部分客戶都使用這個

3. Supervised Model 需要將資料加工成 Panel Data 樣式所以使用率較低



機器學習分類

Unsupervised machine learning 作用於 Time series data 資料

Supervised machine learning 作用於 Panel data 資料

Unsupervised Supervised



Elasticsearch 機械學習說明



Elasticsearch 機械學習說明

.ml-stata: 負責儲存模型

.ml-anomalies: 負責儲存異

常

data: 為原始資料



監督式機械學習過程

1. 資料需要經過額外處理才可以使用，基本不能以 raw data 進行學習，且 Model 
需要反復測試

2. 需將 Timeseries 資料整理轉換為 Panel Data 格式



Elasticsearch ML 案例1 - 沃爾瑪

沃爾瑪面臨問題:

電信詐騙誘導受害者通過沃爾瑪購買點數卡轉移現金，避開銀行和監管平台



Elasticsearch ML 案例1 - 沃爾瑪

Elasticsearch 架構



Elasticsearch ML 案例1 - 沃爾瑪

通過導入信用卡資料，IP，銷售金額的 AP 日誌後，同時進行人工與 ML 作業，保證

用戶不被電信詐騙騙走財產



Elasticsearch ML 案例2 - 歐洲電信警察

面臨問題:

1. 需收集超過250套 IT 系統，超過3500 台 Endpoint 的資安日誌記錄，資料太大

太多且增長迅速

2. 黑客行為不斷增加，對警力的需求不斷上升



Elasticsearch ML 案例2 - 歐洲電信警察

結果:

1. Elasticsearch 收取了上一個 SIEM 10倍量的資安資料

2. Endpoint 從 3500 台增加到 35000 台
3. 通過 Elasticsearch 異常偵測自動判斷黑客攻擊，降低警務勞力



Elasticsearch ML 案例2 - 歐洲電信警察

結果:

1. Elasticsearch 收取了上一個 SIEM 10倍量的資安資料

2. Endpoint 從 3500 台增加到 35000 台
3. 通過 Elasticsearch 異常偵測自動判斷黑客攻擊，降低警務勞力



Elasticsearch ML 案例3 - 哈佛大學開發新一代 SIEM

欄位統一:



Elasticsearch ML 案例3 - 哈佛大學開發新一代 SIEM

系統架構:



Elasticsearch ML 案例3 - 哈佛大學開發新一代 SIEM

Dashboard 展示:



Elasticsearch ML 案例3 - 哈佛大學開發新一代 SIEM

ML 發現展示:



Elasticsearch ML 案例3 - 哈佛大學開發新一代 SIEM

ML 發現展示:



Elasticsearch ML 案例4 - 台灣中 X

系統規劃架構:

因預算有限，將大部分

資料儲存在正式環境中

，定時將處理後的資料

寫入授權環境進行 
Machine Learning 作業
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Elasticsearch
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環境
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Grafana
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License
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Elasticsearch03



Elasticsearch ML Unsupervise Model 類型總覽

Anomaly Detection: 

1. Single metric: 單一維度基於時間的異常偵測
2. Multi metric: 多維度基於時間的異常偵測 
3. Advanced: Single 和 Multi 的結合
4. Population: 單一維度基於同欄位其他值的異常偵測
5. Categorization: 單一維度基於分組的異常偵測，分組不能太多，一般用於系統 AP 日誌
6. Rare: 異常值出現頻率
7. Geo: 基於地理位置的異常偵測



Elasticsearch ML 實際操作 - Unsupervised

Single metrics: Averaged ticket price



Elasticsearch ML 實際操作 - Unsupervised

Single metrics: Averaged ticket price

結果說明: 在 8月10日 11:15:00 - 8月10日 11:30:00 間平均票價超過正常值兩倍



Elasticsearch ML 實際操作 - Unsupervised

Mutli metrics: 通過分析 delayed flight minute 找出延遲異常的來源國家



Elasticsearch ML 實際操作 - Unsupervised

Mutli metrics: 通過分析 delayed flight minute 找出延遲異常的來源國家



Elasticsearch ML Supervise Model 類型總覽

Data Frame Analytics: 

1. Outlier detection: 異常政策
2. Regression: 預測
3. Classification: 資料分組



Outlier  - Supervised 結果展示



Elasticsearch ML 實際操作 - Supervised 結果展示




