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鍾迪 Andy Chung

• 現職：

• 鋐迪資訊股份有限公司-資深技術顧問

• 學歷：

• 加州長堤大學 CSULB 碩士

• 專案建置經歷 (20年)：

• 政府、電信、航空、學校、海外：50個專案+

• 專業能力：

• 身份管理系統規劃與建置

• 帳號整合同步規劃與建置

• 單一簽入系統規劃與建置

• 特權管理系統規劃與建置

• 多因素認證系統規劃與建置

• Java / Linux Shell / SQL/ LDAP 開發

• 專業證照：
• Access Manager Certified Professional 

Exam
• Certified NetIQ Identity Manager 

Administrator (CNIMA)
• Micro Focus Access Manager 

Specialization
• IBM DB2 UDB Family Fundamentals
• CompTIA LINUX+
• Novell Certify Engineer (CLE)
• Novell Certify Linux Professional (NCLP)
• Security and Identity Management 

Technical Specialist
• Novell Certify Linux Administrator (NCLA)
• Access Management Technical 

Certification
• Identity and Access Management 

Knowledge Check
• Security Operations Knowledge Check
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課程大綱

1. PAM概念
2. 代登與測錄

l Windows與Linux與應用程式
l展示 –自做教學影片

3. 密碼生命週期
l定期自動改密碼
l展示 –密碼設定畫面

4. 應用程式整合
l應用系統連線帳密整合
l展示 –不同語言整合，借特權密碼

5. PAM擴展的運用
l展示 – SFTP操作記錄側錄



PAM概念
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電腦密碼歷史

CTSS 操作系統（1961年）
第一個實現密碼保護功能
的電腦系統。用戶都有自
己的賬戶和密碼

MULTICS 操作系統（1965年）
提供一個高度安全的計算環境。
設計中包含了多用戶、多級安全
的概念，並且使用密碼來控制對
系統的訪問

UNIX 操作系統（1970年代）
加入密儲存密碼的概念，將
密碼以加密後的形式儲存在
系統的密碼文件（如 
/etc/passwd）中。

商業電腦和個人電腦（1980年代）
操作系統如 MS-DOS、Windows 和 
Macintosh 系統都開始提供基於密
碼的登錄機制

網路和互聯網時代（1990年代及以後）
隨著網路和互聯網的普及，密碼保護
變得更加重要。這一時期還引入了雙
重認證和其他增強的安全措施。
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為何一直使用密碼

1.簡單且易於理解
2.成本效益高
3.普遍接受和廣泛應用
4.靈活性
5.可控性
6.兼容性
7.廣泛的支持和基礎設施
8.相對的隱私性
9.應用範圍廣泛
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到處都是密碼
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資訊安全歸納

使用新技術防止駭客入侵 保護高權限帳號密碼

IPS IDS WAF 防毒 防火牆
特權帳號
管理系統
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PAM知名的品牌

1. CyberArk
2. BeyondTrust
3. IBM	Security	Verify	Privilege	Manager
(Thycotic,	Centrify,	Delinea)

4. One	Identity	Safeguard
5. ManageEngine	PAM360
6. Wallix
7. Osirium
8. Hitachi	ID	Bravura	Privilege
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為什麼需要特權帳號管理系統

l 防止內部威脅 -> 未受控的特權帳號可能被惡意員工濫用，造成重大損失。

l 合規要求 ->法規要求對特權帳號進行嚴格管理和監控。

l 最小權限原則 ->確保僅擁有完成工作所需的最低權限，減少風險。

l 活動審計與監控 ->可提供記錄和監控特權帳號的所有活動。

l 防止特權濫用 ->防止特權帳號被未授權的人員濫用。

l 應對外部攻擊 ->減少攻擊成功的機會。

l 自動化和精簡管理 ->減少手動操作錯誤並提高效率。

l 跨平台管理 ->統一管理特權帳號，提供一致的安全控制。

l 應急響應 ->發生安全事件時，可以迅速撤銷特權帳號的訪問權限，減少損失。
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國家資通安全研究院 -政府零信任架構說明文件 

政府零信任架構說明文件 – 第6頁

NIST SP 800-207

WIN
LINUX

SQL
LDAP

RDP
SSH
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政策執行點

特權管理架構

政策管理器

政策引擎
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PAM主要功能

密
碼
管
理

特權帳號

密碼管理

特權帳號

連線管理

應用系統

密碼管理

特權帳號

行為管理

風控管理

AI分析

連
線
管
理



代登與測錄
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特權申請流程簡介

特權系統
使用介面

Mainframe

Server

Firewall

Networking
Device

核准存取要求

特權密碼模組

存取要求

取得連線

管理者
開發者
供應商
服務台

Directory

使用完畢重置密碼

4

1

2

3

特權連線模組
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代登連線與測錄-展示
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測錄收尋與播放-展示
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Idea: 教學影片



密碼生命週期
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特權密碼

• 可以依據各種平台需求特別設定密碼原則
• 密碼允許使用大寫英文、小寫英文、數字、特殊符號組合
• 可做排程修改Windows「元件服務」上的指定帳號密碼
• 可做排程修改Windows「工作排程器」上的指定帳號密碼
• 可做排程定期檢查密碼正確性
• 可排程定期修改大權限密碼
• 可察看之前改成功的密碼
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設定密碼生密週期
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設定排程變更密碼
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Idea:破窗帳號

• 每一台伺服器，建議建立二組高權限帳號。
• 比如admin1, admin2
• admin1 與 admin2設定自動修改密碼時間需要錯開。
• 假如每180天修改密碼，admin1 與 admin2 錯開90天自

動改密碼。



應用程式整合
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提供Restful-API呼叫
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應用系統密碼的挑戰

• 帳密夾雜在應用程式或自動化管理腳本中
̶ 程式開發者已知道帳號/密碼
̶ 後門帳號/密碼
̶ 應用系統密碼不能異動
̶ 應用程式的需求
•連續式的A2A連接
•交易式的A2D連接
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應用系統密碼解決方案
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連線retry範例
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支援不同語言程式整合

https://github.com/OneIdentity
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取密碼前置作業

Openssl 產憑證

指定帳號

指定可抓取的密碼
1

2

3
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不同程式語言整合-展示
PowerShell

Pythonl

Java
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Idea: Ansible自動化平台整合
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Idea:AB密碼函

特權
系統



PAM擴展的運用
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可測錄與紀錄不同類別的連線
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Idea: ICA連線紀錄
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Idea: VMware Horizon View 連線紀錄
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Idea: SSH-SFTP or SCP操作紀錄 - 展示
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Idea: 異常行為偵測 – 機器學習分析

Mouse movement

Host loginLogin time

Keystrokes

Window Title

FIS
(Frequen

t Item 
Set)

Commands
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部署：特權管理注意事項

1. 簽核流程制訂與規劃

2. 特權密碼自動變更時機（使用完畢與定期）

3. 稽核記錄與影片保留時間5年

4. 稽核記錄如果是Windows需要有影片，如Linux需要有指令

5. 使用者登入需雙因子認證

6. 建議有Common Criteria Certificate認證



THANK YOU

單一簽入解決方案

鋐迪資訊

如果給我6個小時砍下一顆樹，我會用前面
4個小時把斧頭磨利。

Give me six hours to chop down a tree and I will 
spend the first four sharpening the axe.

Abraham Lincoln


