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Stateful vs. Stateless

 Telnet/SSH(Stateful) vs. HTTP(Stateless)
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(LoginSession Cookie)



Telnet

 Demo

 telnet 140.112.218.254
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SSH
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Cookie 功用之一
記錄用戶資訊
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國家地理雜誌
每天只能看一篇?

 https://www.natgeomedia.com/

7

F12

2024-05-03T16:00:00.390Z → UTC

2024-05-03 24:00:00 -> +8= 台北時間



每天只能看一篇
破解方法

 方法1: 全部視窗關閉再打看
 無效.

 因為網站使用 Persistent Cookie

 方法2:
 Delete Cookie

 方法3: 新增無痕視窗
 OK

 因為無痕視窗不會記錄 Persistent Cookie
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Delete Cookie



每天只能看一篇
破解方法

 方法4: 清除瀏覽資料

 OK

 刪除 all Cookies
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Cookie 功用之二
權限控管帳號登入

LoginSession Cookie
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LoginSession Cookie

 For Login Credentials.

 One and Only One.

 Server 端之 Cookie 驗證僅比對其值，Cookie 
Attributes 僅是設定 Browser 如何控管 Cookie，與驗
證無關

 同一個 Cookie 可同時在多個裝置登入
 除非有額外加上限制條件，例如: Client IP, User Agent …

 可記錄多組 Key Pairs來辨識使用者身分
 User ID

 Client IP

 Browser: User Agent

 ….
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How to Find LoginSession Cookie?

 Cookie Attributes
 Naming Rule

 ASP.NET_SessionId, PHPSESSID, *SID, *SESSION_ID

 Attribute
 HttpOnly, Secure, Samesite

 Path: /

 When to Create
 Create by WebServer (HTTP Response)

 Method1. 登入畫面，輸入帳密並送出
 Method2. 使用已登入 URL 連結

 https://my.ntu.edu.tw/assetManagement/consumables.aspx

 Try & Error
 刪除 or 更改 Cookie 值，Reload 頁面,看是否會被登出
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如何登出myNTU ?

 帳號簽到退 https://my.ntu.edu.tw/mattend/ssi.aspx

 Find LoginSession Cookie: ASP.NET_SessionId

 方法1: Click “登出”

 LoginSession Cookie 在 Server刪除

 方法2: 關閉”所有” Browser視窗 (僅關閉當前視窗無效)

 LoginSession Cookie 仍保留在 Server

 方法3:

 刪除 Browser Cookie

 LoginSession Cookie 仍保留在 Server
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Session Cookie
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登出 vs. 關閉所有視窗
(LoginSession Cookie 是否仍保留在 Server)

 Step1.登入”帳號簽到退”

 https://my.ntu.edu.tw/mattend/ssi.aspx

 保留 LoginSession Cookie 資訊

 Step2.關閉所有視窗

 Step3.開啟”帳號簽到退”視窗
 按下”登入” (不需輸入帳密)

 回到上一頁

 F12 貼上保留之 ASP.NET_SessionId值

 Reload後可順利登入
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為何關閉所有 Browser 視窗
有時可登出、有時卻不行?
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Demo

 關閉所有 Browser 視窗後，需重新登入
 myNTU

 https://my.ntu.edu.tw/

 網路銀行

 關閉所有 Browser 視窗後，不需重新登入
 Google

 https://www.google.com/

 PChome 24H 

 https://24h.pchome.com.tw/

 MOMO 購物網
 https://www.momoshop.com.tw/
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原因 : Expire Attribute of Cookie

 Session Cookie(Temporary)

 無 Expires日期， Browser 全部關閉就會消失.

 Persistent Cookie

 有 Expires 日期(預設GMT時區)，Browser 全部關閉或重
開機後仍會存在。
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Session Cookie

Persistent Cookie



Session Cookie

 myNTU
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Session Cookie



Persistent Cookie

 www.google.com
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皆相同



Persistent Cookie

 mail.google.com
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皆相同



Persistent Cookie

 drive.google.com
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皆相同



Google 所有服務

 刪除 Cookie: SAPISID

 全部登出
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Persistent Cookie

 PChome 24H

 https://24h.pchome.com.tw/
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Change “Session Cookie” to 

“Persistent Cookie” ??
 myNTU帳號簽到退

 https://my.ntu.edu.tw/mattend/ssi.aspx

 可以，但是

 LoginSession Cookie 真正 Timeout是由伺服器端控制

 重複登入必須都是登入相同 AP Server
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使用 LoginSession Cookie

免帳密登入
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Demo

使用 Cookie免帳密登入
 PChome 24H

 https://24h.pchome.com.tw/

 Find LoginSession Cookie

 允許 Client IP 變更，仍保持登入
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Demo

使用 Cookie免帳密登入

 https://ecpa.dgpa.gov.tw/

 Find LoginSession Cookie

 允許 Client IP 變更，仍保持登入
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免帳密登入
For Command Line Browser

 For 網頁測試程式需模擬帳密登入後頁面

 案例展示

 Curl -b “cookie=xxxx”
 myNTU帳號簽到退: Cookie 正確 vs. 錯誤

~# curl -i https://my.ntu.edu.tw/mattend/ssi.aspx

~# curl -b "ASP.NET_SessionId=xxyyzz" -i
https://my.ntu.edu.tw/mattend/ssi.aspx | grep -e 簽到時
間 -e AP

 sqlmap

 --cookie=xxxx

30



免帳密登入
For Command Line Browser

 ELK Heartbeat 網頁定時自動偵測
 https://my.ntu.edu.tw/ 到勤差假系統 -> 差假統計查詢. (需帳密登入)   

 Config File

- type: http

schedule: '@every 30s'

urls: ["https://my.ntu.edu.tw/mattend/Handler.ashx?op=351&t=null&bid=351"]

id: my.ntu.edu.tw_mattend

check.request:

method: POST

headers:

'Content-Type': 'application/x-www-form-urlencoded; charset=UTF-8'

'Cookie': 'ASP.NET_SessionId=j5cq2yjk51pqk4pcsevhoa4d'      

body: "sY=2021&org1=&org2=&seqn=&yC=1&qM=p"

check.response:

status: [200]
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Demo

使用 Cookie免帳密登入
 myNTU

 帳號簽到退
https://my.ntu.edu.tw/mattend/ssi.aspx

 教室會議室借用系統
https://my.ntu.edu.tw/meetingroom/search.html

 財產物品管理
https://my.ntu.edu.tw/assetManagement/consuma
bles.aspx

 到勤差假申請/簽核 https://my.ntu.edu.tw/attend2/

 上述 Client IP 變更後被登出
 Cookie 中有記錄 Client IP ??
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Demo

使用 Cookie免帳密登入
 相同 IP 但不同電腦、不同 Browser

 可順利登入
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WAF(Reverse Proxy)

Load Balance
 後端有多台 Web Server，而 LoginSession Cookie 由各台

Server 獨立儲存，無法跨 Server 共享.
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https://www.upguard.com/blog/reverse-proxy-vs-load-balancer



WAF Load Balance

Session Mapping Server 解決方法
 By Client IP:一段時間內(30 Mins)

 缺點: NAT IP Pool 導致 SRC IP無法固定

 案例: myNTU

 Insert an Extra Cookie

 To track which server the user session belongs to.

 Support: Citrix/NGINX

 優點: 

 解決 Client IP無法固定問題

 需 Match 兩個 Cookies(LoginSession + Extra Cookie) 才能
驗證成功, 增加安全性
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NAT IP Pool + Round Robin
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Round Robin NAT IP



Refresh 頁面更換 NAT IP

若分配至別台 AP Server，就會被登出

 https://my.ntu.edu.tw/Default.aspx
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公文系統

 https://ndoc.ntu.edu.tw/IFDPortal_NTU/login.aspx
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更改 IP 後

AP Server



LoginSession vs. Normal Cookie

Cookie Created by Stored @ 個數 Name(命名規則) Value

LoginSession

Cookie

Server Both One By WebServer

(SSID, SESSION_ID)

隱密
(值為亂數)

Normal 

Cookie

Server or 

Client

Client Only 1 or many By User

(無規則)

非隱密
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Cookie Path(預設值) Expire  Date 用途

LoginSession

Cookie

/

(WebServer設定)

Cookie Attr or 

Server Session TimeOut

Login Credential

Normal 

Cookie

目前檔案所在目錄 Cookie Attr UI Friendly、Statistic



SameSite Attribute
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AppScan報告
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SameSite Attribute

 Cookie 同源政策(Cookie Same Origin Policy)

 連上的網站其 Domain 與原 Cookie一致，且符合 Path + Secure 之條件，
Cookie 就會自動送出

 Chrome 51 版之後新增 SameSite Attribute

 控制 Cookie 是否允許傳送至不同 Domain 網站

 Allow or Not Send Cookie to Third-party WebSite

 目的: 避免跨站請求偽造攻擊 CSRF/XSRF(Cross-Site Request Forgery) 

attack
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Third-party Cookies

 It’s placed by a domain other than the page the 

user is visiting.

 First Time

 Next Time

 Track user
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使用 referrer 追蹤



跨站請求偽造攻擊
CSRF(Cross-Site Request Forgery) attack
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https://medium.com/@rajeevranjancom/cross-site-request-forgery-csrf-attack-6949edb9e405

僅關閉原視窗無作用
需登出才能避免CSRF



SameSite Attribute Value

 Strict

 與目前網頁網址一致，才允許傳送 Cookie

 Lax

 For Third-party Domain Website: Use “HTTP GET”，才允
許傳送 Cookie

 None

 無限制 Domain，但必需搭配 Secure=True

 NULL (未輸入)

 詳見後面說明

 ※不同瀏覽器可能有不同的結果
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Samesite Attribute

Set Cookie by PHP
 Source Code for cookie_set_attr.php

<?php

$cookie_opt1 = array ('samesite' => 'Strict');

$cookie_opt2 = array ('samesite' => 'Lax');

$cookie_opt3 = array ('samesite' => 'None');

$cookie_opt4 = array ('samesite' => 'None','secure' => true);

setcookie(‘byPHP_samesite0’,‘123'); //未設定 samesite

setcookie('byPHP_samesite1','123', $cookie_opt1);

setcookie('byPHP_samesite2','123', $cookie_opt2);

setcookie('byPHP_samesite3','123', $cookie_opt3);

setcookie('byPHP_samesite4','123', $cookie_opt4);

?>

47



Samesite Attribute

 測試 HTTPS

 https://demo3.buda.idv.tw/php/cookie/cookie_set_attr_samesite.php

 Chrome F12
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無效

原因：

少一個: byPHP_samesite3



SameSite = NULL(未輸入)

Firefox Console 警告訊息
 NULL(未設定)未來將等同 “Lax”  (非現在)
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https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Set-Cookie#samesitesamesite-value



SameSite Attribute

是否傳送 Cookie to Third-party

 Chrome
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None (Secure=1) Lax Strict NULL(未輸入)

HTTP HTTPs HTTP HTTPs HTTP/HTTPs HTTP/HTTPs

A HREF Link V(bug?) V V V V

Form GET V(bug?) V V V V

Form POST V V

IFRAME V

IMG Src V(bug?) V

preconnect Link V

prefetch Link V

preload Link

prerender Link V(bug?) V V

Bugs: Chrome 會自動將 http 以 https 重送一次



補充:

Chrome 會自動將 http 以 https 重送一次
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Click



SameSite Attribute

是否傳送 Cookie to Third-party

 Chrome (無痕視窗)
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None (Secure=1) Lax Strict NULL(未輸入)

HTTP HTTPs HTTP HTTPs HTTP/HTTPs HTTP/HTTPs

A HREF Link V(bug) V V V V

Form GET V(bug) V V V V

Form POST V V

IFRAME

IMG Src

preconnect Link

prefetch Link

preload Link

prerender Link



SameSite Attribute

是否傳送 Cookie to Third-party

 Firefox
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None (Secure=1) Lax Strict NULL(未輸入)

HTTP HTTPs HTTP HTTPs HTTP/HTTPs HTTP/HTTPs

A HREF Link V V V V

Form GET V V V V

Form POST V V

IFRAME

IMG Src

preconnect Link

prefetch Link

preload Link

prerender Link



SameSite Attribute

是否傳送 Cookie to Third-party

 Firefox (無痕視窗)
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None (Secure=1) Lax Strict NULL(未輸入)

HTTP HTTPs HTTP HTTPs HTTP/HTTPs HTTP/HTTPs

A HREF Link V(bug?) V V V V

Form GET V V V V

Form POST V V

IFRAME

IMG Src

preconnect Link

prefetch Link

preload Link

prerender Link



SameSite Testing
自架 login.php
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SameSite Testing

自架 login.php
 登入

 https://demo3.buda.idv.tw/php/login/login.php

 Test1 : 手動執行 (Form Method=GET or POST)

 https://demo.davis.cc.ntu.edu.tw/csrf_manual_load.ht

ml

 Test2 : 開啟即自動執行 (Form Method= GET)

 https://demo.davis.cc.ntu.edu.tw/csrf_auto_load.html
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SameSite Testing

自架 login.php
 SameSite=“Strict”/”Lax”/”None”/NULL

 方法1:  session.cookie_samesite @Apache Server

 Ubuntu 22.04: /etc/php/8.1/apache2/php.ini

 Ubuntu 24.04: /etc/php/8.3/apache2/php.ini

~# systemctl restart apache2

 方法2: @Browser

 F12 修改 Cookie Attribute (立即生效)

 Cookie 檢測
 方法1: F12 觀察, Request Header 是否送出 Cookie

 方法2: https://demo.davis.cc.ntu.edu.tw/csrf_cookie.html
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CSRF Mitigation 傳統方法

 Check “HTTP Referrer” Header

 Use CSRF Token (一次性驗證碼)
 Generate a special field called “CSRF Token”, that an evil 

page can’t generate from a remote page.
<form action=“run.do" method="post">

<input type="hidden" name="CSRFToken" value="123token123">

[...]

</form>

 當 User 發送請求給 Server  時，Server會先確認 Token 的時
間有效性和正確性.

 需注意取得 CSRF token 的 API 不能接受跨網域的請求，如
果讓駭客有機會取得 CSRF token 一樣有風險。

 實作上可使用套件，如: nodejs csurf、OWASP CSRFGuard

 方法同上, 但 CSRF Token放在 HTTP Header 自定義
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LoginSession Cookie

Best Practice
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LoginSession Cookie

Best Practice
 LoginSession Cookie Name 應避免使用預設名稱或有易於猜測之關鍵
字
 ASP.NET_SessionId, PHPSESSID, *SID, *SESSION_ID

 LoginSession Cookie Attributes應設定如下值
 HttpOnly= True, Secure= True, Samesite= Lax/Strict

 如下設定可能有 CSRF漏洞
 Samesite= NULL or None

 Samesite= Lax且支援 HTTP GET

 提供”登出”功能，並應確實刪除伺服器端 LoginSession Cookie

 應避免尚未登入時，就產生 LoginSession Cookie
 避免耗盡 Server 資源
 避免洩漏 LoginSession Cookie Name

 不應使用其他 Cookie 儲存 “使用者 ID”，並作為使用者權限控管依據
 “使用者 ID”應直接儲存於 LoginSession Cookie

 不應接受使用者提供之 LoginSession Cookie Value
 避免 Session Fixation/Adoption Vulnerability
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應避免尚未登入時，就產生
LoginSession Cookie

 何時產生 LoginSession Cookie？
<? php session_start();?>
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應避免尚未登入時，就產生
LoginSession Cookie

尚未登入時，就產生
LoginSession Cookie

https://demo3.buda.idv.tw/php/login/logi
n_check_v1.php

<?php

session_start();

if ($_SESSION['login']) {

echo "已經登入";

} else {

echo "尚未登入";

}

?>

避免未登入時，就產生
LoginSession Cookie

https://demo3.buda.idv.tw/php/login/logi
n_check_v2.php

<?php

//Check "LoginSession Cookie" first.

If ($_COOKIE['PHPSESSID']){

session_start();

if ($_SESSION['login']) {

echo "已經登入";

exit();

}

}

echo "尚未登入";

?>
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https://demo3.buda.idv.tw/php/login/login_check_v1.php
https://demo3.buda.idv.tw/php/login/login_check_v1.php


簡報完畢
謝謝
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