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大綱

OUTLINE

ASOC 資安偵測 & 情資分析

TANet DDoS 防護

案例分析與物聯網通報
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ASOC資安偵測情資分析
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情資偵測與分析

01 TALOS
使用Cisco TALOS 情資，包含：IP、

domain、URL、挖礦、釣魚、惡意

bot等黑名單，每天即時更新。
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03 ArcSight & ELK

使用 ArcSight 情資整合平台，撰寫事

件關聯規則，以及自動化流程；使用

ELK視覺化資料庫，進行事件分析，

以及大數據應用。

SNORT
使用商業版Snort rule，目前共有五

萬餘條規則，並即時更新動態調整

規則，常態開啟之規則約有1萬餘條。

七大區網中心

使用 Sourcefire IPS，包含：

台大、政大、桃園、竹苗、

新竹、宜蘭、南投，占全台

年度開單事件量 59% 以上。

100K

Snort rules 

intrusion events 

17000K

Security intelligence 

events

Per day



區網中心 事件

臺大區網

1.Zeus V3惡意程式 (共 38 筆，佔總量 17.35%)
MALWARE-CNC Win.Trojan.Zeus v3 DGA DNS query detected

2.Relevantknowledge 間諜軟體(共 22 筆，佔總量 10.05%)
MALWARE-OTHER Trackware relevantknowledge runtime detection

3.OpenSSH競爭條件漏洞(共 15 筆，佔總量 6.85%)
NASOC-Rule OpenSSH Vulnerability Risk (CVE-2024-6387)

2025年第二季區網 Top 3 情資
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TANet DDoS 防護



OoP (Out of Path)

發現攻擊後，將流量導入清洗，平

時不影響正常流量

• A-SOC偵測通報
• 單位主動發現與通報
• 教育體系以外機關通報
遵循教育部「教育體系分散式阻斷服務防禦與應
變作業規範」

60Gbps
最大可清洗 60Gbps 攻擊加
正常流量。

• 外對內
• 內對外
• 內對內 (搭配南北聯防)
針對TANet內外部DDoS威脅予以抑制
，同時，協防科技大樓國際線。

處理頻寬

部屬架構

防護方向

標準程序

TANet DDoS 防禦
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DOSS-DNS-Q-Malformed-QD-AN

network flood IPv4 ICMP

DOSS-DNS-Ref-Above_30_Answers

DOSS-DNS-Ref-L4-Above-3000

network flood IPv4 TCP-RST

network flood IPv4 TCP-SYN-ACK

DOSS-UDP-flood-80-Req

network flood IPv4 TCP-SYN

network flood IPv4 UDP

network flood IPv4 UDP-FRAG

攻擊種類統計

攻擊清洗總流量約 5.2 Tbits

單位：Gbits

2025年第二季DDoS攻擊總流量與攻擊類型排行

備註：2025年第二季DDoS攻擊統計日期為2025/03~2025/05
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案例分享與物聯網通報



殭屍網路AyySSHush利用
CVE-2023-39780



前言

參考資料：
https://www.ithome.com.tw/news/169322



事件說明

威脅情報業者GrayNoise揭露鎖定華碩路由器而來的殭屍網路
AyySSHush攻擊行動

• 新聞發布確定受到影響的型號為:RT-AX55、RT-AC3100、RT-

AC3200

• 使用 port:53282 為 ssh連線，持久控制設備

• 學網相關設備並無開啟 port:53282，暫時沒有受到影響

參考資料：
https://censys.com/blog/tracking-ayysshush-a-newly-discovered-asus-router-botnet-campaign
https://www.asus.com/networking-iot-servers/wifi-routers/all-series/rt-ax55/

偵測53282 port

疑似受影響型號

ZENWIFI

LYRA

RT-AC88U

RT-AX55

TUF-AX3000

RT-AC5300

RT-AX82U

GT-AC5300

RT-AC3100

BLUE CAVE



漏洞描述

1. 弱密碼/社交工程/暴力破解
登入管理者帳號

2. 傳送惡意 POST請求至
start_apply.htm

後續寫入 ssh金鑰

3. 攻擊者可透過金鑰連線，
更改密碼無法阻擋



建議處理措施

參考資料：
https://www.asus.com/us/news/wbhfio4vqjodds5p/

• 相關設備已經 EOL

• 華碩聲稱更新至最新版本即可防
止此漏洞攻擊

• 建議使用強密碼

• 禁用 ssh遠端功能，檢查是否關
閉 port : 53282

➢ ASOC已有針對學網暴露在外的
路由器發信通知 (華碩IP分享器
公開登入介面有 91台)



建議處理措施

參考資料：
https://www.asus.com/networking-iot-servers/wifi-routers/all-series/rt-
ax55/helpdesk_bios?model2Name=RT-AX55
https://www.asus.com/us/supportonly/rt-
ac3100/helpdesk_bios?model2Name=RT-AC3100
https://www.asus.com/supportonly/rt-ac3200/helpdesk_bios/



台灣某大學遭到Nova勒索軟體攻擊



前言

參考資料：
Yahoo新聞



Nova是誰?

⚫ 根據各資安公司的公布消息，
前身名為RALord，約在2025
年3月下旬出現。

⚫ 已經有經營RaaS
(Ransomware-as-a-Service)
項目。

⚫ 2025年4月30日， RALord 更
名為 Nova，詳細原因不明。

參考資料：
竣盟科技
https://blog.billows.com.tw/?p=3766&fbclid=IwQ0xDSwLASQpleHRuA2FlbQIxMQABHisfRAccyv48
fTqJDf1y5__jU_kskAGFPtRModYqyL32D6fAq0KbmHKX5BXY_aem_Au2X2YhCuni7V4pj3Tl3HQ

CYJAX
https://www.cyjax.com/resources/blog/araastocracy-ralord-ransomware-emerges-with-new-dls/



Nova是誰?

⚫ Nova 聲稱他們比一般的漏洞賞金獵人
技術更高名。

⚫ 擁有RaaS的經驗 (代表Nova已有多年經
驗，非新成立的駭客團體)。

⚫ 根據 CYJAX 的說明，RALord 的原始部
落格包含英語和俄語內容，這很可能代
表該組織來自使用俄語的國家。



Nova提供的服務

⚫ 開放加盟Nova，目前優
惠300美金(終身)。

⚫ Nova會驗證身分，拒絕
資安研究員、白帽駭客、
執法人員。

⚫ 90/10 for affiliate
收到贖金後，加盟者可獲
得90%利潤，Nova獲得
10%利潤。

⚫ 一個月內未攻擊成功的加
盟者，會被Nova封鎖。



Nova提供的服務

⚫ 投資Nova計劃(免費加入)，加入者可提供已洩漏的憑
證，Nova後續會進行攻擊。

⚫ 收到贖金後，
未驗證的會員獲得70%利潤，Nova獲得30%利潤。
已驗證的會員獲得85%利潤，Nova獲得15%利潤
(已驗證的條件需提供15個以上憑證，及可以順利登入)。

⚫ 接受憑證類型
VPNs (including remote desktops: Citrix, Fortinet 
Remote (SSLVPN), SonicWall)
RDweb, RDP credentials, SSH
Cisco (valid remotes), VMware



Nova提供的服務

⚫ 開放資料出售，出售全部資料的70%。

⚫ 每個受害者小於100GB資料，價格為5000美金，大於
100GB資料，價格為1000美金 (應是資料量越大，實
際有用的資訊比例越低的因素)。

⚫ 開放已洩漏憑證當作交換籌碼，
VPNs (including remote desktops: Citrix, Fortinet 
Remote (SSLVPN), SonicWall)
RDweb, RDP credentials, SSH
Cisco (valid remotes), VMware



Nova勒索公告平台

⚫ 南韓顯文大學資料已被公開



Nova勒索公告平台

⚫ 台灣某知名滷肉飯業者的資料
已被公開。

⚫ 檔案下載連結已被公布。



預防措施

⚫ 定期備份，可參考3-2-1備份原則，
3- 至少要保留三份資料副本，原始資料和兩份備份。
2- 備份資料應儲存在至少兩種不同的儲存媒體上，例如硬碟、外接硬碟、雲端。
1- 至少一份備份應儲存在與原始資料不同的物理位置。

⚫ 實施最小權限原則，避免一般使用者擁有管理權限。

⚫ 實施多因素驗證(MFA)。

⚫ 定期修補漏洞，尤其是暴露在公開網路的服務或遠端連線系統。

⚫ 部屬EDR偵測。

⚫ 建立分段的網路架構，避免橫向擴散導致整個組織被入侵。



IoT偵測報告
1. IP分享器管理介面
2. 印表機管理介面
3. ftp匿名登入
4. 大陸廠牌資通訊產品



IP分享器管理介面

• 利用 shodan 找尋學網有關網路設備的IP，
查詢設備類型或廠牌名稱等。

• 查詢到後再透過實際連線測試，查看是否
可被外部IP連線到登入介面。

 隱藏風險:
1.攻擊者可嘗試弱密碼登入或暴力破解。
2.查詢此型號已知漏洞，嘗試漏洞利用(Exploit)。
3.若攻擊者入侵成功，可能修改 DNS 設定、橫向
移動或建立後門等等。

 建議處理措施(擇一):
1.設定 ACL，只讓管理者 IP 可以連線。
2.移到內部網路，可搭配使用 VPN、ACL、跳板
機等機制管控。



印表機管理介面

• 利用 shodan 找尋學網有關網路設備的IP，
查詢設備類型或廠牌名稱等。

• 查詢到後再透過實際連線測試，查看是否
可被外部IP連線到登入介面。

 隱藏風險:
1.如有登入介面，攻擊者可嘗試弱密碼登入、暴力
破解，或根據印表機型號嘗試漏洞利用(Exploit)。
2.直接顯示管理介面可能洩漏列印記錄、使用者帳
號、系統資訊等等。
3.可能受到未授權操作，重設印表機設定或Email
外傳列印資料等等。

 建議處理措施(擇一):
1.設定 ACL，只讓管理者 IP 可以連線。
2.移到內部網路，可搭配使用 VPN、ACL、跳板
機等機制管控。



Shodan搜尋 –印表機
印表機常見廠牌名稱

brother

canon

dell

epson

Fuji

xerox

hp

konica

kyocera

lexmark

oki

ricoh

samsung

sharp

toshiba

語法參考

brother port:9100 net:192.168.0.0/16

canon port:9100 net:192.168.0.0/16

dell port:9100 net:192.168.0.0/16

epson port:9100 net:192.168.0.0/16

Fuji port:9100 net:192.168.0.0/16

xerox port:9100 net:192.168.0.0/16

hp port:9100 net:192.168.0.0/16

konica port:9100 net:192.168.0.0/16

kyocera port:9100 net:192.168.0.0/16

lexmark port:9100 net:192.168.0.0/16

oki port:9100 net:192.168.0.0/16

ricoh port:9100 net:192.168.0.0/16

samsung port:9100 net:192.168.0.0/16

sharp port:9100 net:192.168.0.0/16

toshiba port:9100 net:192.168.0.0/16

port號可更換做掃描

或刪除 port 號，
直接查詢網段印表機



ftp 匿名登入

• 利用 shodan 找尋有開啟 port:21 的設備。

• 測試是否可以匿名登入。

 隱藏風險:
1.未授權的檔案下載(個資外洩)。
2.可能遭到未授權檔案上傳(惡意程式)。

 建議處理措施:
1.關閉匿名登入功能。
2.非必要服務應移置內網。
3.必要服務應設定好權限，及關閉上傳功能。



大陸廠牌資通訊產品

• 利用 shodan 找尋大陸廠牌攝影機
• EX：net: 192.168.1.0/24 Dahua

• Web登入介面
NVR主機
貼牌產品

參考資料:
https://github.com/mcw0/DahuaConsole



Shodan搜尋 –大陸廠牌資通訊IoT產品 (常見/疑似)
被視為大陸廠牌資通訊產品 常見的IOT類型 語法參考

DJI (大疆) 無人機、穩定器、攝影機 DJI net:192.168.0.0/16

Foscam 網路攝影機、智慧家庭監控 Foscam net:192.168.0.0/16

Hisense (海信) 智慧電視、智慧冰箱、智慧空調 Hisense net:192.168.0.0/16

Huawei (華為) 路由器、智慧音箱、智慧穿戴、智慧家庭hub Huawei net:192.168.0.0/16

Hytera (海能達) 對講機、無線通訊設備 Hytera net:192.168.0.0/16

Insta360 (影石創新) 全景攝影機、運動攝影機 Insta360 net:192.168.0.0/16

Lenovo (聯想集團) 智慧顯示器、智慧家庭hub、平板電腦 Lenovo net:192.168.0.0/16

Meizu (魅族) 智慧手機、智慧家庭設備 Meizu net:192.168.0.0/16

MI (小米) 智慧手機、智慧音箱、掃地機器人、智慧燈泡、監控攝影機 xiaomi net:192.168.0.0/16

Nubia (努比亞) 智慧手機、智慧穿戴 Nubia net:192.168.0.0/16

OPPO 智慧手機、智慧穿戴、智慧耳機 OPPO net:192.168.0.0/16

REALME (真我) 智慧手機、智慧穿戴、智慧耳機、智慧電視 REALME net:192.168.0.0/16

SUGAR 智慧手機(IoT設備較少) SUGAR net:192.168.0.0/16

Tenda (騰達) 路由器、無線延伸器、交換器、Mesh網路系統 Tenda net:192.168.0.0/16

TotoLink 路由器、無線延伸器、網路攝影機 TotoLink net:192.168.0.0/16



Shodan搜尋 –大陸廠牌資通訊IoT產品 (常見/疑似)
被視為大陸廠牌資通訊產品 常見的IOT類型 語法參考

TP-Link (普聯) 路由器 Mesh 網路系統智慧燈泡智慧插座網路攝影機 TP-Link net:192.168.0.0/16

ZTE (中興通訊) 路由器智慧手機 5G CPE 智慧家居設備 zte net:192.168.0.0/16

泛學科技 (Panlearn) 線上教學平台(非典型 IoT設備無硬體產品) Panlearn net:192.168.0.0/16

• 以上表格僅供參考，有時品牌名稱並不會直接呈現出來，或是使
用其他特徵來顯示。

• 其他廠商可能類似名稱會被搜尋到，搜尋的結果會需要再次驗證。

參考資料：
https://inforsec.nutc.edu.tw/p/404-1027-110861.php



建議措施與結論

IP分享器、印表管理介面與 ftp 匿名登入

⚫ 建議將設備放置於內部網路，若有外部網路存取需求，請限定連線IP(ACL)。

⚫ 關閉預設帳號與匿名登入服務，並使用強度較高的密碼。

大陸廠牌資通訊產品

➢ 依據行政院秘書長109年12月18日院臺護長字第1090201804A號函規定，禁止使用及採購大陸廠

牌資通訊產品（含軟體、硬體及服務）。

➢ 依據行政院112年6月20日院授數資安字第1121000202號函及行政院113年12月31日院授數資安

字第1131000727號函說明，重申各公務機關使用資通訊產品原則：

•若因業務需求且無其他替代方案，應具體敘明理由，並經機關資通安全長及其上級機關資通安全

長逐級核可，函報資通安全管理法主管機關（數位發展部）核定

•於汰換前則應有適當之配套措施或相應作為，例如：停用（封存）、使用但不與公務網路介接，

或擬訂其他適當配套管制措施

https://cc.nccu.edu.tw/var/file/1/1001/img/218611848.pdf
https://cc.nccu.edu.tw/var/file/1/1001/img/315384746.pdf
https://cc.nccu.edu.tw/var/file/1/1001/img/12/630725057.pdf
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