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醫院遭CrazyHunter勒索軟體攻擊



前言

參考資料：
https://www.ithome.com.tw/news/167318

https://www.ithome.com.tw/news/167327



Prince Ransomware 

Crazy Hunter Ransomware 為 Prince Ransomware 的進化版本，
加密後會將檔案副檔名加上 .hunter，並留下「Decryption Instructions.txt」，
聯絡 EMAIL為「attack-tw1337@proton.me」

參考資料：
中華資安報告
圖片來源：
https://www.cyclonis.com/zh-hans/remove-prince-ransomware/



事件說明

2025/02/09

(日)

• 馬偕醫院遭受勒索軟體攻擊，該院立即啟動應變機制、通報衛福部H-ISAC、向調

查局臺北市調查處報案。

2025/02/10

(一)

• 馬偕醫院再度遭受勒索軟體攻擊。

2025/02/11

(二)

• H-ISAC發布警訊：防範CrazyHunter這支勒索軟體，並說明已知攻擊路徑為AD主

機並派送惡意程式。

• 衛福部與資安署合作成立快速反應小組，進駐馬偕醫院。

後續

因應措施

• 有些醫院可能因為資源關係，還沒有部署EDR產品，又或是仍使用老舊缺乏安全更新的作業系統，因此衛福部

有協調廠商（微軟）提供2到3個月的免費試用，來補強駭客攻擊的行為偵測與攔阻，暫時因應危險

(https://hisac.nat.gov.tw/news?266)

• 衛福部有提供入侵偵測指標（IoC），讓其他醫院可識別攻擊是否已經發生或正在進行。



攻擊路徑分析
• 初始入侵

- 鎖定AD透過弱密碼嘗試取得帳號權限
(中華資安報告中研判，攻擊者初始存取點為網頁伺服器等外
部可存取之服務)

• 橫向擴散
- SharpGPOAbuse

- 透過GPO發送惡意程式

• 權限提升
- 攻擊者採用 BYOVD（Bring-Your-Own-

Vulnerable-Driver）提權攻擊技術
- 在端點安裝 Zemana Driver (zam64.sys)，利
用有漏洞的合法驅動程式提升權限

• 執行加密
- 執行相關惡意程式加密檔案
- (1)bb.exe，(2)crazyhunter.exe，(3)crazyhunter.sys，

(4)zam64.sys，(5)go3.exe，(6)go…

圖片來源：
中華資安報告
https://github.com/FSecureLABS/SharpGPOAbuse

https://zemana.com/us/antimalware.html

https://github.com/FSecureLABS/SharpGPOAbuse
https://zemana.com/us/antimalware.html


建議處理措施(Windows)

• 開啟Microsoft易受攻擊的驅動程式封鎖清單。

Windows官方說明：
https://learn.microsoft.com/zh-tw/windows/security/application-security/application-control/app-control-for-business/design/microsoft-recommended-driver-block-rules



建議處理措施

• 衛福部提供以下 IoC 參考

檔案名稱 SHA256 Hash

av-1m.exe EE854E9F98D0DF34C34551819889336C16B9BFE76E391356CB17B55D59CF28CF

av.exe 3B2081042038C870B1A52C5D5BE965B03B8DD1C2E6D1B56E5EBB7CF3C157138D

bb.exe 2CC975FDB21F6DD20775AA52C7B3DB6866C50761E22338B08FFC7F7748B2ACAA

crazyhunter.exe F72C03D37DB77E8C6959B293CE81D009BF1C85F7D3BDAA4F873D3241833C146B

crazyhunter.sys 5316060745271723C9934047155DAE95A3920CB6343CA08C93531E1C235861BA

go.exe 754D5C0C494099B72C050E745DDE45EE4F6195C1F559A0F3A0FDDBA353004DB6

go2.exe 983F5346756D61FEC35DF3E6E773FF43973EB96AABAA8094DCBFB5CA17821C81

go3.exe F72C03D37DB77E8C6959B293CE81D009BF1C85F7D3BDAA4F873D3241833C146B

ru.bat 15160416EC919E0B1A9F2C0DC8D8DC044F696B5B4F94A73EC2AC9D61DBC98D32

ru.bat 731906E699ADDC79E674AB5713C44B917B35CB1EABF11B94C0E9AD954CB1C666

zam64.sys 2BBC6B9DD5E6D0327250B32305BE20C89B19B56D33A096522EE33F22D8C82FF1

zam64.sys BDF05106F456EE56F97D3EE08E9548C575FC3188AC15C5CE00492E4378045825

ta.bat 527ED180062E2D92B17FF72EA546BB5F8A85AD8B495E5B0C08B6637B9998ACF2

CrazeHunter.zip D202B3E3E55DF4E424F497BA864AB772BAAF2B8FE10B578C640477F8A8A8610C



建議處理措施

• 資安業者奧義智慧提供
以下 IoC 參考

檔案名稱 MD5

aa.exe / cc.exe 7f05a928c77cb87ffb510168c1b0b11b

bb.exe 9fe3322dd4fc35d1ed510bf715dae814

hunter.exe 5e560ea46fa48188cc8768c7e03294d0

crazyhunter.exe 6a70c22a5778eaa433b6ce44513068da

crazyhunter.sys 906e89f6eb39919c6d12a660b68ae81f

file.exe b7a812586c037ca8d41968842a211b8a

go.exe ca257aaa1ded22ca22086b9e95cb456d

go2.exe da1a93627cec6665ae28baaf23ff27c5

zam64.sys 2a3ce41bb2a7894d939fbd1b20dae5a0

gpo.exe 9e45ab7d2d942a575b2f902cccfb3839

ru.bat f45cc69f74f75a707a02d26ccd912845



大學遭Nova勒索軟體攻擊



前言

參考資料：
Yahoo新聞



Nova是誰?

⚫ 根據各資安公司的公布消息，前身名為
RALord，約在2025年3月下旬出現。

⚫ 已經有經營RaaS (Ransomware-as-a-

Service)項目。

⚫ 2025年4月30日， RALord 更名為 Nova，
詳細原因不明。

參考資料：
竣盟科技
https://blog.billows.com.tw/?p=3766&fbclid=IwQ0xDSwLASQpleHRuA2Fl

bQIxMQABHisfRAccyv48fTqJDf1y5__jU_kskAGFPtRModYqyL32D6fAq0

KbmHKX5BXY_aem_Au2X2YhCuni7V4pj3Tl3HQ

CYJAX

https://www.cyjax.com/resources/blog/araastocracy-ralord-ransomware-

emerges-with-new-dls/



Nova是誰?

⚫ 自我介紹說明 Nova 為新的名稱，聲稱他
們比一般的漏洞賞金獵人技術更高名。

⚫ 擁有RaaS的經驗 (代表Nova已有多年經驗，
非新成立的駭客團體)。

⚫ 根據 CYJAX的說明，RALord的原始部
落格包含英語和俄語內容，這可能表明
該組織來自使用俄語的國家。



15

Nova提供的服務

⚫ 開放加盟Nova，目前優惠
300美金(終身)。

⚫ Nova會驗證身分，拒絕資安
研究員、白帽駭客、執法人
員。

⚫ 90/10 for affiliate

收到贖金後，加盟者可獲得
90%利潤，Nova獲得10%利
潤。

⚫ 一個月內未攻擊成功的加盟
者，會被Nova封鎖。



Nova提供的服務

⚫ 投資Nova計劃(免費加入)，加入者可提供已洩漏的憑證，
Nova後續會進行攻擊。

⚫ 收到贖金後，
未驗證的會員獲得70%利潤，Nova獲得30%利潤。
已驗證的會員獲得85%利潤，Nova獲得15%利潤
(已驗證的條件需提供15個以上憑證，及可以順利登入)。

⚫ 接受憑證類型
VPNs (including remote desktops: Citrix, Fortinet Remote 

(SSLVPN), SonicWall)

RDweb, RDP credentials, SSH

Cisco (valid remotes), VMware



Nova提供的服務

⚫ 開放資料出售，出售全部資料的70%。

⚫ 每個受害者小於100GB資料，價格為5000美金，大於
100GB資料，價格為1000美金 (應是資料量越大，實際
有用的資訊比例越低的因素)。

⚫ 開放已洩漏憑證當作交換籌碼，
VPNs (including remote desktops: Citrix, Fortinet Remote 

(SSLVPN), SonicWall)

RDweb, RDP credentials, SSH

Cisco (valid remotes), VMware



Nova勒索公告平台

⚫ 南韓顯文大學資料已被公開



Nova勒索公告平台

⚫ 台灣某知名餐飲業者的資料已被
公開。

⚫ 檔案下載連結已被公布。



Nova勒索公告平台



⚫ 定期備份，可參考3-2-1備份原則，
3- 至少要保留三份資料副本，原始資料和兩份備份。
2- 備份資料應儲存在至少兩種不同的儲存媒體上，例如硬碟、外接硬碟、雲端。
1- 至少一份備份應儲存在與原始資料不同的物理位置。

⚫ 實施最小權限原則，避免一般使用者擁有管理權限。

⚫ 實施多因素驗證(MFA)。

⚫ 定期修補漏洞，尤其是暴露在公開網路的服務或遠端連線系統。

⚫ 部屬EDR偵測。

⚫ 建立分段的網路架構，避免橫向擴散導致整個組織被入侵。

預防措施



SEO Poisoning



SEO Poisoning 搜尋引擎最佳化中毒

◼ 教育部接獲學校反映，利用google 

hacking(dorking)技術，會查詢到不
相關或不當資訊出現。

◼ 北區ASOC協助檢測學網網站及開
單通報。

⚫ 在google搜尋欄輸入：
site:edu.tw SLOT THAILAND (泰國線上老虎機)

結果會出現許多學校的網站，但進去是正常的內
容，通常是google快取的問題，需再跟google申請
移除。

➢ SEO Poisoning 通常目的是以下4點，
1. 引導受害者前往惡意或詐騙網站
跳轉釣魚頁面、假更新、投資詐騙、賭博等。
2. 散佈惡意程式
透過假下載、假安裝包或跳轉頁面植入木馬、勒索軟
體、Infostealer。
3. 操控搜尋排名(黑帽 SEO)

利用被駭網站提高攻擊者網站的權重與曝光度。
4. 流量變現
把搜尋流量導向廣告農場、賭博站、垃圾站，以賺取
點擊收益。



SEO Poisoning 搜尋引擎最佳化中毒

◼ 2025/11/28北區ASOC開單通知4所學校，
及提供TACERT的Google移除網址說明，
給學校參考移除方式。

➢ TACERT提供的移除網址部分說明



物聯網設備防護與資安案例



IoT搜尋引擎

• Shodan(https://www.shodan.io/)

• Censys(https://censys.com/)

• Fofa(https://fofa.info/)

• ZoomEye(https://www.zoomeye.ai/)



IoT搜尋引擎
Shodan學術帳號

• 申請一般帳號

• 寄信到academic@shodan.io申請提升為學術帳號

https://help.shodan.io/the-basics/academic-upgrade



IoT搜尋引擎
Shodan常用查詢參數 x 常用連接埠

參數 說明 範例

net IP位置或網段 net:123.23.1.0/24

port 連接埠 port:21

product 作業系統/軟體名稱 product:windows

country 國家 country:tw

city 城市 city:"Taipei"

org 組織或公司 org:google

hostname 主機名稱 hostname:www.edu.tw

org 組織或公司 org:google

http.title 網站標題 http.title:"hacked by"

vuln 漏洞編號 vuln:CVE-2014-0160

連接埠 說明

21 FTP

80
443
8080
8443
5000
5001

HTTP/HTTPS
管理介面/資訊頁

554 RTSP

22 SSH

23 TELNET

515 LPD

631 IPP

9100 PDL

161 SNMP

1900 UPnP

https://www.shodan.io/search/examples



IoT搜尋引擎
Shodan-攝影機/影像監控設備(IP Cam)

port:554 has_screenshot:true net:140.x.x.0/24
https://www.shodan.io/



印表機駭客

https://shadowmaster98.medium.com/printer-
hacking-101-b4faf4f3fcdc
https://www.ithome.com.tw/news/127458



印表機FTP匿名登入
機敏資訊/PhotoMiner木馬程式

https://portal.cert.tanet.edu.tw/docs/pdf/201709290109555585771228906051.pdf



IoT搜尋引擎
Shodan-FTP檔案傳輸協定

port:21 net:140.x.x.0/16 https://www.shodan.io/
https://www.cc.ntu.edu.tw/chinese/epaper/home/
20210620_005705.html



nmap

https://nmap.org/

• Nmap 為開放原始碼的網路掃描與探測工具，提供掃描整個子網域或主機開放的連接埠、識別主
機的存活、檢測作業系統版本與服務，同時也提供自動化腳本的功能(Nmap Scripting Engine)。

指令 用途

nmap 192.168.1.1 掃描單一IP(主機)

nmap -sP 192.168.1.0/24 以Ping方式掃描整個網段

nmap -sS -p 22,80 192.168.1.1 SYN方式掃描單一IP(主機)特定埠

nmap -A 192.168.1.1 進階掃描單一IP(主機)，開放的連接埠、對應服
務與版本、主機作業系統等

nmap -p 21 -Pn --script=ftp-anon -iL
ftp_ip.txt -oN scan_results.txt

FTP匿名登入腳本測試，指定21 Port，掃描範
圍為指定檔案ftp_ip.txt，輸出scan_results.txt



• 定時更新軟(韌體)版本

• 加強登入密碼的強度，或啟用多重要素驗證(MFA)驗證機制

• 使用虛擬IP，關閉非必要的連接埠

• 變更或停用不安全的預設設定

• 限制IP連線存取(ACL)，以及嚴格控管帳號權限

• 建議採購包含完整安全檢測之產品

IoT設備攻擊防範建議



感謝聆聽!


