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相關法條



請先取得受測機關同意

並留下佐證資料



使用者電腦
安全檢測

PART 01



使用者電腦安全檢測



使用者電腦安全檢測



使用者電腦安全檢測



使用者電腦安全檢測



使用者電腦安全檢測

（一）使用者電腦弱點掃描結果，多具中、高風險弱點

（二）使用者電腦人工檢測結果發現

（三）未依機關政策落實系統安全性及更新、安裝具CVE弱點之軟體



使用者電腦安全檢測

（一）使用者電腦弱點掃描結果，多具中、高風險弱點

教育體系資安檢測技術服務中心感謝育章老師的統計



使用者電腦安全檢測

常見中高風險弱點：
• SWEET32
• 弱加密 TLS 1.0 & 1.1
• 終止支援的作業系統
• 終止支援的應用程式
• 具CVE弱點的應用程式
• 授權不明的應用程式
• 系統更新後未重新開機，或累積更新未安裝
• 匿名登入/弱密碼/發現個資未刪除
• 不明惡意程式



使用者電腦安全檢測

常見中高風險弱點：
• SWEET32

改善方法：
• 禁用 3DES 加密套件



使用者電腦安全檢測

常見中高風險弱點：
• 弱加密 TLS 1.0 & 1.1

改善方法：
• 升級 TLS 版本，TLS 

1.0 和 1.1 已不安全，
應升級至 TLS 1.2 或 
1.3。



使用者電腦安全檢測

SSL自我驗證(改善前後)

nmap –script ssl-enum-ciphers -443 www.abc.edu.tw



使用者電腦安全檢測

SSL自我驗證(改善前後)

https://www.nartac.com/Products/IISCrypto



使用者電腦安全檢測

常見中高風險弱點：
• 終止支援的作業系統

改善方法：
• 升級

Windows 10 支援已於 2025 年 10 月 14 日終止



使用者電腦安全檢測

常見中高風險弱點：
• 終止支援的應用程式

改善方法：
• 更新



使用者電腦安全檢測

https://learn.microsoft.com/zh-tw/windows/release-health/release-information



使用者電腦安全檢測



使用者電腦安全檢測

常見中高風險弱點：
• 具CVE弱點的應用程式

改善方法：
• 更新



使用者電腦安全檢測

7Zip 24.07



使用者電腦安全檢測

7Zip 24.09



使用者電腦安全檢測

常見中高風險弱點：
• 授權不明的應用程式

改善方法：
• 檢查授權
• 或移除



使用者電腦安全檢測

常見中高風險弱點：
• 授權不明的應用程式

改善方法：
• 檢查授權
• 或移除



試用到期了，我還可以繼續用呀！

這會怎樣嗎？





使用者電腦安全檢測

常見中高風險弱點：
• 系統更新後未重新開機，
或累積更新未安裝

改善方法：
• 定期安裝與重開



使用者電腦安全檢測

常見中高風險弱點：
• 匿名登入/弱密碼/發現
個資未刪除

改善方法：
• 把事務機廠商抓來罰站

• 依存取控制建議設定

admin
password
123456
root
guest
administrator

qwerty
12345678
admin123
123123
scan
123



使用者電腦安全檢測

常見中高風險弱點：
• 不明惡意程式

改善方法：
• 確認程式用途
• 移除惡意程式



資通系統
安全檢測

PART 02



資通系統安全檢測

（一）核心資通系統存在漏洞（僅統計高、中風險）

教育體系資安檢測技術服務中心感謝育章老師的統計



請問，這是什麼編碼？

this%20is%20web%20page



● URL encode

○ URL只能包含ASCII字元，URL不能存在非ASCII或含有不安全字元，

瀏覽器會自動替換成合法的ASCII字元。

■ 例如：空白字元會用%20或+來替代。

● https://www.example.com/news?str=this is web page會變成

● https://www.example.com/news?str=this%20is%20web%20page 



請問，這又是什麼編碼？

&lt;script&gt;alert(&quot;Hi&quot;)&lt;/script&gt;



● HTML Escape

○ HTML要顯示保留字時需會使用替代字元。

■ 例如：

顯示 < 要使用 &lt;

顯示 > 要使用 &gt;

顯示 “ 要使用 &quot;



那，請問，這些又是什麼呢？

SGkgZ3V5c34=

a3886a8079dd5fa34995a6434b72932a







● Base64

○ 基於64個可列印字元來表示二進位資料的方法，每6 bits為一字元，24 

bits(3 bytes)為一組，尾端不足3 bytes時，加上==或=表示缺乏的字元組數。

■ echo -n Hi guys~ | base64  顯示 SGkgZ3V5c34=

■ echo SGkgZ3V5c34= | base64 -d 顯示Hi guys~

● MD5、SHA 雜湊

○ 雜湊函式把資料壓縮成訊息摘要，使資料量變小，固定資料長度(wiki)。

○ 不能直接解密成原本的文字，但可以使用字典檔去對照來破解。

■ hello,world123 經過MD5雜湊後是 a3886a8079dd5fa34995a6434b72932a

https://zh.wikipedia.org/wiki/%E4%BA%8C%E8%BF%9B%E5%88%B6


● Cookie

○ Cookie是一段由Server送給使用者瀏覽器的「資料(文檔)」，

讓瀏覽器記下一些特定的資訊以便未來能夠更加方便被使用。

● Session

○ Session則是將資料紀錄在Server端上，Session 機制會在一個

用戶完成身分認證後，接著產生一組對應的 ID ，存下所需的

使用者資料。



弱點的風險嚴重性評估
● 可使用如何衡量弱點低、中、高、嚴重等級？

○ CVSS 3.1(Common Vulnerability Scoring System)，使用8個因子計算。
■ 可用CVSS計算機協助計算，如CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:L/I:H/A:N

因子 說明

攻擊向量 Attack Vector (AV) 透過{網路(N)/相鄰(A)/內部(L)/實體(P)}介面進行攻擊

攻擊複雜度 Attack Complexity (AC) {低(L)、高(H)}複雜度

使用者操作 User Interaction (UI) {無(N)、要(R)}求使用者介入

提權 Privileges Required (PR) {無(N)、低(L)、高(H)}權限

影響範圍 Scope (S) 漏洞是否{有(U)、無(C)}影響其它元件

機密性影響 Confidentiality (C) {高(H)、低(L)、無(N)}

完整性影響 Integrity (I) {高(H)、低(L)、無(N)}

可用性影響 Availability (A) {高(H)、低(L)、無(N)}

https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator


CVSS評估範例
● CVE-2024-4577 - PHP 遠端程式碼執行 - PHP CGI

○ CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H      9.8 Critical

因子 說明

攻擊向量 Attack Vector (AV) 【N】弱點利用只要透過網路即可攻擊目標。

攻擊複雜度 Attack Complexity 
(AC)

【L】弱點已具備現成的攻擊程式或攻擊步驟簡易，不需要複雜攻擊步驟。

使用者操作 User Interaction (UI) 【N】弱點不需使用者進行額外操作，惡意程式，或變更預設值。

提權 Privileges Required (PR) 【N】弱點可在無特殊權限下被利用達到攻擊目的。

影響範圍 Scope (S) 【U】弱點被利用後，儘影響漏洞本身，不影響系統其它元件。

機密性影響 Confidentiality (C)

【H】針對目標系統進行評估，此例為每一項都是H。完整性影響 Integrity (I)

可用性影響 Availability (A)





● Open Web Application Security Project, OWASP基金會，非營利組織，關注軟體安

全議題，最為人所知的是OWASP TOP 10、ZAP及OWASP Web Security Testing 

Guide。

● 2003年首次出版的「Top 10」整理常見的Web應用程式安全漏洞，並提出防護方

法，可用來學習安全議題，並可讓我們知道需要優先檢測的項目。

● OWASP Top 10:2021 網站應用程式

● OWASP IoT Top 10:2018 物聯網設備

● OWASP Mobile Top 10:2016 行動裝置

● OWASP Top 10 for LLM Applications 2025 大型語言模型

OWASP

https://owasp.org/www-project-web-security-testing-guide/
https://owasp.org/www-project-web-security-testing-guide/


資通系統安全檢測

A01:2021-Broken Access Control （權限控制失效）

A02:2021-Cryptographic Failures （加密機制失效）

A03:2021-Injection （注入式攻擊）

A04:2021-Insecure Design （不安全設計）

A05:2021-Security Misconfiguration （安全設定缺陷）

A06:2021-Vulnerable and Outdated Components （危險或過舊的元件）

A07:2021-Identification and Authentication Failures （認證及驗證機制失效）

A08:2021-Software and Data Integrity Failures （軟體及資料完整性失效）

A09:2021-Security Logging and Monitoring Failures （資安記錄及監控失效）

A10:2021-Server-Side Request Forgery, SSRF （伺服端請求偽造）

V

V

V

V

V

V

V



資通系統安全檢測

圖片來源: https://ithelp.ithome.com.tw/articles/10304214



資通系統安全檢測

A01: 注入（Injection）
1.Sony PlayStation Network (2011) SQL 注入
攻擊者利用 SQL 注入漏洞竊取用戶資料庫中 7700 萬筆帳號資訊。
2.TalkTalk (2015) SQL 注入
英國電信公司遭受 SQL 注入攻擊，導致 15 萬客戶個資外洩。
3.Heartland Payment Systems (2009) SQL 注入
收單銀行系統的 SQL 注入漏洞，導致超過 1.3 億張信用卡資料遭竊。
4.Joomla! (CVE-2015-8562) PHP 物件注入
Joomla! 核心擴充元件的反序列化漏洞，可經由物件注入執行任意程式碼。
5.Adobe Magento (2016) SQL 注入漏洞
Magento 電商平台漏洞被利用，造成多家線上商店客戶資料外洩。



資通系統安全檢測

（一）核心資通系統存在漏洞

⮚ 1. A01 權限控制失效（Broken Access Control）

⮚ 例：Insecure Direct Object References (IDOR)

⮚ 改善建議：

1) 使用者存取資源時確實檢查存取權限。

2) 避免將私密物件曝露給使用者、使用Index/Hash (salted)等方法而非直接
讀取檔案。 https://portswigger.net/web-security/access-control/idor

https://insecure-website.edu.tw/posts/edit?id=132355

https://insecure-website.edu.tw/posts/edit?id=132356

修改URL中id參數可繞過驗證機制↓ (No check)



資通系統安全檢測

⮚修改 id 即可查別人的成績。

⮚ 改善建議：使用者存取資源時確實檢查存取權限。



資通系統安全檢測

⮚修改 id 即可修改他人密碼。

⮚ 改善建議：使用者存取資源時確實檢查存取權限。



資通系統安全檢測

⮚儲存時修改變數即可取得管理權限。

⮚ 改善建議：使用者存取資源時確實檢查存取權限。



資通系統安全檢測

⮚按F12去除disabled屬性即可使用該功能。

⮚ 改善建議：應於伺服器端檢查權限。



資通系統安全檢測

（一）核心資通系統存在漏洞

⮚ 2. A02 加密機制失效（Cryptographic Failures）

         連線資料庫時未加密, 連線帳密與語法可被網路竊聽取得

⮚ 改善建議：資料庫存取時應使用加密連線(尤其是 Client-Server 架構)。



資通系統安全檢測

（一）核心資通系統存在漏洞

⮚ 3. A03 注入式攻擊（Injection）

SQL注入式攻擊(SQL injection)

跨網站腳本攻擊（Cross-Site Scripting, XSS）

◦ 反射性XSS (Reflected)

◦ 儲存型XSS (Stored)

◦ DOM-based XSS

⮚ 改善建議：

◦ 程式使用參數化查詢方式(prepared statement)連接資料庫。

◦ 輸入資料驗證與Encoding (將使用者輸入轉成安全的資料再進行顯示或儲存)。



資通系統安全檢測

（一）核心資通系統存在漏洞

⮚ 3. A03 注入式攻擊（Injection）

⮚ 改善建議：程式使用參數化查詢方式(prepared statement)連接資料庫。

透過這類攻擊
實際檢測時撈到

很多個資



資通系統安全檢測

⮚未正確過濾輸入資料，導致SQL注入語法生效(延遲5秒)。

⮚ 改善建議：程式使用參數化查詢方式(prepared statement)連接資料庫。



資通系統安全檢測

⮚未正確過濾輸入資料，導致SQL注入語法生效。

⮚ 改善建議：使用參數化查詢方式(prepared statement)連接資料庫。



資通系統安全檢測

⮚未正確過濾輸入資料，導致注入樣版語法生效(執行乘法運算)。

⮚ 改善建議：應過濾使用者輸入資料。



資通系統安全檢測

⮚未正確過濾輸入資料，導致 XSS 注入成功。

⮚ 改善建議：應過濾使用者輸入資料。



資通系統安全檢測

⮚未正確過濾輸入資料，導致 XSS 注入成功。

⮚ 改善建議：應過濾使用者輸入資料+HTTPOnly。



資通系統安全檢測

（一）核心資通系統存在漏洞

⮚ 4. A04 不安全設計（Insecure Design）

⮚ 改善建議：於伺服器端檢查檔案類型，且勿讓使用者直接存取。

前端繞過

可上傳執行檔並執行

這類漏洞的高風
險實例通常是被
上傳Webshell



資通系統安全檢測

⮚未正確檢查上傳檔案類型，導致遭上傳webshell。

⮚ 改善建議：於伺服器端檢查檔案類型，且勿讓使用者直接存取。



資通系統安全檢測

（一）核心資通系統存在漏洞

⮚ 5. A06 危險或過舊元件（Vulnerable and Outdated Components）

⮚ 例：如使用不安全的函式庫(Libraries)、框架(Framework)、模組(Module)等。

⮚ 改善建議：網站及主機定期弱點掃描，並檢查使用元件版本有無安全性漏洞。



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施
⮚ 發生錯誤時，使用者頁面僅顯示簡短錯誤訊息及代碼，不包含詳細的錯誤訊息。

⮚ 改善建議：建議客製化錯誤頁面，僅顯示聯絡相關資訊與簡短錯誤代碼。



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施
⮚ 於部署環境中應針對相關資通安全威脅，進行更新與修補，並關閉不

必要服務及埠口。

⮚ 改善建議：系統管理者應盤點並保留業務運作必要開放之服務與埠口，
作業系統應定期安裝更新檔案，亦應進行元件更新與弱點修補。

圖片來源：資
通系統防護基
準驗證實務



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施
⮚ 使用密碼進行驗證時，應強制最低密碼複雜度；強制密碼最短及最長

之效期限制。

⮚ 最低密碼複雜度目的在確保產生數量足夠之密碼組合，如密碼長度或
組成字元種類基本要求等。

⮚ 密碼最短效期則在避免使用者為規避密碼歷程限制，而於短時間內頻
繁變更密碼。（多換幾次後換回來？）

⮚ 強制密碼最長效期，可避免使用者長期使用同一個密碼而提高被破解
之風險，建議以不超過 6 個月為原則。

⮚ 改善建議：系統管理者應盤點並保留業務運作必要開放之服務與埠口，
作業系統應定期安裝更新檔案，亦應進行元件更新與弱點修補。



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施
⮚ 具備帳戶鎖定機制，帳號登入進行身分驗證失敗達五次後，至少十五

分鐘內不允許該帳號繼續嘗試登入或使用機關自建之失敗驗證機制。

⮚ 改善建議：系統應實作帳戶鎖定機制以防範密碼破解攻擊。



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施

⮚ 訂定日誌之記錄時間週期及留存政策，並保留日誌至少六個月。

⮚ 改善建議：請參考上表保留相關系統日誌。

資料來源：資通系統
防護基準驗證實務



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施

⮚ 採最小權限原則，僅允許使用者（或代表使用者行為之程序）依機關任

務及業務功能，完成指派任務所需之授權存取。

⮚ 改善建議：請定期檢視授權是否正確。

圖片來源：資通
系統防護基準驗

證實務



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施

⮚ 使用者輸入資料合法性檢查應置放於應用系統伺服器端。

⮚ 改善建議：建議實作方式如於伺服器端建立資訊輸入白名單等，指定

已知可信賴來源資訊輸入與可接受格式，或是以黑名單過濾惡意資料。

系統顯示只允許上傳 docx、pdf、
odt、zip、doc 等檔案類型，卻
被上傳 asp 檔



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施

⮚ 系統內部時鐘應定期與基準時間源進行同步。

⮚ 若以人工定期校正時間雖仍可保持時間正確性，但效率不佳且容易疏

漏，故實務上常使用網際網路時間伺服器(NTP Server)或由機關自建之

伺服器，並設定由系統依排程自動同步處理。

⮚ 使用情境如 AD 成員主機向 AD 伺服器同步時間，而 AD 伺服器則與網

際網路伺服器(如time.stdtime.gov.tw 等)進行同步。

⮚ 改善建議：建議機關內設備皆向同一時間源同步時間，或特定閘道器

向網際網路時間伺服器同步時間，其他設備則皆向該閘道器同步時間。



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施

⮚ 遠端存取之來源應為機關已預先定義及管理之存取控制點。

⮚ 改善建議：遠端存取行為應通過授權後始可放行，如識別來源主機、來源或目

的端 IP 位址、埠口及通訊協定等連線限制，避免全面性開放存取。

圖片來源：資通系統
防護基準驗證實務

IIS 限制連線
來源操作範例



資通系統安全檢測

（二）未確實落實資通系統防護基準安全控制措施

⮚ 資通系統如以密碼進行鑑別時，該密碼應加密或經雜湊處理後儲存。

⮚ 改善建議：密碼儲存時應經過加密或雜湊保護，實務上建議實作雜湊加鹽

(Salted Hashing)技術，可有效對抗彩虹表等密碼破解攻擊手法。

密碼明碼儲存
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資料庫
安全檢測

PART 03



資料庫安全檢測



資料庫安全檢測

常見發現不符合事項

● 弱點管理：修補資料庫主機安全性更新項目

● 特權帳號管理：啟用密碼複雜度原則

● 特權帳號管理：變更資料庫預設管理帳號

● 資料加密：資料庫傳輸具有安全機制

● 稽核紀錄：啟用資料結構變更稽核

● 存取授權：資料庫帳號權限最小原則



資料庫安全檢測

資料庫傳輸未具有安全機制



資料庫安全檢測



資料庫安全檢測
未限制遠端存取來源



弱點修補要留意
是否確實修復

細心驗證以確認

PLAN

DO

CHEK

ACT
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教育體系資安檢測技術服務中心 98圖片來源:yichi_illustration
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