
常見網路問題

IP衝突

LOGO HERE
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IP重複/衝突的問題與影響

什麼是 IP 衝突？

兩台或以上的裝置在同一個網路中被設定成使用相同的 IP 

位址

對使用者的影響

無法連網、網速異常、服務不穩、ARP 表來回改變 → 導致封
包送錯對象

常見原因
靜態 IP 設定錯誤、DHCP 發放異常、有人私接路由器，發放錯誤 IP 

範圍、同一台電腦的兩張網卡設成同樣 IP
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IP重複/衝突的問題與影響

使用者操作 可觀察到的問題 原因

一連上網就跳掉
網路連線反覆斷線、Wi-Fi 顯示

「已連線但無網路」
DHCP 取得 IP 衝突或設備

間互搶 ARP 權威

開網頁
開很慢、有時完全打不開、載入

一半卡住
封包送錯設備或回應不一致

導致 timeout

聊天/即時通訊（如
Teams、LINE）

訊息傳送失敗、斷線、無法接收
即時性應用對網路品質要求
高，封包掉就會影響體驗

ping 與 traceroute 有時正常、有時 timeout
ARP 表在兩台設備間不停

切換造成掉包
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IP重複/衝突的問題與影響

在 Windows 中偵測 IP 重複

- arp -a

- ping [目標 IP]

- PowerShell：Get-NetNeighbor

比對 ARP 表中是否同一 IP 對應不同 MAC
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IP重複/衝突的問題與影響

在 Cisco Switch 上偵測 IP 重複

- show ip arp

- show mac address-table

- show interface status

利用 ARP 對 MAC，再查 MAC 所在 port

分析是否有重複 MAC/IP



6

IP重複/衝突的問題與影響

Mikrotik Switch 判斷 IP 重複
RouterOS 指令：
- /ip arp print

- /ip dhcp-server lease print

- /interface ethernet switch host print

抓取封包工具：/tool sniffer

利用 ARP 與 DHCP 資訊比對衝突 IP
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IP重複/衝突的問題與影響

如何查出 MAC 對應哪個 Port

1️⃣使用 Windows 查 IP 對應 MAC

2️⃣到 Cisco Switch 執行 show ip arp

3️⃣取得 MAC 後執行 show mac address-table

4️⃣找到該 MAC 所在的 port

5️⃣確認該 port 連接設備/使用者



網路工具介紹

LibreNMS
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Logo Here



LibreNMS起源

Text here Text here Text here

MRTG

傳統使用的開源網管工具

CACTi

Observium

LibreNMS

缺點：Alert系統需付費

為Observium分支



LibreNMS起源

以下為其優點：

LibreNMS 是一款網路裝置監視系統，經由 SNMP 協定自動搜集數據，使用瀏覽器即可使用，介

面簡潔圖表美觀，提供容易了解的系統設定與詳細資訊，具備高度自訂能力的警報系統以及 API 

串接服務，並提供行動裝置 App 以利靈活運用。

介面簡潔

圖表漂亮

操作容易

設定快速

01

02

03

04

05

資訊詳細



LibreNMS功能介紹

1.5

網路結構圖

1.2

加入設備

1.1

安裝流程

1.3

設定儀錶板

1.4

地圖功能

1.6

告警功能



1.1

安裝流程
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02

01 NGINX

PHP-FPM

MySQL

LibreNMS安裝流程

Ubuntu22.04/Debian12官方教學使用NGINX

Ubuntu20.04/CentOS 可用NGINX或Apache
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LibreNMS安裝流程
Install Required Packages

$ sudo apt install acl curl fping git graphviz imagemagick mariadb-client mariadb-server mtr-tiny nginx-full nmap 

php-cli php-curl php-fpm php-gd php-gmp php-json php-mbstring php-mysql php-snmp php-xml php-zip rrdtool 

snmp snmpd whois unzip python3-pymysql python3-dotenv python3-redis python3-setuptools python3-systemd 

python3-pip

Add Librenms User

$ sudo useradd librenms -d /opt/librenms -M -r -s "$(which bash)" 

Download LibreNMS

$ cd /opt 

$ sudo git clone https://github.com/librenms/librenms.git 

Set Permissions
$ sudo chown -R librenms:librenms /opt/librenms 

$ sudo chmod 771 /opt/librenms 

$ sudo setfacl -d -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ /opt/librenms/storage/ 

$ sudo setfacl -R -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ /opt/librenms/storage/ 
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LibreNMS安裝流程
Install PHP dependencies
$ sudo su - librenms 

> ./scripts/composer_wrapper.php install --no-dev 

> exit 

$ sudo wget https://getcomposer.org/composer-stable.phar 

$ sudo mv composer-stable.phar /usr/bin/composer 

$ sudo chmod +x /usr/bin/composer 

Set Timezone
$ sudo vim /etc/php/8.1/fpm/php.ini 

$ sudo vim /etc/php/8.1/cli/php.ini 

$ sudo timedatectl set-timezone Asia/Taipei 

注意須分開單行執行!

尋找關鍵字 date.timezone = “Asia/Taipei” 註解要記得拿掉!

Configure MariaDB

$ sudo vim /etc/mysql/mariadb.conf.d/50-server.cnf 

Within the [mysqld] section add: 

innodb_file_per_table=1 

lower_case_table_names=0 
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LibreNMS安裝流程
Configure MariaDB

$ sudo systemctl enable mariadb 

$ sudo systemctl restart mariadb 

$ sudo mysql -u root 

> CREATE DATABASE librenms CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

> CREATE USER 'librenms'@'localhost' IDENTIFIED BY 'password’; 

> GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost’; 

> FLUSH PRIVILEGES; 

> exit 

Configure PHP-FPM

$ sudo cp /etc/php/8.1/fpm/pool.d/www.conf /etc/php/8.1/fpm/pool.d/librenms.conf 

$ sudo vim /etc/php/8.1/fpm/pool.d/librenms.conf 

Change [www] to [librenms]: 

[librenms] 

Change user and group to "librenms": 

user = librenms 

group = librenms 

Change listen to a unique name: 

listen = /run/php-fpm-librenms.sock 
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LibreNMS安裝流程
Configure Web Server

$ sudo vim /etc/nginx/conf.d/librenms.conf 

server { 

listen 80; 

server_name librenms.example.com; 

root /opt/librenms/html; 

index index.php; 

charset utf-8; 

gzip on; 

gzip_types text/css application/javascript text/javascript application/x-javascript image/svg+xml text/plain text/xsd 

text/xsl text/xml image/x-icon; 

location / { 

try_files $uri $uri/ /index.php?$query_string; } 

location ~ [^/].php(/|$) { 

fastcgi_pass unix:/run/php-fpm-librenms.sock; 

fastcgi_split_path_info ^(.+.php)(/.+)$; 

include fastcgi.conf; } 

location ~ /.(?!well-known).* { 

deny all; } } 
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LibreNMS安裝流程
Configure Web Server

$ sudo rm -rf /etc/nginx/sites-enabled/default 

$ sudo systemctl restart nginx 

$ sudo systemctl restart php8.1-fpm 

Enable lnms command completion
$ sudo ln -s /opt/librenms/lnms /usr/bin/lnms 

$ sudo cp /opt/librenms/misc/lnms-completion.bash /etc/bash_completion.d/ 

Configure snmpd
$ sudo cp /opt/librenms/snmpd.conf.example /etc/snmp/snmpd.conf 

$ sudo vim /etc/snmp/snmpd.conf 

RANDOMSTRINGGOESHERE 修改成 SNMP community

$ sudo curl -o /usr/bin/distro https://raw.githubusercontent.com/librenms/librenms-agent/master/snmp/distro 

$ sudo chmod +x /usr/bin/distro 

$ sudo systemctl enable snmpd 

$ sudo systemctl restart snmpd 
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LibreNMS安裝流程
Cron job

$ sudo cp /opt/librenms/librenms.nonroot.cron /etc/cron.d/librenms 

Copy logrotate config

$ sudo cp /opt/librenms/misc/librenms.logrotate /etc/logrotate.d/librenms 

Enable the scheduler
cp /opt/librenms/dist/librenms-scheduler.service /opt/librenms/dist/librenms-scheduler.timer /etc/systemd/system/ 

systemctl enable librenms-scheduler.timer 

systemctl start librenms-scheduler.timer 

Web installer
chown librenms:librenms /opt/librenms/config.php 

http://librenms.example.com/install

http://librenms.example.com/install
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LibreNMS安裝流程
Web installer

http://librenms.example.com/install

http://librenms.example.com/install
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LibreNMS安裝流程
Web installer

http://librenms.example.com/install

http://librenms.example.com/install
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LibreNMS安裝流程
Web installer

http://librenms.example.com/install

Troubleshooting
sudo su - librenms 

./validate.php 

參考網站：https://blog.bimap.com.tw/2022/08/01/librenms-snmp-install

https://docs.librenms.org/Installation/Install-LibreNMS/#copy-logrotate-config

http://librenms.example.com/install
https://blog.bimap.com.tw/2022/08/01/librenms-snmp-install


1.2

加入設備



加入設備
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備--MikroTik
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備--Windows

28

01

待加入的設備端
服務 -> 開啟SNMP服務/防火牆 -> 允許ping

02

LibreNMS Server
Device -> Add Device



加入設備—Cisco Switch
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備—Ubuntu

30

01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device

安裝
apt-get install snmp snmpd

配置
vi /etc/snmp/snmpd.conf



加入設備
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



加入設備
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01

待加入的設備端
開啟SNMP，設定SNMP Community

02

LibreNMS Server
Device -> Add Device



1.3

設定儀錶板



設定儀錶板
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設定儀錶板
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設定儀錶板

39



1.4

地圖功能



地圖功能-Availability Map



地圖功能-Geographical
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地圖功能-Geographical
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地圖功能-Geographical
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地圖功能-Geographical

45

可到Device中的SNMP設定押上location。

亦可在設備上SNMP直接設定。



1.5

網路結構圖



網路結構圖
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02

Network

01

Device

Dependency

03

Plugins

Weathermap

Weathermapper



網路結構圖-01
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02

Network

01

Device Dependency

03

Plugins

Weathermap

Weathermapper

需自行設定關聯



網路結構圖-02
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02

Network

01

Device Dependency

03

Plugins

Weathermap

Weathermapper

• 畫圖依據

• xDP Discovery

• MAC addresses (ARP entries 

matching interface IP and 

MAC)

Network Map



網路結構圖-02
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網路結構圖-Weathermap
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Weathermapper



網路結構圖-Weathermap
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02

Network

01

Device Dependency

03

Plugins

Weathermap

Weathermapper

安裝
cd /opt/librenms/html/plugins 

git clone https://github.com/librenms-plugins/Weathermap.git

chown -R librenms:librenms Weathermap/

chmod 775 /opt/librenms/html/plugins/Weathermap/configs

權限更動

加入cron表固定更新
vi /etc/cron.d/librenms

*/5 * * * * librenms /opt/librenms/html/plugins/Weathermap/map-poller.php >> /dev/null 2>&1

參考網站：https://docs.librenms.org/Extensions/Weathermap/#step-5

https://docs.librenms.org/Extensions/Weathermap/#step-5


網路結構圖-Weathermap
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網路結構圖-Weathermap
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網路結構圖-Weathermap
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Weathermapper



網路結構圖-Weathermap
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網路結構圖-Weathermap
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網路結構圖-Weathermap
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網路結構圖-Weathermap
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網路結構圖-WeatherMapper
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02

Network

01

Device Dependency

03

Plugins

Weathermap

Weathermapper

此插件為了方便Weathermap

使用，會根據LibreNMS資料

庫，自動產生現有設備關聯的

Weathermap

WeatherMapper



網路結構圖-Weathermapper
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02

Network

01

Device Dependency

03

Plugins

Weathermap

Weathermapper

安裝
cd /opt

git clone https://github.com/pblasquez/weathermapper.git 

更改weathermapper.php檔案
$dbh = pdo_connect(

$config['mysql'],

$config['librenms'],

$config['librenms'],

$config['password']

$config['db_host'] = 'localhost',

$config['db_name'] = 'librenms',

$config['db_user'] = 'librenms',

$config['db_pass'] = 'password'



網路結構圖-Weathermapper
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02

Network

01

Device Dependency

03

Plugins

Weathermap

Weathermapper

先執行一次weathermapper.php程式
$ php weathermapper.php 

將weathermapper功能移入LibreNMS
cp -R /opt/weathermapper/librenms_plugin/Weathermapper /opt/librenms/html/plugins/ 



網路結構圖-Weathermapper
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網路結構圖-Weathermapper
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Weathermapper

執行weathermapper.php程式
$ php weathermapper.php 



1.6

告警功能
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Alerts

Rules

Templates

Transports

可客製化設定告警規則：觸發條

件、時間、發送告警之次數等

告警功能

制定發送告警的模板，

告警訊息內容呈現等等

告警發送之平台設定
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告警功能
Rules 可客製化設定告警規則：觸發條件、時間、發送告警之次數等

在監控規則中掛上通知管道



告警功能
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Rules 可客製化設定告警規則：觸發條件、時間、發送告警之次數等

•Max alert：最多要通知幾次
•Delay：問題發生後，延遲多
久再來通知 (過濾掉時好時壞
跳來跳去的情況)

•Interval：通知間隔，意指通
知後隔多久再通知。
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告警功能
Rules 可客製化設定告警規則：觸發條件、時間、發送告警之次數等

範例1：透過Librenms收集syslog，再於SQL新增欄位flap_tag搭配php程
式，偵測短時間內port flapping問題

YES
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告警功能
Rules 可客製化設定告警規則：觸發條件、時間、發送告警之次數等

範例2：透過Librenms收集syslog，在透過內建syslog字串對應關鍵字，偵
測是否有ip重複的問題。
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告警功能
Template

s

制定發送告警的模板，告警訊息內容呈現等等
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告警功能
Template

s

制定發送告警的模板，告警訊息內容呈現等等
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告警功能
Template

s

制定發送告警的模板，告警訊息內容呈現等等
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告警功能
Transports 告警發送之平台設定

告警可用的方式/平台
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告警功能-Gmail
Transports 告警發送之平台設定

需啟用兩步驟驗證
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告警功能-Gmail
Transports 告警發送之平台設定
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告警功能-Gmail
Transports 告警發送之平台設定

特別注意!!!

密碼只會出現一次
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告警功能-Gmail
Transports 告警發送之平台設定

此處填入的是
「應用程式密
碼」而非個人密
碼!!
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告警功能-Gmail
Transports 告警發送之平台設定

測試
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告警功能-Line
Transports 告警發送之平台設定

前往LINE Notify網站，登入Line帳號。
https://notify-bot.line.me/zh_TW/
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告警功能-Line
Transports 告警發送之平台設定
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告警功能-Line
Transports 告警發送之平台設定
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告警功能-Line
Transports 告警發送之平台設定
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告警功能-Teams
Transports 告警發送之平台設定

在Teams上建立一個團隊

於Teams的應用程式中搜尋
Incoming Webhook，將他新增到
剛剛建立的Librenms告警團隊中
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告警功能-Teams
Transports 告警發送之平台設定

設置好Incoming Webhook後，會獲得Webhook URL，將其貼到Librenms的Alert Transports中即可
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告警功能-Teams
Transports 告警發送之平台設定



The End

Thank you


