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大綱

 Port Scan
 TCP Port Status

 UDP Port Status

 Firewall Rules vs. Router ACL

 Firewall Rules Block vs. Reject

 Firewall Logs Review

 防火牆規則整理
 Firewall Rules Detection

 For Server: 外對內
 For Client:內對外
 For 中途
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Port Scan

TCP Port Status

3



Port Scan

台大首頁 www.ntu.edu.tw

 Shodan
https://www.shodan.io/host/140.112.8.116

 Nmap Port Scan

 掃描 Top 1000 Ports(預設)

 Ref. https://nmap.org/
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TCP Port Status
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Client Server

Client

SYN

SYN + ACK

ACK

Server

SYN

RST

Port Open

Port Close

If the port is closed but unfiltered(無防火牆), the target will 

respond with an RST packet.

Ref. https://en.wikipedia.org/wiki/Port_scanner

(Windows, Linux, Router 預設行為)



TCP Port Status

No response (filtered)
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Client Server

SYN

Unknow
Firewall

Client Server

SYN

關機

RST

??



TCP Port Status 驗證與觀察

 Nmap TCP Port Status

 Open

 有回應 SYN + ACK 封包.

 Closed

 有回應 RST 封包.

 Filtered

 無回應封包.

 Cannot determine whether port is open.

 Drop by Firewall or Server down.
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測試及側錄封包

 nmap www.ntu.edu.tw -p 80
 PORT   STATE SERVICE

 80/tcp open http

 nmap www.nccu.edu.tw -p 80
 PORT   STATE SERVICE

 80/tcp open http

 nmap www.ntu.edu.tw -p 81
 PORT   STATE    SERVICE

 81/tcp filtered hosts2-ns

 nmap www.nccu.edu.tw -p 81
 PORT   STATE  SERVICE

 81/tcp closed hosts2-ns
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測試及側錄封包

 Nmap 建議加上參數 -Pn

 Treat all hosts as online (skip Host Discovery)

 Host Discovery 動作包含:

 ICMP Echo request(Type8)

 TCP SYN Port 443

 TCP ACK Port 80

 ICMP Timestamp request(Type13)

 ref. https://nmap.org/book/man-host-

discovery.html
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Wireshark

Capture Filter
!      or  not 

&& or  and 

||      or  or

ether host 08:00:08:15:ca:fe 

ether multicast

ether broadcast

host 163.21.158.135

src host 163.21.158.135

dst host 163.21.158.135

net 192.168.0.0/24

src net 192.168.0.0/24

dst net 140.112.0.0/16

port 53

src port 53

dst port 53
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Wireshark

Display Filter
==    Equal

!=    Not Equal

>     Greater Than

<     Less Than

and, &&   Logical AND

or,  ||   Logical OR

not, !    Logical NOT

ip.addr==172.30.2.100

ip.dst == x.x.x.x

ip.src == x.x.x.x

tcp.port == 80
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TCP Port Status 驗證與觀察
Telnet

 telnet 回應
 Open: 順利連線
 Closed: 無法開啟到主機的連線(回應時間短)

 Filtered: 無法開啟到主機的連線(回應時間長)

 telnet 測試
 telnet www.ntu.edu.tw 80

 telnet www.nccu.edu.tw 80

 telnet www.ntu.edu.tw 81

 telnet www.nccu.edu.tw 81

 補充: The firewall doesn't block/inspect the localhost/loopback 
address (127.0.0.1) because it's your computer.
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TCP Port Status 驗證與觀察
nping (nmap套件中程式)

 nping --tcp -p 80 www.ntu.edu.tw

 Port Open: 回應 SYN +ACT

 nping --tcp -p 80 www.nccu.edu.tw

 Port Open: 回應 SYN +ACT
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TCP Port Status 驗證與觀察
nping

 nping --tcp -p 81 www.ntu.edu.tw

 Port Filtered: 無回應

 nping --tcp -p 81 www.nccu.edu.tw

 Port Close:回應 RST
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Port Scan

UDP Port Status
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UDP Port Status
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Client Server

UDP Request

(正確 Payload)

UDP Response

Port Open

Client Server

UDP Request

(錯誤 Payload)

Port Open

nmap顯示: open|filtered



UDP Port Status
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Client Server

UDP Request

ICMP Destination Port Unreachable 

Type=3/Code=3

Port Close
(Windows, Linux, Router 預設行為)



UDP Port Status

No response (filtered)
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Client Server

UDP Request

Unknow
Firewall

Client Server

UDP Request

關機

nmap顯示: open|filtered

ICMP Unreachable



UDP Port Status 驗證與觀察
Nmap

 Nmap UDP Port Status

 Open

 回應正確 payload封包

 Closed

 回應 ICMP Destination Port unreachable 

(Type=3/Code=3)

 open|filtered

 無回應.

 Cannot determine whether port is open.

 Drop by firewall or Server down.
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UDP Port Status 驗證與觀察
Nmap Port 123

 nmap -sU -p 123 -Pn time.stdtime.gov.tw

 PORT    STATE SERVICE

 123/udp open ntp

 nmap -sU -p 123 -Pn 140.112.254.4

 PORT    STATE  SERVICE

 123/udp closed ntp
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UDP Port Status 驗證與觀察
Nmap Port 123

 nmap -sU -p 123 -Pn www.nccu.edu.tw

 PORT    STATE         SERVICE

 123/udp open|filtered ntp

 無收到任何回應
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UDP Port Status 驗證與觀察
Nmap Port 53

 nmap -sU -p 53 -Pn 140.112.254.4

 PORT    STATE SERVICE

 53/udp open domain

 nmap -sU -p 53 -Pn 140.112.0.70

 PORT    STATE  SERVICE

 53/udp closed domain
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UDP Port Status 驗證與觀察
Nmap Port 53

 nmap -sU -p 53 -Pn www.nccu.edu.tw

 PORT    STATE         SERVICE

 53/udp open|filtered domain

 無收到任何回應
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UDP Port Status 驗證與觀察
nping

 nping程式無法產生正確 UDP Payload

 因此 Server 無回應，無法偵測 UDP Port Open
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UDP Port Status 驗證與觀察
nping

 nping程式無法產生正確 UDP Payload
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UDP Port Status 驗證與觀察
nping

 僅能偵測 UDP Port Closed

 nping --udp -p 80 163.28.16.254
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Port Scan 總結
TCP vs. UDP

 TCP Port Scan: 皆用 SYN 封包

 UDP Port Scan: 不同 Port 需使用不同 Payload 封包

 Nmap 支援哪些 UDP Payload ?

 Check file nmap-services 有出現 UDP… (待確認)
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不同 Port 需使用不同 Payload 封包
DNS

 nmap -sU -p 53 140.112.254.4
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不同 Port 需使用不同 Payload 封包
NTP

 nmap -sU -p 123 ntp.ntu.edu.tw
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不同 Port 需使用不同 Payload 封包
SNMP

 nmap -sU -p 161 172.16.0.7
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不同 Port 需使用不同 Payload 封包
ECHO

 nmap -sU -p 7 140.112.254.4
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Firewall Rules vs. Router ACL
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Firewall Rules vs. Router ACL

 Session-based(Stateful)

 僅需設定在連線發起方向(Initial Session)，封包回覆方向不需設定

 缺點: 使用記憶體記錄 Sessions，易受 SYN Flood 攻擊

 Firewall Interface 未設定任何規則前，會顯示如下警告訊息

 No XXX rules are currently defined. All incoming connections on this 

interface will be blocked until you add a pass rule.
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Firewall Rules Router ACL

Session-based(Stateful) Non Session-based(Stateless)

Control “介面 In” only Control 介面 In/Out

Implicit Deny (預設拒絕) Implicit Allow (預設允許)

除非設定ACL



Firewall Rules vs. Router ACL

 Firewall Rules測試平台

 pfsense: https://www.pfsense.org/

 OPNsense: https://opnsense.org/

 Router ACL測試平台

 Cisco Catalyst Series
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Case1. 外對內
僅允許 Src IP 140.112.3.0/24 
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Case1. Router ACL

ipv4 access-list acl

permit ipv4 140.112.3.0 0.0.0.255 any

 方法1: 設定於介面 G0/1 In 方向
int G0/1

ipv4 access-group acl ingress

 方法2: 設定於介面 G0/2 Out 方向
int G0/2

ipv4 access-group acl egress
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Router
G0/2

Internet

PC

192.168.0.10/24

Src IP 140.112.3.0/24

G0/1



Case1. Firewall Rules

 僅能控制 “介面 In” 封包

 WAN(介面 In ):允許 Src IP 140.112.3.0/24

 LAN(介面 Out): 不需設定
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Firewall
WAN                    LAN

Internet

不需設定 (介面 Out)

允許 Src IP: 140.112.3.0/24

PC

192.168.0.10/24

Src IP 140.112.3.0/24



Case1. 差異比較
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Router ACL Firewall Rules

外對內
(符合要求)

僅允許 Src IP 

140.112.3.0/24 

僅允許 Src IP 

140.112.3.0/24 

內對外 僅允許 Dst IP

140.112.3.0/24 

未限制



Case2.

外對內: 全部拒絕
內對外: 全部開放

For Initial Session
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Case2. Router ACL

 Non Session-based 不支援，無法設定
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RouterInternet

X

For Initial Session

外對內: 全部拒絕

內對外: 全部開放

PC

192.168.0.10/24

G0/2G0/1



Case2. Firewall Rules

 因為 Implicit Deny，僅需設定”內對外: 全部開放”

 僅能控制 “介面 In” 封包: 僅需設定於 LAN

 Allow Rules 僅需設定在連線發起方向(Initial session)，封包回覆方
向不需設定
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Firewall
WAN                    LAN

Internet

PC

192.168.0.10/24

內對外: 允許 LAN net 192.168.0.0/24

內對外: 全部開放

不需設定 (介面 Out)



Firewall Rules

Block vs. Reject
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Firewall Rules

Block vs. Reject

 Block: Implicit Deny(預設拒絕) 之預設動作

 Drop Packets Silently.

 Reject:手動增加一筆 Rule 於最後

 Post Close需回覆封包

 For TCP -> RST

 For UDP -> ICMP port unreachable
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Reject:手動增加一筆 Rule 於最後
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手動加上



Firewall Rules

Block vs. Reject 測試
 nmap 163.28.16.43

 nping --tcp -p 81 163.28.16.43
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Block Reject

Block

Reject



Firewall Rules

Block vs. Reject 測試封包

 前三個封包

 Block: Implicit Deny

 後六個封包

 Reject: 手動增加一筆 Rule 於最後
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Firewall Logs Review
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Firewall Logs 應開啟記錄於 ?

Deny Rules

Or

Allow Rules
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Firewall Logs Review

 Deny Rules Logs

 預設開啟記錄

 用途: 情資分享(IP Scan、Port Scan 黑名單)

 入侵分析: 幫助有限, 因為已經被 Deny 無入侵
風險.

 Allow Rules Logs 

 預設未開啟記錄.

 建議應開啟, 才能分析是否有異常資安事件.

 歷程記錄、入侵分析
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防火牆規則整理

50



Firewall Rules

IP 網段
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IP網段 內對外 外對內 內對內

辦公室
工作區

Private IP Permit all

Dest IP: 黑名單
(惡意 IP)

Reject all

僅允許:校內網段
Permit Private IP

網路設備/

IoT 設備
Private IP Reject all Reject all Permit Private IP

Server 

Farm

Private IP

+

Public IP

For 軟體更新:

Dest IP: 白名單
(Zero Trust)

80/443: Permit all

For 管理 Port:

22: Src IP 白名單
3389:Src IP 白名單
或
Out of Band內部網段

跳板機/VPN



Firewall Logs Review

連線分析
 個人電腦

 外對內連線: 不應有.

 內對外連線
 Review 所有Dest Port != 80, 443, 53 連線
 搭配 Snort/Layer7 分析

 Dest Port 80 但非 http protocol

 Dest Port 443 但非 https protocol

 Dest Port 53 但非 DNS protocol

 使用 GEOIP 進行 Country & ASN 分析, 針對冷門之 Country & ASN 應特別
留意是否可能是後門程式在運作.

 Server Farm
 外對內連線

 Web Server: 連線記錄之頻率與次數分析
 可用 Size & 頻率看出是否進行 SQL Injection & try 密碼攻擊

 內對外
 ☆☆☆應僅有Window Update, Linux OS Update 等系統更新連線記錄, 不
應有主動內對外連線行為.
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網路管理控制措施檢測
Scan from Internet

 工作區電腦、網路設備、IoT 設備

 不應有任何外對內可連線服務

 ftp, ntp, http, https … (21, 123, 80, 443, …)

 不應有遠端管理連線服務

 ssh, telnet,snmp, vnc, rdp (22,23,161,5900,3389)

 Server Farm

 http, https不應有後台管理系統

 不應有遠端管理連線服務
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Firewall Rules Detection

54



大綱

 For Server: 外對內

 For Client:內對外

 For 中途
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Firewalls
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Client Server

Firewall FirewallFirewall

內對外 中途 外對內



Firewall Rules Detection

For Server
外對內
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Firewalls

58

Client Server

Firewall FirewallFirewall

內對外 中途 外對內



Firewall Rules Detection

For Server
 以下兩個 IP，何者有外對內 Firewall ?

 140.112.8.116(www.ntu.edu.tw)

 140.112.3.126

 Hint: ping 
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Firewall Rules Detection

For Server
 以下兩個 IP，何者有外對內 Firewall ?

 180.222.102.202(tw.yahoo.com)

 140.112.3.126

 Hint1: ping (皆有回應)

 Hint2: telnet port 81 …
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Firewall Rules Detection

For Server

 測試前提: 

 @Client 本身無 Firewall

 內對外、中途無Firewall
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Client Server

Firewall FirewallFirewall

內對外 中途 外對內



Firewall Rules Detection

For Server

 外對內防火牆規則?

 開放/封鎖哪些 Protocols/Ports ?

 測試 TCP Port 1~1024

 nmap 180.222.102.202 -p 1-1024

 僅開放 TCP: 80/443

 nmap 140.112.3.126 -p 1-1024

 TCP: 1 ~ 1024 無防火牆封鎖
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Firewall Rules Detection

For Server
 找出在 Internet 上 10個 IP “有”外對內Firewall?

 Hint: Top 100 Website

 找出在 Internet 上 10個 IP “無”外對內Firewall?

 Hint: TraceRoute途中 Router 

 同AS 內部 Router

 不同 ISP:  HiNet, FET….
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From 光世代 To 168.95.1.1

From 台大 To 成大



TraceRoute途中 Router
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Firewall Rules Detection

For Client
內對外
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Firewalls
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Client Server

Firewall FirewallFirewall

內對外 中途 外對內



Firewall Rules Detection

For Client
 @Where ?

 台中某旅宿 SSID:TCXXX_HOTEL

 台科大 eduroam

 教育部科技大樓 eduroam

 連線狀況
 無法使用 telnet 連線 ptt.cc

 無法使用 ssh連線遠端 Server

 無法使用 ftp 下載檔案
 無法使用 Outlook 收發信
 無法使用Windows 遠端桌面連回個人電腦
 無法使用手機Android App 程式 Speed Test 進行測
速
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Firewall Rules Detection

For Client
 內部出口防火牆”內對外”規則?

 開放/封鎖哪些 Protocols/Ports ?

 測試方法:
 連線 Internet 網頁 -> 正常

 已開放 TCP: 80, 443

 ping 8.8.8.8 -> 有回應
 已開放 ICMP

 nslookup www.ibm.com 8.8.8.8 -> 解析成功
 已開放 UDP: 53

 無法使用 ssh連線遠端 Server
 被封鎖 TCP: 22

 無法使用 Outlook 收發信
 被封鎖 TCP: POP3/IMP4 + SMTP

 無法使用遠端桌面
 telnet 163.28.17.100 3389 -> 無回應

 被封鎖 TCP: 3389
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Firewall Rules Detection

For Client
 測試前提:

 @Server本身無 Firewall

 中途、外對內無 Firewall
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Client Server

Firewall FirewallFirewall

內對外 中途 外對內

方法1. 自行架設
方法2: Any Router



Firewall Rules Detection

For Client
 nmap -p1-1024 192.192.61.82

 結論: 

 僅有TCP Port: 53/80/443 有開放內對外連線，其餘全被
封鎖(filtered).

 解決方法

 SSLVPN
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Firewall Rules Detection

For 中途
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Firewall Rules Detection

For 中途
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Client Server

Firewall FirewallFirewall

內對外 中途 外對內



Firewall Rules Detection

For 中途
 From:台大校內 To: TANet三峽主節點

 測試 TCP port 130 ~ 140 是否開放？

 nmap -p 130-140 192.192.61.82
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135 被封鎖

139 被封鎖



Firewall Rules Detection

For 中途
 From :台大校內 To: TANet三峽主節點
 測試 TCP port 440 ~ 450 是否開放？

 nmap -p 440-450 192.192.61.82

 Port 445 在路徑中哪個節點被封鎖?
 使用 TraceRoute By TCP 測試

 tracetcp、 nping、nmap NSE: firewalk

 (建議先介紹 TraceRoute原理)
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445 被封鎖



For 中途
方法1: tracetcp.exe

 找一個 IP & Port 可順利 TraceRoute完成

 tracetcp 192.192.61.82:440 -n

 測試被阻擋 port

 tracetcp 192.192.61.82:445 -n
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For 中途
方法2: nping

 nping --tr --tcp -p 440 192.192.61.82

 nping --tr --tcp -p 445 192.192.61.82
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For 中途
方法3: nmap NSE: firewalk

 nmap NSE(NMAP Scripting Engine): firewalk

 Script types: hostrule

 Categories: safe, discovery

 Tries to discover firewall rules using an IP TTL 

expiration technique known as firewalking.

 語法: nmap --script firewalk --traceroute 

<target>

 需以系統管理員身分執行

 優點: 可同時偵測被阻擋 Ports 與節點
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For 中途
nmap NSE: firewalk

 nmap --script firewalk --traceroute -p 440-450 192.192.61.82
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For 中途
nmap NSE: firewalk

 nmap --script firewalk --traceroute -p 6345-6349 www.google.com
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被 ALLOT 阻擋
(目前已解決)



nmap NSE: firewalk

Check Top 1000 common ports
 nmap --script firewalk --traceroute 192.192.61.89
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簡報完畢
謝謝
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