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Agenda
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1 零信任架構概論

2 政府零信任架構說明

3 導入實務與挑戰

4 導入零信任架構對ISO 27001之

影響
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零信任架構概論
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零信任架構的定義：

永不信任，持續驗證
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零信任架構的定義：永不信任，持續驗證
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傳統邊界安全模型

傳統上，資訊安全的重點是設置「明確的網路邊界」，
如同監管嚴密的城堡，防⽌外部威脅進入內部網路。

特點
依賴於防火牆和VPN等技術，主要保護企業內部網路內
的資料和資源。

局限性
隨著遠程辦公、雲端服務和移動設備的增加，邊界逐漸
模糊，破壞了原有的信任假設，使得內部威脅被忽視。

內網

外網

防火牆、VPN

訪問 訪問 攻擊

訪問

本⾴內容參考「政府零信任架構說明_V2.1」
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NIST SP 800-207標準簡介
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NIST SP 800-207 標準簡介

 背景：當傳統的安全模型不再滿⾜現代需求時，其內部資料橫向移動便不再安全。

 ⽬的：防⽌資料外洩並限制內部橫向移動，提供不同環境的安全適應性。

零信任
基礎知
識

零信任
架構的
邏輯元件

部署場景
/案例

與零信任
架構相關
的威脅

零信任
架構以及
與現有聯
邦指導的
可能互動

遷移到
零信任
架構

NIST SP 800-207 標準內容
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本⾴內容參考NIST SP 800–207 零信任架構
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NIST SP 800-207 零信任7大原則

本⾴內容參考NIST SP 800–207零信任架構

9

所有資料來源和計算
服務都被視為資源。

無論網路位置如何，
所有通訊都是安全的。

各個企業資源的存取
權限是按每個會話授

予的。

1

對資源的存取由動態策
略決定，包括客⼾端⾝
分、應⽤程式、服務和
請求資產的可觀察狀態，
並且可能包括其他⾏為

和環境屬性。

企業監控和測量所有
擁有和相關資產的完
整性和安全狀況。

所有資源⾝份驗證和
授權都是動態的，並
且在允許存取之前嚴

格執⾏。

企業收集盡可能多的有
關資產、網路基礎設施
和通訊當前狀態的信息，
並利⽤這些資訊來改善

其安全狀況。

2 3 4

765
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NIST SP 800-207 零信任架構

10本⾴內容參考NIST SP 800–207零信任架構

 核⼼組件：即策略引擎，執⾏鑑別、決定授權及管理連線

 ⽀援組件：⽀援存取決策的資訊與系統

組織資源

策略管理器

主體 策略執⾏點

策略引擎
策
略
決
策
點

系統

不可信任 可信任

資料層

控制層

持續診斷與
緩解系統

資料存取
策略

企業公鑰
基礎設施

ID 管理系
統

安全資訊
和事件管
理系統

產業合規
體系

威脅情報源

網路和系統
活動⽇誌

⽀援組件 核⼼組件 ⽀援組件
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NIST SP 800-207 零信任架構的核心元件

本⾴內容參考NIST SP 800–207零信任架構
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存取權限是透過策略決策點 (PDP) 和相應的策略執⾏點 (PEP) 授予的。

策略引擎 (Policy engine, PE)
負責制定並記錄決策（批准或拒絕），決定最終授予給定主體對資源的存取
權限。與策略管理器(PA)配對。

策略管理器 (Policy administrator, PA)
PA 在建立通訊路徑時與PEP 通訊，負責建立和/或關閉主體和資源之間的通
訊路徑（透過向相關 PEP 發出指令）。
接收PE授予的決策：允許，PA 會設定 PEP 以允許會話啟動；不允許，PA
會向 PEP 發出信號以關閉連線。

策略執⾏點 (Policy enforcement point, PEP)
負責啟⽤、監控並最終終⽌主體與企業資源之間的連線。

策略管理器 (Policy
administrator, PA)

策略執⾏點 (Policy
enforcement point, PEP)

策略引擎 (Policy engine, PE)

策略決策點 (PDP)
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NIST SP 800-207 零信任架構的支援元件
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•該系統收集有關企業資產當前狀態的資訊並對配置和軟體元件應⽤更新。

持續診斷與緩解(Continuous diagnostics and mitigation, CDM)系統

•這可確保企業始終遵守其可能遵守的任何監管制度（例如 FISMA、醫療保健或⾦融業資訊安全要求）。

產業合規體系

•提供來⾃內部或外部來源的信息，幫助策略引擎做出訪問決策。

威脅情報源

•此企業系統聚合資產⽇誌、網路流量、資源存取操作和其他事件，提供有關企業資訊系統安全狀況的即時
（或近實時）回饋。

網路和系統活動⽇誌

本⾴內容參考NIST SP 800–207零信任架構
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NIST SP 800-207 零信任架構的支援元件(續)

13

• 這些是有關存取企業資源的屬性、規則和策略。這組規則可以被編碼（透過管理介⾯）或由策略引擎動態產⽣。

資料存取策略

• 該系統負責產⽣和記錄企業向資源、主體、服務和應⽤程式頒發的憑證。

企業公鑰基礎設施（Public key infrastructure, PKI）

• 負責建立、儲存和管理企業使⽤者帳⼾和⾝分記錄（例如，輕量級⽬錄存取協定（LDAP）伺服器）。

ID 管理系統

• 此系統會收集以安全為中⼼的資訊以供⽇後分析。然後，這些數據⽤於完善策略並警告可能針對企業資產的攻擊。

安全資訊和事件管理 (Security information and event management, SIEM) 系統

本⾴內容參考NIST SP 800–207零信任架構
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政府推動零信任架構的

背景與⽬標
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政府推動零信任架構的背景

不僅僅是外部威脅，內部

攻擊者或受感染的設備也

能輕易在網路中橫向移動。

3 內部威脅

政府機構正在進⾏數位轉

型，使⽤更多的雲端服務、

移動設備和IoT技術，⽽

傳統網路邊界模糊，零信

任架構能更有效保護分散

式資源。

2數位轉型

APT攻擊、供應鏈攻擊⽇

益增加，傳統邊界防護已

難以有效防禦，需要更精

細的存取控制機制。

1 網路威脅
增⻑

資安法規⽇趨嚴格，零信

任架構能協助政府機關實

現更精細的權限控制。

4 合規要求

推動零信任架構的核⼼⽬標是建立以⾝分為中⼼、動態持續的安全防護體系，不再依賴靜態網路邊界，實現對政府資料與服務

的精確保護，同時⽀援數位政府創新服務的安全發展。⽇益複雜且不斷演變的網路安全威脅，主要為以下幾種：

15

本⾴內容參考政府機關導入零信任架構參考指引-⾝分與設備鑑別(V1)
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政府推動零信任架構的背景

各國政府推動零信任策略

2021 2022 202305 10 09 06 11

美國
美國總統拜登於
發布⾏政命令，
推動聯邦政府導
入零信任架構

歐盟
歐盟執委會發布
資安韌性法草案
，以零信任架構
作為基本的網路
安全措施

新加坡
新加坡發布網路
安全戰略，要求
實施政府零信任
架構(GovZTA)

澳洲
澳洲發布2023-
2030網路安全
策略，宣⽰
2030年公共服
務須具備零信任
文化

韓國
韓國科學技術情報
通信部(MSIT)發布
零信任指引1.0版

07

英國
英國發布零信任
架構設計原則1.0版

⽇本
⽇本數位廳參考美
國 NIST相關標準
規範，發布零信任
架構應⽤策略

11

加拿⼤
加拿⼤發布零信任
安全模型

本⾴內容參考「政府零信任架構規劃與經驗分享」

16
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政府推動零信任架構的目標

推動
技術創新

增強
安全防護

提⾼彈性
和

應變能⼒

兼容性
和

政策合規

防⽌
橫向移動

實現持續
驗證
和授權

零信任⽬標

01

02

03

04

05

06

推動技術創新
⿎勵公共機構探索並實施新技術和⽅法來

提⾼安全性，⽀持整體的技術進步。

提⾼彈性和應變能⼒
架構使政府系統能夠快速檢測和回

應異常⾏為，加強機構的網路彈性。

兼容性和政策合規
確保零信任架構能與現有的網路安全政
策、風險管理框架相兼容，並滿⾜相關

法律和合規要求。

增強安全防護
最⼤限度地減少信任，僅授予實際需要的
訪問權限，以減低資源暴露⾯和攻擊風險。

實現持續驗證和授權
對每⼀個⽤⼾和設備進⾏連續性驗
證和授權管理，不再僅依賴初次登
入時的認證。

防⽌橫向移動
在網路中採⽤微分段，使任何潛在的威脅⾏為被侷
限在有限的範圍內。

17
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政府推動零信任架構的策略

我國政府推動零信任架構的做法

 《政府零信任架構說明 V2.1》：提供架構設計與部署原則。

 《政府機關⾝分與設備鑑別參考指引 V1 / V1.2》：提供⾝分與設備鑑別的實作規範。

 產業合作與認證：多家廠商推出通過國家資通安全研究院驗證的⾝份與設備解決⽅案 。

 ⾦管會亦為⾦融機構提供「⾦融業導入零信任架構參考指引」，⿎勵以⾼風險、低衝擊場域

優先，分階段部署零信任架構。

實施建議
與⽀援資源

提供實施資源與
引導

03

18
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政策與法規⽀
持

01

政府推動零信任架構的策略

我國政府推動零信任架構的做法

 第六期《國家資通安全發展⽅案（110年-113年）》 將「善⽤智慧前瞻科技、主動抵禦潛在
威脅」列為資安策略之⼀，以推動政府機關導入零信任網路架構，優先A級機關逐步導入三
⼤核⼼機制：⾝分鑑別、設備鑑別與信任推斷 。

資訊安全政策制訂

19

 2022年8⽉起：遴選A級公務機關逐步導入零信任，推⾏⾝份驗證與設備管理，並透過政府

公告與廠商驗證平台⽀援。

 2024年起：重點轉向第三階段「信任推斷」階段，發展具⾏為分析與動態授權能⼒的機制。

實施階段
與優先範圍

實施作法

02

本⾴內容參考「政府零信任架構⾝分鑑別與設備鑑別機制導入建議(V1.0)」
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政府推動零信任架構的策略

政府零信任架構⾝分與設備鑑別功能符合性驗證通過名單

20本⾴內容參考「政府零信任架構⾝分與設備鑑別功能符合性驗證通過廠商清單」
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政府推動零信任架構的策略

政府零信任架構⾝分與設備鑑別功能符合性驗證通過名單(續)

21本⾴內容參考「政府零信任架構⾝分與設備鑑別功能符合性驗證通過廠商清單」
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政府零信任架構說明
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政府零信任架構系統

23

 參考NIST SP 800-207，我國採取資源⾨⼾之部署⽅式(Resource Portal-Based Deployment)，優先推動A級公務機關導入零信任架構。

 當員⼯使⽤電腦存取機關資通系統時，連線會先經過存取閘道。員⼯需⽤實體⾦鑰鑑別⾝份，電腦則需代理程式和公私鑰鑑別。最後，決策

引擎依據⾝份、設備、來源IP、登入時間和設備狀態等資料，決定是否允許存取。

本⾴內容參考國家資通安全研究院「政府零信任架構說明」

及 https://moda.gov.tw/press/multimedia/blog/9773
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政府零信任架構之資源門戶部署方式

24

存取閘道為機關資通系統之存取⾨⼾，其依據決策引擎之存取決定，負責建立、監控及終⽌使⽤者與機關資通系統間
之網路連線。

存取閘道(Access Gateway)

 不論來⾃內部或外部網路之存取，必須且唯

⼀經由存取閘道

 為唯⼀公開存取之組件，存取全程必須隱藏

內部網路路徑(如利⽤反向代理技術)

 必須實施負載平衡機制以避免效率瓶頸

 必須實施可有效防⽌阻斷服務攻擊之機制

本⾴內容參考國家資通安全研究院「政府零信任架構說明」
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政府零信任架構之決策引擎

25

負責接收存取請求、決定允許與否及授予存取憑據，其中包含決策控制器、3⼤核⼼機制，以及鑑別聲明伺服器。

決策引擎(Decision Engine)

 決策控制器：負責控制存取決策之流程，包含設定

存取允許條件、接收存取請求、驅動3⼤核⼼機制及

授予鑑別聲明。

 3⼤核⼼機制：由⾝分鑑別、設備鑑別及信任推斷進

⾏驗證與評估，並將結果回饋給決策控制器。

 鑑別聲明伺服器：針對獲得允許之存取，發⾏鑑別

聲明，做為存取Resource Portal, RP之憑據。

本⾴內容參考國家資通安全研究院「政府零信任架構說明」
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政府零信任架構之決策控制器

26

負責存取條件管理、存取請求介⾯，以及決策流程控制。

決策控制器

 存取條件管理：可設定存取允許之條件，做為存取

允許或拒絕之依據。

 存取請求介⾯：建置3⼤核⼼機制所需之前端系統，

包含⾝分註冊網⾴、登入網⾴、設備鑑別代理程式

驅動模組、情境資料擷取等。

 決策流程控制：

本⾴內容參考國家資通安全研究院「政府零信任架構說明」

• 接收存取請求
• 與現有系統協作
• 驅動3⼤核⼼機制

• 確認是否滿⾜存取
允許條件

• 驅動鑑別聲明產⽣
• 進⾏Resource

Portal, RP存取導向
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政府零信任架構之設備TPM及設備健康代理程式

27

 設備TPM代理程式

Client端設備部署TPM代理程式，負責

TPM之輸入與輸出。

 設備健康代理程式

Client端設備部署設備健康代理程式，提

供作業系統與病毒保護等設備健康資訊，

並進⾏必要之設備健康修補。

本⾴內容參考國家資通安全研究院「政府零信任架構說明」
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⾝分鑑別機制
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身分鑑別機制
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以實體安全⾦鑰或⼿機APP進⾏無密碼多因⼦⾝分鑑別(如FIDO2)，並可與現有⾝分鑑別伺服器(如AD)共存與同步。

⾝分鑑別

建
置
流
程

1. 建置FIDO2鑑別伺服器，並與現有⾝分
鑑別伺服器(如AD)維持帳號狀態⼀致

2. 建置FIDO2註冊前端系統與FIDO2鑑別前端
系統，提供使⽤者⾝分註冊與登入網⾴

3. 使⽤者以⽣物識別鑑別器(實體安全⾦
鑰或⼿機APP)進⾏⾝分鑑別

本⾴內容參考國家資通安全研究院「政府零信任架構說明」
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設備鑑別機制
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設備鑑別機制

31

可確認使⽤者設備為受機關管理之設備，且在可接受之資安狀態，可因應遠距與居家辦公之資安需求。

設備鑑別

本⾴內容參考國家資通安全研究院「政府零信任架構說明」

及「政府零信任架構⾝分鑑別與設備鑑別機制導入建議(V1.0)」

1. 存取控管可透過設備鑑別(⾦鑰驗證)，或

其他特徵(如設備唯⼀識別碼)確認設備的

合法性，並應符合採⽤設備所屬在信任清

單當中為可信任設備之依據，以非對稱⾦

鑰執⾏解密驗簽完成設備鑑別

2. 由決策控制器整合設備鑑別結果資訊進⾏

決策控制，如要求須通過⾝分鑑別與設備

鑑別才能存取某資通系統，並確認存取資

源遵循最⼩授權原則(如僅授權存取特定⽬

標資通系統)
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設備TPM鑑別

32

設備TPM鑑別
 使⽤者設備須具備信任平臺模組(TPM)

 執⾏基於TPM私鑰之鑑別協議，以驗證使⽤者設備是受管理設備
• Client：部署TPM代理程式，負責TPM之輸入與輸出
• Server：建置TPM鑑別伺服器，負責TPM鑑別協議之驗證，並建置TPM註冊前端系
統與TPM鑑別前端系統，負責驅動TPM代理程式進⾏設備之TPM註冊與鑑別作業

本⾴內容參考國家資通安全研究院「政府零信任架構說明」
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設備健康管理
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設備健康管理

 使⽤者設備部署設備健康代理程式，提供作業系統與病毒保護等設備健康資訊，

並進⾏必要之設備健康修補

 建置設備健康管理伺服器，隨時匯整使⽤者設備健康資訊，監控設備健康狀態，

並分析設備健康信任等級，以提供存取決策依據

本⾴內容參考國家資通安全研究院「政府零信任架構說明」
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信任推斷
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信任推斷
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• ⾝分鑑別⽅式
• 設備鑑別⽅式
• 設備健康信任等級
• 使⽤者情境(IP位址、
登入時間等)

信任推斷前端系統
(決策控制器)

依權重與信任等級
計算信任分數

產⽣信任分數，供決
策控制器做存取決策

輸入 輸出

信任推斷伺
服器

 決定存取權限，可隨時依使⽤者⾏為與設備狀態，偵測異常存取
 依使⽤情境計算每次存取之信任分數作為存取判斷依據

信任推斷模型

本⾴內容參考國家資通安全研究院「政府零信任架構⾝分鑑別與設備鑑別機制導入建議(V1.0)」
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導入實務與挑戰

36
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導入零信任架構的步驟與流程
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導入零信任架構的步驟與流程

38

⼆. 資源規劃

 規劃導入所需軟體

 規劃導入所需硬體

 規劃導入所需經費

三. 配套訂定

 訂定鑑別器與設備管理

作業辦法

三. 維運確保

 確保具備維運與使⽤能⼒

規劃階段

建置階段

驗證階段

 以介接具個資或⾼度敏感資料之RP系統為原則  與現有系統同時混合運作，逐步導入決策引擎之⾝分鑑別、設備

鑑別及信任推斷3⼤核⼼機制

⼀. 部署評估

 選擇導入之資通系統

 評估⾝分鑑別與設備鑑別

 評估使⽤者帳號與設備是否維持⼀致

 尋求整合零信任網路⾝分鑑別與設備

鑑別系統

 評估鑑別器採⽤⽅案

 評估資通系統介接之⼯作量

⼆. 系統建置

 部署零信任架構⾝分

鑑別與設備鑑別系統

 介接現有⾝分鑑別伺

服器

 介接導入之資通系統

 設定網路環境

⼀. 系統採購

 採購導入所需之軟硬體

⼆. 部署驗證

 驗證部署符合性

⼀. 採購驗收

 驗收採購項⽬

參照「政府零信任架構⾝分鑑別與設備鑑別機制導入建議(V1.0)」整理出零信任架構導入階段之要點及細項：
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導入零信任架構時

常⾒的挑戰
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1. 員⼯接受度
2. 組織文化的變⾰

1. 整合性問題
2. 兼容性問題

常⾒挑戰

常見挑戰

技術 文化

監管
1. 法律合規要求
2. 風險管理

40
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常⾒挑戰

技術層面

技術 文化

監管

41

1. 整合性問題
2. 兼容性問題
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整合性⽅⾯

常⾒挑戰

政府機關導入面臨的挑戰1

技術 文化

監管

資通系統介接
• 機關資通系統多元，⼤部分委外由不同廠商開發，

機關必須考量調整所需成本與廠商配合度等議題

42

本⾴內容參考國家資通安全研究院「政府零信任架構規劃與經驗分享」
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兼容性⽅⾯

常⾒挑戰

政府機關導入面臨的挑戰2

技術 文化

監管

零信任產品後續導入相容性問題
• 零信任架構之3⼤核⼼機制(⾝分鑑別、設備別、信

任推斷)未必由同⼀家廠商提供，後續導入必須考量

解決相容性與整合問題。

43

本⾴內容參考國家資通安全研究院「政府零信任架構規劃與經驗分享」
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常⾒挑戰

整合性問題概述

技術 文化

監管

多系統整合困難
• 零信任架構引入需要與現有多樣化系統和應⽤整合，

這可能在系統兼容性和配置中出現挑戰。

• 系統進⾏⼤規模整合時會⾯臨責任界線不清晰，缺

乏統⼀標準等問題。

資料⼀致性問題
• 保證整合過程中不丟失資料並維持⼀致性是最⼤挑

戰，特別是在不同系統之間同步資料的場合。

44



PwC

常⾒挑戰

兼容性問題概述

技術 文化

監管

設備與系統兼容

• 隨著新架構的嵌入，需要確保現有硬體能夠

⽀持零信任功能，這可能引發兼容性問題。

• 不當更新或升級可能導致系統不協調，進⽽

引發穩定性問題。

45
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常⾒挑戰

技術 文化

監管

46

1. 員⼯接受度
2. 組織文化的變⾰

文化層面
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組織文化⽅⾯

政府機關導入面臨的挑戰3

導入意願與採購成本
• 機關可能受限於經費與⼈⼒等配合因素，影響導入

意願。

47

常⾒挑戰

技術 文化

監管

本⾴內容參考國家資通安全研究院「政府零信任架構規劃與經驗分享」
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員⼯接受度概述

常⾒挑戰

員工接受度提升策劃

技術 文化

監管

文化抗拒
• 對於新的管理系統和程序可能存在⾃然的抗拒，

尤其是增加了⼯作複雜性或改變了⽇常流程。

缺乏專業知識
• 員⼯可能因缺乏對零信任的認識⽽影響擁抱新系

統的積極性。

48
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變⾰導向的挑戰

常⾒挑戰

組織文化的變革挑戰

技術 文化

監管

總體文化阻⼒
• ⻑期累積的企業文化特質可能拒斥快速的技術轉

型，尤其是對責任和權限的變更。

變⾰焦慮
• ⼤範圍技術改變可能引起員⼯焦慮，擔⼼其未來

職業發展和所需技能需求改變。

49
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常⾒挑戰

監管層面

技術 文化

監管

50

1. 法律合規要求
2. 風險管理
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風險管理⽅⾯

政府機關導入面臨的挑戰4

實體安全⾦鑰管理
• 實體安全⾦鑰相對於⼿機APP，可能會有遺失風險，

須加強資產管理。

51

常⾒挑戰

技術 文化

監管

本⾴內容參考國家資通安全研究院「政府零信任架構規劃與經驗分享」
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法律合規挑戰概述

常⾒挑戰

監管挑戰與合規建議

技術 文化

監管

法規複雜性
• 法律和⾏業監管要求經常變動且不⼀致，導致合

規管理的挑戰。

合規風險
• 輕視或未能及時遵從監管要求可能導致罰款、法

律責任以及聲譽受損。

52
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風險管理概述

常⾒挑戰

風險管理挑戰

技術 文化

監管

風險來源
• 可能源於內部控制缺失、法令法規未即時更新以

⾄於管理不當。

潛在影響
• 違規⾏為可能導致財政損失、法律後果以及公眾

信任度的下降。

53
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導入零信任架構
對ISO 27001之影響

54
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零信任架構如何滿足ISO 27001標準

ISO 27001標準要求 零信任架構對應措施

A.8.22 網路區隔

A.8.24 密碼技術使⽤
A.5.15 存取控制
A.8.3 資訊存取限制
A.8.5 安全鑑別

微分段技術

基於⾝份的最⼩特權訪問管理
使⽤多因素驗證（MFA）來管理員⼯訪
問，降低內部威脅。

55

A.8.16 監視活動
A.8.20 網路安全

網路流量監控與檢測
網路流量監控⼯具能持續分析和監測網
路流量，保障通信的安全及預防潛在威
脅。
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零信任架構如何滿足ISO 27001標準

ISO 27001標準要求 零信任架構對應措施

A.8.16 監視活動 零信任強調「持續監控」以發現異常

56

A.8.15 存錄 所有資源存取活動皆需產⽣⽇誌以供稽
核

A.5.15 存取控制
A.5.18 存取權限

零信任強調「最⼩權限原則」與「基於
⾝份的動態存取控制」
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零信任架構如何滿足ISO 27001標準

ISO 27001標準要求 零信任架構對應措施

A.5.14 資訊傳送 零信任要求對資料傳輸進⾏加密與路徑
管控

57

A.5.26 資訊安全事故之回應 零信任與SIEM整合以快速應對與緩解威
脅
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導入零信任架構的優勢
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減少內外部威脅

零信任架構中，「永不信任，持續驗證」的理念可以有效減少未經授權的內

部威脅和外部攻擊。

零信任導入之合規優勢

2 3 4安全性提升

提⾼公⺠信任

通過零信任架構的實施和合規性管理，政府機關能夠展⽰其對資訊安全的承

諾，提升公⺠對公共機構的信任。

59
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⽀持遠端辦公和混合⼯作模式

零信任架構允許安全的遠端和混合⼯作模式，在確保安全的前提下，提升⼯

作靈活性。

零信任導入之合規優勢

快速適應技術變更

架構的靈活性意味著新技術和解決⽅案可以更容易地集成，確保機關在快速

變化的技術環境中保持競爭⼒。

靈活性和適應性

60
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