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TANet DDoS 防護

案例分析與物聯網通報
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ASOC資安偵測情資分析
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情資偵測與分析

01 TALOS
使用Cisco TALOS 情資，包含：IP、

domain、URL、挖礦、釣魚、惡意

bot等黑名單，每天即時更新。
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03 ArcSight & ELK

使用 ArcSight 情資整合平台，撰寫事

件關聯規則，以及自動化流程；使用

ELK視覺化資料庫，進行事件分析，

以及大數據應用。

SNORT
使用商業版Snort rule，目前共有五

萬餘條規則，並即時更新動態調整

規則，常態開啟之規則約有1萬餘條。

七大區網中心

使用 Sourcefire IPS，包含：

台大、政大、桃園、竹苗、

新竹、宜蘭、南投，占全台

年度開單事件量 59% 以上。

100K

Snort rules 

intrusion events 

17000K

Security intelligence 

events

Per day
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TANet DDoS 防護



OoP (Out of Path)

發現攻擊後，將流量導入清洗，平

時不影響正常流量

• A-SOC偵測通報
• 單位主動發現與通報
• 教育體系以外機關通報
遵循教育部「教育體系分散式阻斷服務防禦與應
變作業規範」

60Gbps
最大可清洗 60Gbps 攻擊加
正常流量。

• 外對內
• 內對外
• 內對內 (搭配南北聯防)
針對TANet內外部DDoS威脅予以抑制
，同時，協防科技大樓國際線。

處理頻寬

部屬架構

防護方向

標準程序

TANet DDoS 防禦
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資安案例分享



FortiBleed
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前言

1. 威脅情報平臺InfoStealers周三（6/17）揭露一起名為FortiBleed的大規模憑
證外洩事件，指出全球有超過7萬臺Fortinet FortiGate防火牆與SSL VPN設備
的登入憑證遭駭客竊取並外洩。

2. 受害者遍布194個國家，影響逾2萬個獨立網域，且臺灣受影響的設備數量位
居全球第三。
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漏洞敘述 FortiBleed事件是流量攔截取得SSL VPN Hash，之後攻擊者透過45
個GPU組成的叢集電腦離線暴力破解。

後續補充
建議方式。



11

⚫ FortiBleed事件主要是利用FortiGate與Forti SSL VPN，這兩個入口嘗試進入。

建議處理措施

➢ FortiGate介面 ➢ Forti SSL VPN介面
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1. 收回管理介面(FortiGate)公網暴露
管理介面不應該出現在公開網路

2. 可直接透過瀏覽器連線測試，或使用其他資安公司提供的
FortiBleed查詢平台，查詢單位IP或domain的Hash是否有被洩漏。

3. 如果是SSL VPN介面在公開網路及有在FortiBleed查詢平台資料庫
中，建議VPN使用者密碼都要更換。

建議評估事項：
4. SSL VPN是否可以限縮IP存取，而不影響使用者。

若使用者都只能從特定IP連線VPN，此選項可評估。

建議處理措施
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➢ HudsonRock查詢平台，只能查Domain，

建議處理措施 ➢ Socradar查詢平台，可以查IP或
Domain，
https://socradar.io/free-
tools/fortibleed
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1. SSL VPN Web介面改使用PBKDF2演算法，主要是有Hash加鹽機
制和增加密碼驗證的計算次數 (增加GPU離線暴力破解的時間)。

2. 可評估改用Forti Client及使用IPSec功能，使用者要連線時除了要
帳密，還需要設定Pre-Share Key才能順利連線。

3. 假設大量使用者憑證被洩漏，只要緊急在FortiGate修改Pre-Share 
Key ，被洩漏的憑證就無法登入，後續管理人可以再依序請使用者
修改密碼及Pre-Share Key即可。

建議處理措施
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1. 評估使用MFA，更進一步增
加安全性。

建議處理措施
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IoT管理不當衍生資安問題

◼ 物聯網設備風險
◼ 中國品牌設備問題



物聯網設備風險



物聯網檢測

ftp匿名/弱密碼登入
◼ 隱藏風險:

1.未授權的檔案下載(個資外洩)。
2.可能遭到未授權檔案上傳(惡意程
式)。

➢ ftp匿名登入，讓個資已可被洩漏

印表機管理介面暴露外網
◼ 隱藏風險:

1.如有登入介面，攻擊者可嘗試弱密碼登入、暴力破
解，或根據印表機型號嘗試漏洞利用(Exploit)。
2.直接顯示管理介面可能洩漏列印記錄、使用者帳號、
系統資訊等等。
3.可能受到未授權操作，重設印表機設定或Email外
傳列印資料等等。

➢ 印表機管理介面暴露外網

攝影機管理介面暴露外網
◼ 隱藏風險:

1.可能具備未公開或使用者無法關閉之遠
端管理功能，實質上有後門程式存取設備
之風險
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建議措施與結論

ftp匿名/弱密碼、印表管理介面與攝影機管理介面

⚫ 建議將設備放置於內部網路，若有外部網路存取需求，請限定連線IP(ACL)。

⚫ 關閉預設帳號與匿名登入服務，並使用強度較高的密碼。
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中國品牌設備問題

◼ 隱藏風險:
可能具備未公開或使用者無法關閉之遠端管理
功能，實質上有後門程式存取設備之風險



禁止使用陸製設備

• 鑑於物聯網設備應用蓬勃發展，行政院指示

公務用之資通訊產品(含軟體、硬體及服務)不

得使用大陸廠牌，以避免機關機敏公務資訊

外洩或造成國家資通安全危害風險。

• 應立即停止與公務環境介接並汰換中國品牌

設備。

• 管理介面暴露在公開網路上。
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TP-link 新聞



危害國家資通安全產品限制使用規定

• 公務機關不得下載、安裝或使用危害國家資通安全產品

• 公務機關發配供業務使用之資通訊設備，不得下載、安裝或使用危害國家
資通安全產品，並應遵守相關法令規範。

• 其自行或委外營運場所提供公眾視聽或使用之傳播設備及網際網路接取服
務，於維護資通安全之必要時，亦同。

• 但因業務需求且無其他替代方案者：
➢經該機關資通安全長（本校副校長）及依第十四條規定收受其實施情形之機關（本校
上級機關-教育部）資通安全長核可，函報主管機關（數位發展部）核定後，得以專案
方式使用，並列冊管理。

上述規定詳見資通安全管理法第11條規定（114年9月24日修正公布）
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https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030297


申請使用危害國家資通安全產品

•關鍵檢核重點
✓必要性與替代性分析

➢明確描述業務特殊需求，確認無法使用國內廠商或其他替代品。
➢敘明該產品如何與公務環境介接（或採用實體隔離）。

✓安全風險評估與配套措施
➢列冊管理：詳細記錄產品型號、序號、使用地點、使用人員。
➢限制使用：指定特定區域、特定人員操作，不得於機敏環境使用。

➢區域隔離：採取網路實體隔離或限制特定IP存取，確保不處理機密資料。
➢汰換規劃：承諾產品使用年限，並規劃後續汰換時程。

✓產品管理與稽核
➢設備報廢前應移除所有資料，確保資安。
➢確認設備不具自動更新或傳輸資料至境外之風險。
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申請使用危害國家資通安全產品

• 申請流程
✓機關內部分析：召開資安會議評估風險。

✓填寫表單：依需求填寫《使用機關申請使用危害國家資通安全產品檢核
自評表》(ODT/PDF檔)。
➢https://www-api.moda.gov.tw/File/Get/acs/zh-tw/PVE0tpn77dyxtms

✓函報主管機關：將簽核完成之文件報請主管機關審查核定。
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https://www-api.moda.gov.tw/File/Get/acs/zh-tw/PVE0tpn77dyxtms
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使用AI工具衍生資安問題



ChatGPT 注意公務資料–資安宣導

➢使用AI 服務，公務文件須注意
✓資安CIA 原則

✓不要透漏機構名稱

✓不要透漏個人資料

✓不要上傳內部文件

✓避免使用“大眾池”



養龍蝦(Open Claw)爆資安危機

• 具備自主執行能力的 AI 代理工具（AI Agent)，如開源專案
OpenClaw(俗稱龍蝦）已被廣泛應用於日常自動化任務

• 若未妥善設定防護機制，極易成為駭客入侵個人主機與企業網路
的破口，可能導致使用者個資、機敏資訊如帳號密碼及金融資料
等外洩

• 導入OpenClaw時，應落實資安防護與環境隔離
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