
日期│2026.06.25

單位│電子計算機中心

網路與資安基礎環境

網路組組長楊漢鵬
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校園簡介
• 臺藝大創校70年，擁有美術、設計、傳播、表演藝術及人文五大學院，以

培養創作與實務並重之優秀藝術人才為辦學目標。

• 21個一級單位，教師164人(不含兼任教師)、職員248人(含約用、專案人
員)，學生5,335人，合計約5,747人。
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電算中心人力與業務職掌

電算中心

主任(1人)

系統組

(5人)

秘書(1人) 網路組

(4人)

校務行政系統

流程管理系統

電子郵件系統

單一登入系統

網路管理

機房管理

電腦教室管理

資安管理

資訊應用推廣
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校園網路概況

對外頻寬 骨幹網路
網路使用

概況
網路管理
方式
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東盈網管系統

網路異常連線與封鎖 MRTG圖
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網路監控系統-PRTG

應用服務主機狀況 網路狀況
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網路監控系統-PRTG

SSL憑證到期通知 CPU執行異常通知 網路流量達上限通知

CPU執行率高於
80%，出現告警

SSL憑證到期前30
天出現告警

網路流量高於
80%，出現告警
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資訊環境-全校ISMS推動

採購簽辦 評選 開發&測試採購準備 驗收

電算中心

提供資安

合約範本

辦理系統與網
頁弱點掃瞄

檢視是否檢附

資安文件

檢視廠商

交付文件

參與評選
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資訊環境-全校ISMS推動(二)

1.弱點掃瞄包括系統弱掃及網頁弱掃二部份。
2.本系統含前、後台及子系統由本校電算中心或公正第三方進行系統

弱掃及網頁弱掃(採灰箱方式進行)，弱點處理結果由本校電算中心
認定。

3.弱掃前，系統與程式須為正式版本，開設主機防火牆白名單，提供
系統最高權限帳密、移除登入驗證碼和帳戶鎖定限制，修正程式配
合弱掃工作進行，不得規避或隱瞞阻礙弱掃之情事發生。

4.弱掃前須做系統和資料備份，弱掃過程中倘若資料庫被塞測試值或
網頁被置換圖片等之情形，廠商須做資料或系統復原。

資安合約範本中弱點掃瞄部份

網頁弱掃 系統弱掃

要求最高權限帳密、並登入

網站前、後台進行弱掃

朋昶數位、奕揚科技

自辦自辦
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網頁弱掃處理流程

弱點掃瞄

弱掃報
告有無
弱點

弱掃報
告有無
高風險

簽定切結書
(資安長同意)

廠商是
否願擔
當資安
責任

弱點處理

結案

無

有

有 無

是

否
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廠商無法處理弱點問題時三階段

Phase 1 Phase 2 Phase 3

抗拒 推拖 延宕

高階主管支持 弱掃團隊支援
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資訊環境-全校ISMS推動(二)

一 本系統依規定須導入HTTPS憑證，其導入方式：
1. □由本校電算中心放置HTTPS憑證：在系統開發完成後，電算中心於前

端資安設備放置網站HTTPS憑證；HTTPS放置後，若造成網站版面錯亂，
須調整恢復原貌。

□單位自購HTTPS憑證：應使用有效憑證，並使系統HTTP連線重新
導向HTTPS，Protocol為TLS v1.2，設定HTST。
(P.S.建議勾選由本校電算中心放置HTTPS憑證)

2.合約期間，須定期檢視，汰換憑證，確保HTTPS憑證有效性。(P.S.上列
條文若勾選由本校電算中心放置HTTPS憑證，本條文可刪除)

資安合約範本中SSL憑證部份
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資訊環境-全校ISMS推動(三)

資安合約範本中威脅情資部份
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資訊環境-威脅情資處理流程

弱點處理

威脅情資收集 電算中心月會

各單位進行弱點處理

當有威脅情資時，透過
Trend Vision One分析
、搜尋有問題主機

檢討主機風險分數

通知

通知

回報

回報

列入主機風險分數
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Trend MDR & Vision ONE

全校主機
總風險評估

要求本校所有應用服務的虛擬機安裝MDR，透過Vision One做風險評估項目，包含：
• 重要主機弱點評估
• 外部曝險掃描
• 零信任風險洞察
• 帳號曝險事件
• 高風險威脅事件與樣本分析
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Trend MDR & Vision ONE

依情資內容，應
用程式查詢有弱
點主機



VANS
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威脅情資、弱點處理與VANS

資通系統

使用者電腦

威脅情資

弱點處理
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結論

防護功能面向

成本效益面向 高精準度維運面向

縱深防禦與多層次防護

分級管理與預算精準
配置

設備特性差異化維運

採購的解決方案不能
造成同仁工作負擔
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未來發展方向

策略面

採購流程納入資安
規範
• 帳號盤點
• 開發套件清查
• 原始程式碼交

付

Gitlab建置
• Gitlab教育訓練
• 工作規範建立

管理化

弱點掃瞄
• 開發套件檢查
• 源碼檢測

落實SSDLC
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