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大綱

 L7 Reverse Proxy HTTPs to HTTP

 無法導入 Reverse Proxy, 強制 Redirect to https 原網站

 導入 HTTPs 後網頁無法正常顯示

 L7 Reverse Proxy HTTPs to HTTPs

 Backend Server Server Name Indication(SNI) Support

 Change URI
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L7 Reverse Proxy HTTPs to HTTP

無法導入 Reverse Proxy

強制 Redirect to 原網站
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無法導入 Reverse Proxy

強制 Redirect to 原網站
 連線 https://proxy01.buda.idv.tw 卻發生 Redirect to https 原網站

 /etc/nginx/sites-enabled/L7_proxy01.conf

server {

listen 443 ssl;

location / {

proxy_pass http://www.ntu.edu.tw;

}
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Redirect to 原網站

 發生原因: http://www.ntu.edu.tw redirect to https://www.ntu.edu.tw

5



L7 Reverse Proxy HTTPs to HTTP

導入 HTTPs 後網頁無法正常顯示
台大分子生醫影像研究中心

http://mic.ntu.edu.tw/
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台大分子生醫影像研究中心
http://mic.ntu.edu.tw/

 不支援 https:// 加密連線
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L7 Reverse Proxy HTTPs to HTTP

 /etc/nginx/sites-enabled/L7_proxy01.conf

server {

listen 443 ssl;

server_name proxy01.buda.idv.tw;   #Virtual Host

ssl_certificate /etc/letsencrypt/live/proxy01.buda.idv.tw/fullchain.pem;

ssl_certificate_key /etc/letsencrypt/live/proxy01.buda.idv.tw/privkey.pem;

location / {

proxy_pass http://mic.ntu.edu.tw;

}
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使用者連線:

https://proxy01.buda.idv.tw

Client Request Server Backend



導入 HTTPs 後網頁無法正常顯示
https://proxy01.buda.idv.tw

Chrome: 格式異常 F12:  錯誤訊息 blocked:mixed-content
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分析
網頁 Source Code

 HTML 檔含本站或其他網站 HTTP 連結，觸發 mixed-content 阻擋規
則: 

 使用 https:// 連線網站時，網站頁面有部分圖片或連結，使用未加密 http:// 

連結
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L7 Reverse Proxy (HTTPs 無法正常顯示)

解決方法 1
 Add Response Header to Client Browser.

server {

add_header Content-Security-Policy "upgrade-insecure-requests";

}

 恢復正常
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L7 Reverse Proxy (HTTPs 無法正常顯示)

解決方法 2
 Modify Response Header/Body by replacing string.

proxy_set_header Accept-Encoding "";  # Force server to return plain text

sub_filter_once off;    # Replace repeatedly.

sub_filter "http://mic.ntu.edu.tw/" "/";

}

 恢復正常
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L7 Reverse Proxy

HTTPS to HTTPs
Backend Server

Server Name Indication(SNI) Support
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Backend Server

Server Name Indication(SNI) Support

 /etc/nginx/sites-enabled/L7_proxy01.conf

server {

listen 443 ssl;

server_name proxy01.buda.idv.tw;

location / {

proxy_pass https://www.ntu.edu.tw;

}

}
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Backend Server

Server Name Indication(SNI) Support

 連線失敗?

 L7_HTTP_ReverseProxy_www.ntu.edu

.tw_Error.pcap
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原因:

Client Hello 少了 Server Name Indication(SNI)



TLS Server Name Indication(SNI)

 https 連線方式，在 TCP 連線建立後就立即進入 SSL 交涉階
段，然後才由 Browser 送出 HTTP Request 封包

 若網站有使用虛擬主機 Virtual Host 功能(多個網站共用同
一個 IP)，HTTP Request 標頭之 "HOST 欄位"，卻是在已經
建立 SSL連線之後才能知道，導致無法知道該使用哪一張 

"SSL 憑證"進行加密。

 因此 SNI 要解決的問題，就是 Server 不知道要給哪一張 

certificate 的問題。
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Backend Server

Server Name Indication(SNI) Support
設定 /etc/nginx/sites-enabled/ L7_proxy01.conf

server {

proxy_ssl_server_name on;

}
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Server Name Indication(SNI)



Fake Website

台大首頁
 原始: https://www.ntu.edu.tw

 Fake: https://proxy01.buda.idv.tw
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Fake Website

台大首頁
 Web Server/OS 軟體與版本隱藏

 Wappalyzer偵測
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How to detect Reverse Proxy ?
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How to detect Reverse Proxy?

 Wappalyzer服務偵測
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How to detect Reverse Proxy ?

 Wappalyzer服務偵測
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Intercept Client Request GET/POST Info

OPNsense

 原始: https://172.16.0.1

 Fake: https://proxy01.buda.idv.tw
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Referer 可用來偵測 Reverse Proxy 環境
OPNsense
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與原來相同



How to detect Reverse Proxy ?

 學術研究題目:

 https://www.acunetix.com/vulnerabilities/web/reverse-proxy-

detected/

 https://portswigger.net/bappstore/a112997070354d249b64b4cf

68eabc04

 https://www.tenable.com/plugins/nessus/12225
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L7 Reverse Proxy

HTTP to HTTPs
Change URI
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案例 1

 FQDN
 https://proxy01.buda.idv.tw

 Backend Server
 https://homepage.ntu.edu.tw/~ntucards/

 NGINX config
server {

location / {

proxy_pass https://homepage.ntu.edu.tw/~ntucards/;

}

}
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案例 2

 URL
 https://proxy01.buda.idv.tw/chinese/epaper/home/ 

 Backend Server
 https://homepage.ntu.edu.tw/~ntuccepaper/home/

 NGINX config
server {

location /chinese/epaper/home/ {

proxy_pass https://homepage.ntu.edu.tw/~ntuccepaper/home/;

}

}
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NGINX Config

location & proxy_pass

 NGINX Config

server {

location / {

proxy_pass https://www.ntu.edu.tw;

}

}

 proxy_pass

 has no URI: pass original URI (Append 

Mode)

 has URI: replace part of URI 

(Replacement Mode)

 URI 定義

 http://172.16.0.7

 URI: 無

 http://172.16.0.7/

 URI: /

 http://172.16.0.7/cacti

 URI: /cacti
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簡報完畢
謝謝
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