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鍾迪 Andy Chung
台大網路與資安技術研討會:

2022 - 運⽤零信任策略落實身份治理與單⼀簽入
整合。

2023 - 透過單⼀簽入解決⽅案整合地端應⽤系統
與雲端服務認證。

2024 - 深入探討特權帳號管理系統整合運⽤。

2025 - Kubernetes 私有雲實作指南：企業 IT 現
代化的第⼀步。

2026 - AI時代身份治理平台從SSO、Zero Trust
到AI Agent Security的下⼀代架構

• 現職：

• 鋐迪資訊股份有限公司-資深技術顧問

• 學歷：

• 加州⻑堤大學 CSULB 碩士

• 專案建置經歷 (23年)：

• 政府、電信、航空、學校、海外：60個專案+

• 專業能力：

• 身份管理系統規劃與建置

• 帳號整合同步規劃與建置

• 單⼀簽入系統規劃與建置

• 特權管理系統規劃與建置

• 多因素認證系統規劃與建置

• Kubernetes系統規劃與建置

• Java / SQL/ LDAP/ Scripting 開發
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課程大綱

1. AI 時代為何重新定義身份治理
2. Keycloak 核心能力與架構解析
3. Demo Showcase

4. 政府與校園導入情境
5. 現代 IAM 與 Zero Trust 架構演進
6. 身份治理的未來趨勢
7. 總結



AI 時代
為何重新定義身份治理
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AI是什麼

AI 是⼀個能理解、思考、決策，並且可以替⼈執⾏⼯作的數位⼯作者

人

↓

點選按鈕

↓

系統執行

人

↓

自然話

↓

AI 理解
↓

AI 思考
↓

AI 自己決定流程
↓

AI 執行工作

每一步都是工程師預先設計好的

可能每次都會給有微差異的結果

傳統程式

AI
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AI 為何重新定義了 Identity
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有無AI比較

1. 找出有播放小小兵的電影院
2. 確認電影院地址
3. 確認是否有中間的位子
4. google map電影院 by 捷運

沒有AI時

自己

有AI時

AI
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AI非常依賴TOKEN機制

ID

TOKEN

LLM

TOKEN
選⼯具

ACCESS

TOKEN
ACCESS

TOKEN
資料

Andy
登入

目標：找電影院
電影：小小兵
距離：最近
座位：中間
交通：捷運

現在位子
電影收尋
影片收尋
播放時間
座位收尋
距離計算
交通路線

Tool：
收尋電影院
收尋影片
取得影片時間
取得座位
定位
計算距離
交通路線規劃
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LLM Token
中文所需的 token 約是英文的 1.15 到 1.71 倍左右

ChatGPT Tokenizer
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認證與授權的Token

使用者

登入

AI
AGENT

MCP
SERVER

API
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Token是AI的數位身份證
Token 是 AI 的「數位身份證」，沒有 Token，AI 無法安全地證明自己是誰、代表誰，以及被允許做什麼

Access Token
ID Token



Keycloak 
核⼼能⼒與架構解析
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TOKEN
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Keycloak 十大核⼼能⼒

01 Identity Management（身份管理）
• 使用者管理
• 群組管理
• 角色管理
• 組織管理
• 聯合身分管理

02 Authentication（身分驗證）
• 多種登入方式
• 身分驗證流程
• 多因子驗證（MFA）
• 自訂驗證機制

03 Authorization（授權）
• 角色與權限管理
• 資源與範圍管理
• 權限政策（Policy）
• 授權服務

04 Single Sign-On（單一登入）
• 單一登入（SSO）
• 單一登出（SLO）
• 工作階段管理

07 Identity Federation（身
份聯邦）

• 整合企業目錄
• 社群身分
• SAML／OIDC整合

05 Token Service（Token 
服務）

• Access Token
• ID Token
• Refresh Token
• Token Exchange
• Offline Token

06 Client Management
（Client 管理）

• 客戶端管理
• Client Scope
• Protocol Mapper
• 認證設定
• Redirect URI 管理

09 Identity Brokering（身份代理）
• 身分代理（Broker）
• 整合外部 IdP
• 社群帳號登入
• 多重身分來源整合

08 User Federation（使用者聯邦）
• 使用者資料不落地
• 即時同步外部目錄
• 支援多種 User Storage Provider

10 Admin API
• RESTful Admin API
• Java Admin Client
• 自動化管理
• Terraform／Operator 整合
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Keycloak支援平台與協定
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Keycloak架構

資料庫平台：
Keycloak 可支援的資料庫：
• PostgreSQL（推薦使⽤）
• MySQL / MariaDB
• Oracle Database
• Microsoft SQL Server

Keycloak 可運⾏於：

• Linux
• Windows Server
• 容器化環境



19 KEYCLOAK 鋐迪資訊



20 KEYCLOAK 鋐迪資訊

IBM VerifyPing IdentityOktaMicrosoft Entra IDKeycloakFeature

✓✓✓✓✓OAuth2

✓✓✓✓✓OIDC

✓✓✓✓✓SAML

✓✓LimitedLimited✓LDAP

✓✓✓✓✓AD

MixedMixedCloudCloud✓Kubernetes

SPI Extension

✗✗✗✗✓Source Code

YesYesYesYesNoneLicense Fee

商業產品比較



Keycloak 
Demo Showcase
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Keycloak in Container架構功能展示

Replicas = 3
高可用性

彈性擴充

自動復原

滾動更新

負載平衡
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Moodle與Keycloak整合認證展示
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Keycloak MFA認證展示
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自己的登入頁面 + Keycloak OTP驗證
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升級驗證
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API呼叫



政府與校園導入情境
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⼈的數位身份

認證

權限

登入

登入

換取

登入

傳統 新世代
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運用情境⼀：企業內部系統的單⼀登入（SSO）

 描述：
企業中有多個內部應⽤系統（如 ERP、HR、CRM），原本每個系統都有
自己的帳號密碼管理，導致⽤戶體驗差、管理困難。使⽤ Keycloak 整合
後，使⽤者只要登入⼀次即可存取所有系統。

 關鍵功能：
•SSO（Single Sign-On）
•LDAP / AD 整合
•使⽤者群組與角色管理
•客製化登入頁面

 建議架構：
•Keycloak + LDAP（例如 Active Directory）
•每個應⽤系統都作為 Keycloak 的⼀個「Client」
•可整合 OpenID Connect / SAML2.0

ERP

HR

CRM
換取

登入
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運用情境二：整合多個身分來源（Identity Brokering）

 描述：
某企業有多個子公司，各自使⽤不同的身份系統
（Apple、Facebook、Google），但希望讓使⽤者可
統⼀登入 Portal。

 關鍵功能：
•Identity Provider Federation（整合多個身分提供者）
•支援 SAML2 / OpenID Connect IDP
•Realm 分離管理

 建議架構：
•每個子公司作為⼀個 Identity Provider 接入
•Keycloak 作為 Broker，統⼀身份路由與授權

登入 SAML2
OIDC1

2

3

4
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Keycloak整合傳統網頁
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系統的數位身份

換取

認證

固定

認證

換取

認證

驗證

認證

傳統

現代

AI
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運用情境三：微服務架構下的統⼀身分管理

 描述：
在微服務架構中，每個服務都需要驗證與授權，
如果每個服務都自己處理認證會非常複雜。
Keycloak 在微服務架構中則扮演集中式的身分提
供者與 OAuth 2.0／OIDC 授權伺服器。

 關鍵功能：
•OAuth2 / OpenID Connect
•JWT Token 發行與驗證
•Fine-grained Authorization（資源級授權）

 建議架構：
•微服務透過API Gateway驗證 JWT Token
•Keycloak 作為授權伺服器
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邁入AI的世界
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邁入AI的世界
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使用Keycloak是否需要修改程式

不⼀定需要修改程式的情況
如果你的系統支援 標準身份驗證協議（例如 OIDC 或 SAML），你可以：
• 透過 反向代理（如 NGINX、Apache） 配合 Keycloak 做 SSO
• SharePoint portal登入整合，讓Keycloak當Identity Source + MFA
• 使⽤ 現有的 Keycloak Adapter / SDK 整合，通常只需要設定（少量修改）

需要修改程式的情況
以下幾種情況可能需要你修改程式碼：
1.應用程式沒有支援 OIDC/SAML 的機制

� 例如老舊系統或自訂身份驗證機制（帳密硬寫在程式中）
� 解法：需要改寫認證邏輯，改⽤ Token 驗證

2.需要細緻的權限控制（RBAC / ABAC）
� 若你要根據 Keycloak 的角色 / 權限做授權控制，可能要在程式中加入解析 JWT 或查詢 

Keycloak 的程式碼
3.整合 Keycloak 提供的用戶管理介面

� 例如在後台讓管理員可以 reset 密碼、指派角色 → 要使⽤ Keycloak Admin REST API



現代 IAM 
與 Zero Trust 架構演進
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身份治理演進時間軸

1995 ~ 2005
帳號管理時代

2005 ~ 2015
SSO與聯邦身份

2015 ~ 2020
現在IAM

2020 ~ 2025
ZERO TRUST時代

2025 ~
AI身份時代

各系統獨立

• 帳號人工建立與管理
• 密碼分散難記
• 離職帳號難以控管

單一登入體驗

• 單一帳號登入多系統
• 身份聯邦整合
• 提升使用者體驗

集中治理與強化安全

• 身份生命週期管理
• 多因素驗證（MFA）
• 角色與權限控管（RBAC）
• 合規與稽核機制

永不信任・持續驗證

• 身份為核心的存取控制
• 裝置、位置、風險評估
• 最小權限原則
• 微分段與持續授權

人機協作的新身份治理

• 人類、機器與 Agent 身份並存
• AI Agent 權限與治理
• 動態授權與情境感知
• 身份成為 AI 信任的基礎
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NIST AI RMF

JIT NHI 認證

可信任的REG

檢查不當的行為

稽核紀錄

REF
信任資料源

HITL人類介入

安全的設備

PROMPT
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Zero Trust架構 for API

Restful API

API Gateway
保護控管
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Zero Trust架構 for AI



身份治理的未來趨勢
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身份治理的核⼼概念 確保正確的資源，授予正確的

人員，在正確的時間，出於正確

的原因，並以正確的方式進行

管理與監控



47 KEYCLOAK 鋐迪資訊



48 KEYCLOAK 鋐迪資訊

AI的Identity Governance

目前AI的Identity Governance 還停留在人類身份
目前幾乎沒有成熟流程。因此很多 AI Agent：其實沒有真正的生命週期管理。
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現在能做的事情

關鍵缺口目前成熟度議題#

代理範圍或代理鏈治理是很難定義尚未完善AI 可以代表人類到什
麼程度？1

這不只是 IAM 技術問題，還牽涉法律、組織責任
與 AI Governance

尚未完善AI 做錯事情誰負責？2

Multi-hop Delegation、Delegation Chain 的政策與
稽核仍不成熟尚未完善AI 可以把權限交給另

⼀個 AI 嗎？3

Agent 的建立、授權、變更、撤銷治理仍在發展尚未完善AI Agent Lifecycle4

AI 能力演進速度 > 企業治理與制度建立速度目前最大的問題Governance Gap5

我們已經有 OAuth、OIDC、Token Exchange、RBAC/ABAC、Workload Identity、

IGA、Audit 等技術積木，但還缺乏一套成熟且普遍採用的方式，把這些能力完整組

合成 AI Agent Identity Governance。



總結
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THANK YOU

KEYCLOAK

鋐迪資訊

如果給我6個小時砍下一顆樹，我會用前面
4個小時把斧頭磨利。

Give me six hours to chop down a tree and I will 
spend the first four sharpening the axe.

Abraham Lincoln

https://www.htic.com.tw




