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小蝦米初入江湖

第一性原理
(First Principles)

最初由亞里斯多德提出，近代有

馬斯克(Elon Musk)與黃仁勳

(Jensen Huang)在訪問時提

到此概念。

LLM運作原理

LLM簡易運作原理探討。

(為了方便快速理解，使用簡化

後的流程與虛構數字進行舉例說

明，僅作為概念示意用途。)

可能性與侷限性

理解原理後，LLM的可能性與局

限性是什麼?
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第一性原理(First Principles)

亞里斯多德提到：任何系統性研

究，若要探究其本質、原因或基

本要素，必須從掌握這些最底層

的邏輯開始。

只有透徹理解了原理和核心要素，

才算真正掌握了知識。

黃仁勳(Jensen Huang)在訪談中

提到：創建一家公司，就像解決所有

問題一樣，你必須從基本原理開始。

我們要創造的這台機器是什麼?

它的輸出是什麼?

它的輸入是什麼?

它所處的環境是什麼?

...

你想做什麼?

你想建構什麼?

我認為應該從這個角度來思考。

馬斯克(Elon Musk)在訪談中提到：有人說

歷史上電池成本每千瓦時(度)600美元，未

來也不會好多少，但電池是用什麼組成的?現

貨市場價格多少?由鈷、鎳、鋁、碳、用於隔

離的聚合物跟一個鋼殼。

材料角度分析，金屬交易所購買這些材料，

每種材料價格是多少?大概每千瓦時(度)80

美元。

想出一些巧妙方法將這些材料組合成電池，

就能製造出比任何人想像都要便宜的電池。

小結：

1. 第一性原理是將複雜問題拆
解至最基本的事實與原理。

2. 重新檢視既有的假設與慣例，
並從這些基本事實出發。

3. 重新推導適合的解決方案，
而不是直接套用過去的經驗
或既有答案。



自然語言輸入

embedding

tokenizer

transformer
轉換
Query

Key

Value

輸出層

I ate an apple

I/ ate/ an/ apple

I → [0.56, 1.57, …]

apple → [1.07, 3.48, …]

.

.

.

推測下一個最高機率的token

RAG

• 問題敘述轉為向量(embedding)

• 向量進資料庫比對，找出接近的向量

• 接近向量對應的原始資料，當作prompt

傳回去LLM

I ate a banana →[3.72, 0.37, …]

[3.72, 0.37, …] 找到 [3.51, 

0.29, …]

[3.51, 0.29, …] 對應原始資量
為：香蕉含有維生素A、B1、B2、B6、
菸鹼酸、葉酸、C，及礦物質鈣、磷、
鐵、鎂、鉀、錳等
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LLM運作原理



transformer轉換
Query

Key

Value

轉成向量後，會將每個token再轉成Q、K、V三個值

I → [0.56, 1.57, …]

apple → [1.07, 3.48, …]

.

.

.

Query：我要找什麼?

Key ：標籤
Value：內容

# 會依照模型的原始權重計算出每個token的初始QKV

# e.g., 

Q_apple = apple向量 * Wq

K_apple = apple向量 * Wk

V_apple = apple向量 * Wv
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LLM運作原理



背景與動機

transformer轉換
Query

Key

Value

Query：我要找什麼?

Key ：標籤
Value：內容

LLM為了理解語意，會透過數學計算找出各個token間的關係
每個token都會進行QKV計算，以「apple」舉例說明

I ate an apple

假設
Q_apple = [1.0, 0.8]

K_I = [0.1, 0.0]

K_ate = [1.0, 0.9]

K_an = [0.4, 0.2]

K_apple = [0.8, 0.7]

Q_apple 比對所有的K，得到Q_apple對
於其他token的關係權重

Q_apple 對 K_I 的權重分數：
[1.0, 0.8] * [0.1, 0.0] = 0.1

Q_apple 對 K_ate 的權重分數：
[1.0, 0.8] * [1.0, 0.9] = 1.72

Q_apple 對 K_an 的權重分數：
[1.0, 0.8] * [0.4, 0.2] = 0.56

Q_apple 對 K_apple 的權重分數：
[1.0, 0.8] * [0.8, 0.7] = 1.36

各自都會
做QK比對
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LLM運作原理



transformer轉換
Query

Key

Value

Query：我要找什麼?

Key ：標籤
Value：內容

Q_apple 對 K_I 的權重分數：
[1.0, 0.8] * [0.1, 0.0] = 0.1

Q_apple 對 K_ate 的權重分數：
[1.0, 0.8] * [1.0, 0.9] = 1.72

Q_apple 對 K_an 的權重分數：
[1.0, 0.8] * [0.4, 0.2] = 0.56

Q_apple 對 K_apple 的權重分數：
[1.0, 0.8] * [0.8, 0.7] = 1.36

Q_apple對各個token的權重

I 9%

ate 45%

an 15%

apple 31%

省
略
計
算
過
程
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LLM運作原理



transformer轉換
Query

Key

Value

Query：我要找什麼?

Key ：標籤
Value：內容

重新計算apple的向量，透過各token的V值
與剛得到的權重，進行加權計算。 Q_apple對各個token的權重

I 9%

ate 45%

an 15%

apple 31%

假設各token的V值是：
V_I = [0.1, 0.0]

V_ate = [1.0, 0.9]

V_an = [0.3, 0.2]

V_apple = [0.8, 0.6]

New_apple =

0.09(權重) * [0.1, 0.0] (V_I) +

0.45(權重) * [1.0, 0.9] (V_ate) +

0.15(權重) * [0.3, 0.2] (V_an) +

0.31(權重) * [0.8, 0.6] (V_apple)

New_apple =

[0.009, 0.000]

+

[0.450, 0.405]

+

[0.045, 0.030]

+

[0.248, 0.186]

New_apple =

[0.752, 0.621]
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LLM運作原理



transformer轉換
Query

Key

Value

Query：我要找什麼?

Key ：標籤
Value：內容

加權計算後得到apple的新向量。

apple = [1.07, 3.48]

New_apple = [0.752, 0.621]

[0.752, 0.621]

裡面已包含「I ate an apple」的關係向量，LLM透過這個機制了解此
時的「apple」應該代表什麼意思。

LLM會知道「apple」代表吃的蘋果，而非蘋果電腦。
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LLM運作原理



「. 」
「pie 」
「laptop 」
「and 」
…

輸出層 推測下一個最高機率的token

token表

New_apple = [0.752, 0.621]

計算機率

…

…

…

…

…

假設

「. 」 = [2.0, 2.0]

「pie 」 =[1.0, 2.5]

「laptop 」 = [2.0, -1.0]

「and 」 = [1.5, 1.2]

「.」
= [0.752, 0.621] * [2.0, 2.0]

= 0.752 * 2.0 + 0.621 * 2.0

= 1.504 + 1.242

= 2.746

「pie」
= [0.752, 0.621] * [1.0, 2.5]

= 0.752 * 1.0 + 0.621 * 2.5

= 0.752 + 1.5525

= 2.3045

「laptop」
= [0.752, 0.621] * [2.0, -1.0]

= 0.752 * 2.0 + 0.621 * -1.0

= 1.504 – 0.621

= 0.883

「and」
= [0.752, 0.621] * [1.5, 1.2]

= 0.752 * 1.5 + 0.621 * 1.2

= 1.128 + 0.7452

= 1.8732
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LLM運作原理



New_apple與token表的
各token分數

. 2.746

pie 2.3045

laptop 0.883

and 1.8732

歐拉數 e ≈ 2.72

機率公式為：
e^分數

「.」
≈ 2.72^2.746

≈ 15.607

「pie」
≈ 2.72^2.3045

≈ 10.034

「laptop」
≈ 2.72^0.883

≈ 2.419

「and」
≈ 2.72^1.8732

≈ 6.517

「.」
≈ 15.607 / 34.577

≈ 45.14%

「pie」
≈ 10.034 / 34.577

≈ 29.02%

「laptop」
≈ 2.419 / 34.577

≈ 7.00%

「and」
≈ 6.517 / 34.577

≈ 18.85%
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LLM運作原理

「. 」
「pie 」
「laptop 」
「and 」
…

token表

New_apple = [0.752, 0.621]

計算機率

輸出層 推測下一個最高機率的token



輸出層 推測下一個最高機率的token

New_apple與token表的
各token輸出機率

. 45.14%

pie 29.02%

laptop 7.00%

and 18.85%

「I ate an apple」
最後高機率會接「. 」，
變為「I ate an 

apple .」。

每個模型選擇機率的
使用方式不太一定
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LLM運作原理
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可能性與侷限性

預測下一個token，可以算是人工智慧嗎?

我認為某些層面可以算是…

人類思想的本質也是一種預測，

1.一顆飛來的球，我們可以預測它的落點。

2.某人講話到一半，我們可以預測他接下來想講什麼。

3.醫生看病人症狀，依據醫學知識推斷病情。
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可能性與侷限性

但人類預測真實世界，LLM預測文字的描述。

LLM有點類似柏拉圖的洞穴預言，它看到的是

真實世界的影子(人類文字描述的世界)，它

透過影子進行預測，但從來沒有走出洞穴。

圖片來源：https://zh.wikipedia.org/zh-

tw/%E5%9C%B0%E7%A9%B4%E5%AF%93%E8%A8%80
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可能性與侷限性

影子是真實世界的部分投影，受到文字描述的偏差與空洞影響。

1.文字受到人類偏見與書寫空洞影響(書籍遺失

或瑣碎小事不記錄)，影子是被扭曲過的真實

世界。

2.但部分是真實的。LLM透過文字(影子)這個

有損的中間層，間接、部分地重建了世界。

3.人類可以理解的真實世界有限，可以透過影

子(LLM)輔助，讓我們快速學習或提高效率。

人類理解的真實世界

影子

(被扭曲的真實世界)

真實世界



✅ 可能性(語言的結構性高)

1. 摘要長文、會議記錄、翻譯、潤稿、改寫

語氣

抓語言重點為LLM的強項。

2. 寫程式、debug、解釋程式碼、解讀log、

電腦指令

程式語言結構性極高。

3. 解釋概念、腦力激盪、草擬企劃、角色扮

演

重組相似語意也是LLM的強項，可以用類比方式解釋
概念、產生新的觀點、模擬某個腳色等等。
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可能性與侷限性

❌ 侷限性(答案在語言之外)

1. 預測樂透號碼

純隨機，條件與結果零關聯

2. 預測天氣或股票(未串接工具資料)

LLM可能會提供看起來有道理的答案，但並沒有
實際的指標或公式佐證。

3. 數學計算(未串接工具資料)

LLM的算術，不是用演算法(algorithm)，而是
用啟發式(heuristics)逼近答案。
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可能性與侷限性

理解LLM的簡易運作原理後，可以更了解LLM的可能性和侷限性。

LLM可以預測未來嗎? aka分析股市。

您偏向以下哪個說法?

1.歷史是一個規律循環，分久必合，合久

必分，太陽底下無新鮮事。

2.現實是一個眾多意志的集合體，受到各

種條件影響，未來不會出現相同的歷史。
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尋找自己的AI野球拳

金庸群俠傳最高的血量為999。

練到10級的野球拳傷害有500以上，搭配周伯通的左右互搏(一個招式可以打兩下)…
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尋找自己的AI野球拳

野球拳從第1級到第8級，威力幾乎沒有變化，第9級有提升但不明顯。

但升到第10級後，威力猛然提升，直接稱霸武林。

認為可以比照小蝦米學習武功的方式，各路門派的武功有機會一樣學習，

但真正的武林絕學為野球拳。

 小蝦米若只學各路門派的武功，一樣可以破關，但需要針對敵人的特性，使用特定的武功對付。

 小蝦米若精通10級野球拳，不論敵人怎麼變，敵人如何多，都可以用野球拳一拳打天下。

我會想將野球拳比喻為心法，只要掌握了心法，不論現代AI時代變化的多快，AI工具有多多，都可以透過自己領悟

的心法行走AI江湖。

在AI快速發展的時代，幾乎每幾天就有大量AI相關應用被推出，有時候會覺得沒持續關注的話就要被落後了。
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尋找自己的AI野球拳

唐門暗器總綱-忘形論

得其道，忘其形…

形而上者謂之道，形而下者謂之器，無器則道無從顯，非器則道無所寓。

惟聖人可以踐形，萬化皆從方寸發，萬物皆備於我--
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尋找自己的AI野球拳

 每幾天可能就有新的AI工具，但這個AI工具的功能真的是組織需要的嗎?

(評估自身需求及是否確實可以解決問題，就算未導入也可了解其背後技術原理)

 AI只是其中一個手段，解決痛點才是目的，用AI、用程式或用人工都沒有問題，

考量時間、維護、知識交接成本，選一個最適合的即可。

1.組織內真正的痛點是什麼?

2.找到痛點後再往更深一層思考，出現這個痛點的原因是什麼?

3.痛點的原因要如何解決?

4.解決方式可以100%解決嗎?若不能100%解決，有什麼其他的輔助機制?
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尋找自己的AI野球拳

舉例：資安設備使用Snort Rules偵測網路惡意行為，但有時候轄下單位會回報此

為正常網路行為，詳細分析後的確應為正常網路服務。

1.真正的痛點：Snort Rules有時候會誤判。

2.痛點的原因：Snort Rules是寫死的規則，有時合法的網路服務會在意外情況下符合偵測規則。

3.痛點的原因要如何解決：Snort Rules可能會有許多複雜的偵測條件，可將被觸發事件的Snort 

Rules偵測條件及觸發時的網路封包內容，交給LLM進行分析，分析是否有誤判可能。

4.解決方式可以100%解決嗎?若不能100%解決，有什麼其他的輔助機制?

無法100%解決，因LLM會依照目前條件(語意)推論出最接近的答案，遇到複雜的問題容易產生幻覺問題，讓

LLM的回答看起來正確及很有道理。

可透過prompt設定，讓LLM要從找到誤判的情況為前提，進行對抗式分析，找出誤判的可能性及原因，以及

單一LLM可能會有偏見，可透過多方LLM先獨立分析，後續進行辯論產生共識，最後由人類專家去分析多方

LLM產生的共識，分析確實是否有這個誤判可能性。
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尋找自己的AI野球拳

長官期望導入AI，會產生兩個目標，

1. 導入AI

2. 組織內有哪些痛點可以透過AI解決?

LLM 程式碼

優點

透過語意去判斷，結果保持彈性，

例如駭客攻擊，就算駭客繞過規則
偵測，LLM只要有能力去判讀LOG，
就有機會抓到異常行為而告警。

除非有bug，輸出結果穩定，不會有
例外狀況。

缺點
本質為推論，輸出結果可能會有意
料之外狀況。

較難處裡變種的惡意行為，例如駭客
攻擊，只要想辦法繞過規則偵測，程
式碼(規則)就會失效了。

結合優
缺點

LLM搭配程式碼執行實際動作，利用LLM的語意判斷(若規則直接被繞過，還
有一道防線)，執行實際動作時透過特定程式碼執行(限定只能下達設定好的
指令)，避免LLM輸出結果有例外狀況造成系統被誤下指令。
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尋找自己的AI野球拳
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尋找自己的AI野球拳
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尋找自己的AI野球拳

總結

1.得其道，忘其形

(專注解決痛點，各種AI工具、程式碼、人工方式均可搭配使用)

2.盡量保持簡單架構以方便維護

模組化設計(Modular Design)

低耦合(Low Coupling)
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招募群俠尋天書

1. CSI(Channel State Information)偵測空間異動

2. AI Mini EDR
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招募群俠尋天書

CSI(Channel State Information)偵測空間異動
1. 透過WIFI的頻道偵測某個空間，被動式監聽。

2. 利用網卡接收WIFI封包，再從封包抽取CSI分析。

3. CSI原始儲存為複數形式。

4. 複數轉為 Amplitude(震幅) & Phase(相位)。

5. 設定 baseline 當空間基準，以此偵測空間異動。
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招募群俠尋天書

WIFI發送端送出固定的時域波形 ->

固定的時域波形 -> 環境變化擾動 -> 不定型的時域波形

WIFI接收端收到不定型的時域波形 -> 傅立葉轉換 -> 取得複數(a, b)

時間線

複數(a, b)就可代表此頻率

參考資料:

https://hackmd.io/@sysprog/fourier-transform

https://www.youtube.com/watch?v=r18Gi8lSkfM
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招募群俠尋天書

CSI原始儲存為複數形式

實部

虛部

虛部

實部

(a,b)
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招募群俠尋天書

Amplitude(震幅)&Phase(相位)

Amplitude(震幅)

畢氏定理 a²+b²=c²

Amplitude(震幅)= (𝑎²+b²)

虛部

實部

Amplitude
(震幅)

參考資料:https://zh.wikipedia.org/zh-

tw/%E5%8B%BE%E8%82%A1%E5%AE%9A%E7%90%86
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Amplitude(震幅)&Phase(相位)

Phase(相位)

三角函數

sinθ、cosθ、tanθ

反三角函數

sin⁻¹、cos⁻¹、tan⁻¹

虛部

實部

Phase
(相位)

參考資料:https://home.gamer.com.tw/artwork.php?sn=5013632

θ

sinθ 對邊/斜邊

cosθ 鄰邊/斜邊

tanθ 對邊/鄰邊

sin⁻¹ sin⁻¹(對邊/斜邊)

cos⁻¹ cos⁻¹(鄰邊/斜邊)

tan⁻¹ tan⁻¹(對邊/鄰邊)
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Amplitude(震幅)&Phase(相位)

Phase(相位)

有直角三角形的三邊長，就可以透過

反三角函數推算出相位(角度)。

虛部

實部

sinθ 對邊/斜邊

cosθ 鄰邊/斜邊

tanθ 對邊/鄰邊

sin⁻¹ sin⁻¹(對邊/斜邊)

cos⁻¹ cos⁻¹(鄰邊/斜邊)

tan⁻¹ tan⁻¹(對邊/鄰邊)

對邊

鄰邊

斜邊

(a)

(b)

tanθ=b/a
(對邊/鄰邊)

tan⁻¹= 相位(角度)

計算機或查表求出答案

θ

參考資料:https://home.gamer.com.tw/artwork.php?sn=5013632
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36

40

44

48

52 56 60

64 100 104

108 112 116

120

149

161

153 157

165

1 14…2.4G

5G

DFS (Dynamic 

Frequency 

Selection)

• 氣象雷達、軍用雷達共
用，WIFI裝置通常會
避開此頻道。

• 若指定此頻道，一偵測
到氣象、軍用雷達等等，
會自動讓出此頻道。

An

Bn

Cn

Xn

…
Subcarrier 頻率

計算分數進行比較
CV = std/mean
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An

Bn

Cn

Xn

…

Subcarrier 頻率

A1

B1

C1

X1

…

A2

B2

C2

X2

…

A3

B3

C3

X3

…

… An

… Bn

… Cn

… Xn

2秒鐘

…

當下
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100

B1

C1

X1

…

105

B2

C2

X2

…

95

B3

C3

X3

…

… An

… Bn

… Cn

… Xn

2秒鐘

…

當下往前
推2秒鐘 假設頻率A當下時間，往回推2秒鐘內收到3個震幅，

分別為100、105、95。

平均(mean)為(100+105+95)/3 = 100

標準差(std)為

((100 − 100)²+ (105 − 100)²+ (95 − 100)²) / 3

= (50/3)≈≈ 4.08

變異係數(CV) = 4.08 / 100 = 0.0408

頻率A

頻率B

頻率C

頻率X 當下的最終動作分數為(取平均數)：

(頻率A的CV+頻率B的CV+頻率C的CV+…+頻率X的CV)/

頻率數量
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• 計算baseline做比較，以此偵測是否空間有異常。

• 需要錄一段空房間的CSI，以此當基準做比較。

0.22170 0.26995 0.31820 … n

空房間CSI的每個當下動作分數

透過每個當下的動作分數，計算出baseline，

baseline計算公式：平均(mean) + k * 標準差(std)

平均(mean)為(0.22170 + 0.26995 + 0.31820)/3 = 0.26995

標準差(std)為

((0.22170 − 0.26995)² + (0.26995 − 0.26995)² + (0.31820 − 0.26995)²) / 3

= (0.0046562/3) = 0.03940

baseline = 0.26995 + k * 0.03940
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baseline

當下動作分數

RSSI：
有封包在傳送的波動

Noise ：
未有封包傳送的波動
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空間有明顯變化時，
動作分數明顯超出
baseline。

揮動手臂，嘗試讓空間
有較明顯的變化。
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AI Mini EDR

1. Audit服務收集核心行為，儲存觸發規則的LOG。

2. AI透過語意分析相關LOG，判斷是否為惡意行為。

3. 希望AI要能先初步處理，而不是單純通知。

4. 若AI誤判或幻覺而執行動作怎麼辦?

5. 設定邊界，只能處理白名單內的動作。



Log

Server

44

招募群俠尋天書

LLM

Process

(custom)

Server

Agent
Process

(SSH)

Command

Audit
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Setp1.

CVE-2026-46333攻擊測試

記憶體管理資訊(mm)已釋放，但檔案描

述符(FD)尚未完全關閉的狀態，導致權

限檢查可能被繞過。

Setp2.

LLM判斷LOG及執行動作

觸發Audit規則產生LOG，LLM讀取這些

LOG，判斷為惡意行為，進行指定動作。

Step3.

攻擊者連線被關閉

(測試的防禦動作)

攻擊者

LLM
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LLM判斷惡意行為，實際執行動作時：

1. LLM只能執行設定好邊界的程式。

2. 任何跳脫這個程式的指令都會無效。

LLM

Process

(custom)

rm –rf /

chmod 777 /etc/xxx

systemctl disable --now ssh

loginctl terminate-session {x}
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Audit規則設定：

1. Audit可偵測Linux核心行為。

2. 規則設定相當有難度。

3. 有太多合法行為會觸發你預期的惡意行為。

4. 需要排除某些程式及要有一段觀察期。

• sshd使用許多函式，容易誤判。

• sudo會使用許多提權函式，容易被誤判惡意提權。

• git容易被誤判勒索行為。

• 但觸發的LOG給LLM看，就有高機率判定為正常行為。

• 若想要減少誤判的LOG，需要手動排除某些程式或行為(Linux核心專家+AI輔助)。



小蝦米闖AI江湖

理解LLM可能性與侷限性，發揮LLM的優勢。

得其道，忘其形

結合興趣或工作需求開發測試，未使用也可學到知識及經驗。

謝謝聆聽


